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BEITRAGE ZUM ZIVIL- UND WIRTSCHAFTSRECHT

Dr. Thomas Schwenke

Private Nutzung von Smartglasses im offentlichen Raum

Smartglasses erweitern und ergdnzen die sinnliche Wahrnehmungsfahigkeit der Menschen und stellen
so effiziente Mensch-Maschine-Schnittstellen dar, die Menschen zur Selbstbehauptung in einer datafi-
zierten Welt befdhigen. Zu diesem Zweck miissten Smartglasses jedoch die physische Welt moglichst
detailreich erfassen, womit Menschen im 6ffentlichen Raum einer permanenten Beobachtung und
einem Verlust von Riickzugmoglichkeiten ausgesetzt sein wiirden. Dr. Thomas Schwenke untersucht,
ob Smartglasses sich angesichts dieser Gefédhrdung der Privatsphére in den Alltag von Menschen inte-
grieren und so iiberhaupt ihre technischen Vorteile ausspielen kdnnen.

Die Untersuchung ist durch einen Dreiklang der technischen und gesellschaftlichen Betrachtung sowie
deren rechtlicher Wiirdigung gekennzeichnet. Sie beginnt mit der Darstellung technischer Architektur
sowie Funktionen und Einsatzbereichen von Smartglasses. Dabei werden insbesondere die moglichen
Einsatzfelder herausgestellt, auf deren Grundlage die schiitzenswerten Interessen ihrer Nutzer heraus-
gearbeitet werden. Fiir die Zwecke der Veranschaulichung werden Beispiele konkreter Geréte vorge-
stellt, und es wird auch ein Ausblick in mogliche kiinftige Entwicklungen gegeben.

AnschlieBend widmet sich die Untersuchung den gesellschaftlichen Auswirkungen der Smartglasses-
Technologie und den Reaktionen von Menschen auf die ,,Cyborgs*, wie deren Nutzer hiufig bezeich-
net werden. Danach werden das Konzept der Privatsphére, dessen Grundlagen sowie seine historische
Entwicklung dargestellt, um die Bedeutung der Privatsphire sowie ihre Beeintrdchtigung, aber auch
ihre gegenwiartige und kiinftige Daseinsberechtigung beurteilen zu konnen. Im néchsten Schritt wird
untersucht, inwieweit die Privatsphire einen verfassungsrechtlichen Schutz erfahren hat und wie
dieser durch den Einsatz von Smartglasses beeintrachtigt wird. Neben der Priifung des Rechts auf
informationelle Selbstbestimmung werden die Kriterien zur Bestimmung der Niitzlichkeit und der Ein-
griffsintensitdt von Smartglasses zum Zweck der Interessenabwégung auf der Ebene des einfachen
Rechts herausgearbeitet. Die rechtliche Priifung wird durch die Méglichkeiten zur sofortigen Abwehr
Betroffener sowie den Einfluss der EU-Datenschutzgrundverordnung auf die gewonnenen Ergebnisse
abgeschlossen.

Der Schlufiteil der Untersuchung beginnt mit Prognose kiinftiger technischen und sozialer Entwick-
lungen. Thr folgen Vorschldge fiir Manahmen, die eine privatsphérenschonende Nutzung von Smart-
glasses im 6ffentlichen Raum erméglichen sollen.
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A EINFUHRUNG UND GRUNDLAGEN
DER UNTERSUCHUNG

|. Problemdarstellung und Ziele der Untersuchung

Als Smartglasses werden mobile Computer bezeichnet, die dhnlich einer
Korrekturbrille auf dem Kopf getragen werden und mit einer Kamera,
Netzwerkanbindung und einer Ausgabeeinheit {iber dhnliche technische
Funktionen wie Smartphones verfiigen.! Anders als Smartphones sollen
Smartglasses jedoch nicht nur bei Bedarf in die Hand genommen werden,
sondern ihren Nutzern dhnlich wie traditionelle Korrekturbrillen perma-
nent zur Verfiigung stehen.?

Welche Bedeutung dieser Unterschied hat, zeigte sich in den Reaktio-
nen auf die ersten einer breiteren Offentlichkeit vom Unternehmen
Google vorgestellten Smartglasses mit der Bezeichnung ,Glass“.> Das
Gerit polarisierte wie selten eine neue Technologie zuvor.* Viele Nutzer
zeigten sich begeistert und lobten eine Befreiung ihrer Hinde vom Smart-
phone, effektive Informationsvermittlung und den schnellen Kamerazu-
griff.> Auf der anderen Seite sahen Kritiker in ,Glass“ ein Potenzial zur
massiven Verletzung der Privatsphire, die sie mit Begrifflichkeiten, wie

Der Begriff "Smart Glasses" wird im Rahmen dieser Untersuchung synonym mit dem, im
deutschen Sprachraum verbreiteten Begriff "Datenbrille" verwendet; die innerhalb der
Untersuchung verwendeten personenbezogenen Begrifflichkeiten (z.B. "Nutzer" oder
"Betroffener") sind geschlechtsneutral zu verstehen.

2 Schart/Tschanz, Augmented Reality, 2015, S. 110.

Synonym wird auch von "Google Glass" gesprochen; Heinrich, AnwZert ITR 2014,
10/2014, Anm. 2; Schwenke, K&R 2013, S. 685; Solmecke/Kocatepe, ZD 2014, S. 22.

4 Schwenke, K&R 2013, S. 685.

Das Datum des letzten Abrufs von Onlinequellen wird nachfolgend in der Klammer an
deren Ende angegeben; Google Glass - One Year On, hypernetec, http://hypernetec.com
/glass-one-year/(7.9.2015); Good camera, great internet but poor speaker, Mail Online,
http://www.dailymail.co.uk/news/article-2402934/Google-Glass-users-experience-havi

ng-Internet-eyesocket.html (7.9.2015); Holly, Ten months through Google Glass, Geek,
http://mobile.geek.com/latest/216501-ten-months-through-google-glass-exploring-our-
wearable-future (7.9.2015); Honan, I, Glasshole: My Year With Google Glass, WIRED,
http://www.wired.com/gadgetlab/2013/12/glasshole (2.1.2014); Scobble, Google Glass
is still misunderstood, says the guy who wore them in the shower, CNET,
http://www.cnet.com/news/google-glass-is-still-misunderstood-says-the-guy-who-wore
-them-in-the-shower/(7.9.2015); Topolsky, I used Google Glass, The Verge, http://www.
theverge.com/2013/2/22/4013406/i-used-google-glass-its-the-future-with-monthly-upd
ates (7.1.2015).
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»Waffe zur Verletzung von Personlichkeitsrechten” oder ,Werkzeug des
Bosen“ unterstrichen.®

Die Reaktionen auf Google Glass zeigen, wie grol3 die Bandbreite zwi-
schen Hoffnungen und Befiirchtungen sind, die Smartglasses entgegenge-
bracht werden. Da die Gerite zudem eine Verschmelzung zwischen Men-
schen und Maschinen manifestieren, rufen sie tiefgehende existentielle
Angste hervor.” Den Menschen ist zwar bewusst, dass der technologische
Fortschritt ihren Alltag verdndert, doch bisher fand das im Hintergrund
statt und die negativen Auswirkungen waren nur mittelbar spiirbar.® Die
wirtschaftliche Verwertung ihres Verhaltens zu Werbezwecken, Video-
{iberwachung, staatliche Uberwachung oder Datenschutzskandale sind
jedoch anders als die Vorteile neuer Technologien nur selten als Folgen
unmittelbar wahrnehmbar.® D.h., Menschen machen sich um ihre Pri-
vatsphire zwar Sorgen, gewichten die unmittelbaren Vorteile sozialer
Interaktion, Bequemlichkeit, Unterhaltung und Effizienz jedoch hoher
(sog. ,,Privacy Paradoxon®).'°

Diese Vorteile moderner Technologien werden auch durch Smartglasses
versprochen.!! Dabei sollen Smartglasses jedoch nicht nur einen Einblick
in die virtuelle Welt gewdhren, sondern als effektive Schnittstellen die
virtuelle und die physische Realitdt vor den Augen ihrer Triger zu einer

von Gehlen, Datenbrillen - Werkzeug des Bosen, SZ, http://www.sueddeutsche
.de/digital/datenbrillen-werkzeug-des-boesen-1.1871620 (26.1.2014); Thilo Weichert:
»,Google Glass ist eine Waffe“, heise online, http://www.heise.de/newsticker/meldung/
Thilo-Weichert-Google-Glass-ist-eine-Waffe-2176677.html (15.6.2014).

Sacasas, Preserving the Person in the Emerging Kingdom of Technological Force, The
Frailest Thing, http://thefrailestthing.com/2014/08/21/preserving-the-person-in-the-
emerging-kingdom-of-technological-force/(22.8.2014).

8  Barnes, First Monday 2006, Vol. 11, Nr. 9, http://firstmonday.org/article/view/1394/
1312 (3.10.2014); Tufekci, Bulletin of Science, Technology & Society 2008, Vol. 28,
Nr. 1, p. 20.

% Bernau, Daten gehackt?, Fazit - das Wirtschaftsblog, https://blogs.faz.net/fazit/2015/
09/10/experiment-zu-datenschutz-und-datensicherheit-6470/(14.9.2015); Lobo, S.P.O
.N. - Die Mensch-Maschine, Spiegel Online, http://www.spiegel.de/netzwelt/web/sasch
a-lobo-ueber-gescheiterte-deutsche-netzpolitik-a-1038117.html(15.9.2015); Mann , IEEE
Technology and Society Magazine 2012, Vol. 31, Nr. 3, p. 10 (13) f.; Taddicken, Privacy,
Surveillance, and Self-Disclosure in the Social Web, in: Fuchs u.a., Internet and Surveil-
lance, 2012, S. 255 (258).

19 Barnes, First Monday 2006, Vol. 11, Nr. 9, http://firstmonday.org/article/view /1394/13
12 (3.10.2014); vgl. Lyon, 9/11, Synopticon, and Scopophilia, in: Ericson/ Haggerty/Wall,
The New Politics of Surveillance and Visibility, 2006, S. 35 (41); Tufekci, Bulletin of Sci-
ence, Technology & Society 2008, Vol. 28, Nr. 1, p. 20.

' Schwenke, DuD 2015, 166; Bilton, Why Google Glass Broke, The New York Times,
http://www.nytimes.com/2015/02/05/style/why-google-glass-broke.html (6.2.2015).
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Wirklichkeit verschmelzen lassen.'> Als ,,Gegenleistung“ wird von den
Nutzern gefordert, dass sie den Smartglasses erlauben, die physische
Wirklichkeit in deren Blickfeld zu kartieren.’> Aber anders als bei der
gegenwdrtig oft nicht unmittelbar wahrnehmbaren Videoiiberwachung
und Datenverarbeitung im Hintergrund,'* wird diese Art der Erfassung
durch die der Blickrichtung ihrer Triger folgenden und mit Kameras aus-
gestatteten Gerite nicht nur deutlich, sondern dringt sich geradezu auf."
Es wire an dieser Stelle jedoch zu kurz gedacht, davon auszugehen, dass
Smartglasses nur Ablehnung finden werden und daher als Technologie
keine Zukunft haben.'® Dabei wiirde man aufler Acht lassen, welches
Potenzial sie fiir die Selbstbefdhigung von Menschen in einer Informati-
onsgesellschaft bieten.

Aufgrund dieser technischen und sozialen Zwinge darf sich eine rechtli-
che Wiirdigung von Smartglasses nicht auf die Geréte selbst beschrédnken,
sondern muss auch deren technologisches und gesellschaftliches Umfeld
mit beriicksichtigen. Zwar mogen Smartglasses derzeit noch viele Men-
schen abschrecken, doch zeigte z.B. der Strallenpanoramadienst ,Street
View*, wie schnell sich Proteste in Akzeptanz wandeln kénnen.'” Zwar
sind Smartglasses intrusiver als statische Stralenpanoramen.'®* Dennoch
ist es auch in ihrem Fall vorstellbar, dass ihr Nutzen die Furcht um die
Privatsphire ebenfalls in den Hintergrund treten lassen wird."

D.h. nicht, dass Smartglasses von einem Tag auf den anderen im 6ffent-
lichen Raum akzeptiert werden. Die durchmischten Erfahrungen mit

12 Mann/Niedzviecki, Cyborg, 2002, S. 32; Schart/Tschanz, Augmented Reality, 2015, S. 11,
110; Schwenke, DuD 2015, S. 161 (162); der Begriff "physisch" wird im Rahmen der Un-
tersuchung i.S.v. korperlich, greifber, stofflich und mit Menschlichen Sinnen ohne
Hilfsmittel wahrnehmbar, verstanden.

Die virtuelle Abbildung der Welt ist fiir eine Verbindung der physischen mit der virtuel-

len Welt essentiell, Schart/Tschanz, Augmented Reality, 2015, S. 5.

Lyon, 9/11, Synopticon, and Scopophilia, in: Ericson/Haggerty/Wall, The New Politics of

Surveillance and Visibility, 2006, S. 35 (41); Mann/Niedzviecki, Cyborg, 2002, S. 27; Sof-

sky, Verteidigung des Privaten, 2007, S. 13 f.

> Honan, 1, Glasshole: My Year With Google Glass, WIRED, http://www.wired.com/
gadgetlab/2013/12/glasshole (2.1.2014); Janssen, Warum Glass (noch) nicht funktion-
iert, c't, http://www.heise.de/ct/artikel/Warum-Glass-noch-nicht-funktioniert-1897211
.html (16.8.2014).

16 Schwenke, DuD 2015, S. 161 (166).

Klar, Datenschutzrecht und die Visualisierung des o6ffentlichen Raums, 2012, S. 267.

18 Schwenke, K&R 2013, S. 685.

Dafiir spricht bereits jetzt ein hohes Interesse an der Nutzung von Smartglasses (38%

von 1014 befragten Bundesbiirgern ab 14 Jahren), Grof3es Interesse an den Funktionen

von Smart Glasses, BITKOM, https://www.bitkom.org/Presse/Presseinformation/Gross
es-Interesse-an-den-Funktionen-von-Smart-Glasses.html (14.11.2015).
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Google Glass scheinen ganz im Gegenteil die Folge zu haben, dass Smart-
glasses nunmehr mit Blick auf den Einsatz in beruflichen oder heimischen
Bereichen entwickelt werden.”® Doch wenn sie in diesen Bereichen essen-
tiell sowie optisch unaufdringlicher werden, ist mit einem steigenden
Bediirfnis nach deren Nutzung im o6ffentlichen Raum zu rechnen.?' Der
offentliche Raum gilt jedoch als eine essentielle Grundlage einer auf einen
zwischenmenschlichen Meinungsaustausch und Selbstentfaltung bedach-
ten freiheitlich-demokratischen Gesellschaft, sodass er als eine rote Linie
fiir den Einsatz von Smartglasses begriffen werden kann.* Jedoch ist zu
befiirchten, dass ein Festhalten am vollstindigen Verbot von Smartglasses
an der Lebensrealitit vorbei und zu einem rechtlich unsicheren Bereich
zwischen Legalitit und der Legitimitdt der Nutzung von Smartglasses
fiihren kann. Als Folge konnten Unsicherheiten und Konflikte zwischen
Nutzern von Smartglasses und Betroffenen entstehen.??

Vor dem Hintergrund der potenziellen Vorteile und Gefahren von Da-
tenbrillen liegt das Ziel dieser Untersuchung daher zuerst darin, einen
rechtlichen Rahmen fiir die Nutzung von Smartglasses aufzuzeigen. Die
so gewonnenen Erkenntnisse sollen anschliel3end als Grundlage fiir Vor-
schlige dienen, mit denen das Spannungsverhiltnis zwischen dem Be-
diirfnis nach der Nutzung von Smartglasses und der Privatsphire aufge-
16st werden kann. Als Ergebnis sollte dabei langfristig eine Kultur der
personlichkeitsrechtsschonenden Datenbrillennutzung rechtlich verbind-
lich etabliert werden. Diese Kultur wird spitestens dann relevant, wenn
Smartglasses weiter so miniaturisiert werden, dass man sie nicht mehr
(als solche) erkennen kann.

Il. Thesen der Untersuchung

Die folgenden Thesen sollen bei der nachfolgenden Untersuchung als
Orientierungspunkte dienen und helfen, die an Smartglasses gestellten
Erwartungen sowie die ihnen entgegengestellte Kritik zu tiberpriifen:

20 Google Glass ,Enterprise Edition“ is foldable, more water resistant, rugged for the

workplace, 9to5Google, http://9to5google.com/2015/07/21/google-glass-enterprise-edi
tion-is-foldable-water-resistant-rugged-for-the-workplace/(14.9.2015); Windows 10 und
«HoloLens», sueddeutsche.de, http://www.sueddeutsche.de/news/wirtschaft/computer
-windows-10-und-hololens-microsoft-will-wieder-cool-werden-dpa.urn-newsml-dpa-co
m-20090101-150122-99-04014 (14.2.2015); Nelson, Epson Moverio BT-200 Augmented
Reality Glasses Review, Tom’s Hardware, http://www.tomshardware.com/rev iews/eps
on-moverio-bt-200-augmented-reality-glasses,3923.html (8.9.2015).

21 Vgl. Rofinagel, Datenschutz in einem informatisierten Alltag, 2007, S. 23 f.

22 Vgl. BVerfG, Urt. v. 15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (44); Klar, Datenschutz-
recht und die Visualisierung des o6ffentlichen Raums, 2012, S. 78; Spiecker genannt Doh-
mann, CR 2010, S. 311 (315).

2 Vgl. Schwenke, K&R 2013, S. 685 (691); Solmecke/Kocatepe, ZD 2014, S. 22 (26).
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These 1: Smartglasses verfligen iiber das Potenzial, sich zu integralen
Teilen des menschlichen Alltags zu entwickeln, da sie mit ihren Funktio-
nen die Bediirfnisse der Informationsgesellschaft nach Effizienz, Sicher-
heit und Bequemlichkeit befriedigen.

These 2: Smartglasses bergen aufgrund fehlender Transparenz der In-
formationserfassung sowie mangelnder Kontrolle anschlieBender Informa-
tionsverarbeitung eine erhebliche Gefahr der Beeintrdchtigung der Pri-
vatsphiare und damit rechtlich verbiirgter Personlichkeitsrechte der von
ihnen erfassten Personen. Die Gefahren gehen weit iiber die bisher ver-
wendeten Arten der optischen, akustischen und elektronischen Informati-
onserfassung, z.B. durch Videoiliberwachung oder Smartphones mit Ka-
meras, hinaus.

These 3: Aufgrund der wahrnehmbaren Auswirkungen auf die Pri-
vatsphidre wird der Einsatz von Smartglasses im oOffentlichen Raum zu
Konflikten zwischen ihren Nutzern und den betroffenen Personen fiihren,
der einen Bedarf nach unmittelbaren und sofortigen Schutzmdéglichkeiten
der Betroffenen mit sich bringen wird.

These 4: Smartglasses sind lediglich der Bestandteil einer viel umfas-
senderen technologischen und sozialen Veridnderung, die nicht aufgehal-
ten werden kann. Ein langfristiges Verbot von Smartglasses ist aufgrund
ihres Nutzens in einer zunehmend verdateten Gesellschaft nicht durch-

fithrbar.

These 5: Die gegenwirtige Privatsphire im 6ffentlichen Raum wird zwar
zugunsten von Smartglasses Einschrinkungen hinnehmen mdiissen, darf
jedoch nicht aufgegeben werden. Es wird ein Miteinander des Rechts und
der Technik erforderlich, um die Nutzung von Smartglasses im offentli-
chen Raum zu ermdglichen.

lll. Methodik der Untersuchung

Die im Rahmen dieser Untersuchung eingesetzten Methoden orientie-
ren sich an den Regeln der juristischen Technikfolgenabschitzung. Bei der
Technikfolgenabschitzung handelt es sich um eine Sammelbezeichnung,
die eine Reihe von interdisziplindren Verfahren umschliel3t, die der sozi-
alwissenschaftlichen, ethischen, theologischen oder natur- sowie ingeni-
eurwissenschaftlichen ,,Reflexion liber Voraussetzungen, Wirkungen und
Folgen der technikinduzierten Gestaltung moderner Gesellschaften” die-
nen.”* Dabei werden die gesellschaftlichen Folgen der Technik im Hin-
blick auf deren mogliche primire und unmittelbare Folgen, seien sie ge-

2* Westphalen, Einfiihrung in die Technikfolgenabschitzung, in: Westphalen, Technikfolgen-
abschitzung als politische Aufgabe, 1997, S. 9.



Einfihrungen und Grundlagen der Untersuchung

wollt oder ungewollt, singuldr, kumulativ oder synergetisch betrachtet.”

Zuvor miissen jedoch die Wertgrundlagen, auf die sich die Abschitzung
bezieht, offengelegt werden.?®

1. Ziel der praventiven Technikfolgenabschatzung

Das Ziel der rechtlichen Technikfolgenabschitzung besteht in der Erken-
nung, Bewertung und Beeinflussung der Verdnderungskraft technischer
Entwicklungen.?” Im Rahmen der Technikfolgeabschitzung wird vor allem
ein ,technikoptimistisches Fortschrittsverstindnis“ kritisch hinterfragt,
das die zeitlich letzte Stufe einer gesellschaftlichen Entwicklung als ihre
beste und erstrebenswerte Form ansieht.?®

Einer der Hauptpunkte der Kritik gegeniiber dem Fortschrittsbegriff ist
die Selbstverstindlichkeit, mit der technische Innovationen mit einer
Verbesserung von Lebensumstinden der Menschen gleichgesetzt wer-
den.? Denn isoliert betrachtet ist der technische Fortschritt fiir sich be-
trachtet rational, direkt und aggressiv.’® D.h., der eigene MaR3stab fiir die
Giite einer technischen Entwicklung ist der Grad, mit dem diese den ihr
vorbestimmten Zweck erfiillt. Moralische und normative Werte, wie z.B.
der Unterschied zwischen ,,gut” und ,richtig”, sind grundsitzlich keine
funktionalen Anforderungen und daher nur von Relevanz, wenn sie als
Ziele in die technische Entwicklung implementiert werden.>!

Um die negativen Folgen des technischen Fortschritts zu verhindern
und die positiven Entwicklungsaspekte zu fordern, ist es notwendig, ,,pra-
ventive Gedankenexperimente“ bereits durchzufiihren, bevor sich techni-
sche Innovationen etablieren.?* Hierbei ist zu fragen, welchen Einfluss die

%> Ebenda, 9.
26 Ebenda.

7 RofSnagel, Die Rolle des Rechts im Prozel der Technikfolgenabschitzung, in: Westphalen,

Technikfolgenabschitzung als politische Aufgabe, 1997, S. 222 (223).

Westphalen, Einfiihrung in die Technikfolgenabschitzung, in: Westphalen, Technikfolgen-
abschitzung als politische Aufgabe, 1997, S. 9 (10).

2 Ebenda.
3% Vgl. Ellul, The Technological Society, 1967, S. 142 f.
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Vgl. Beck, Das Zeitalter der Nebenfolgen und die Politisierung der Moderne, in:
Beck/Giddens/Lash, Reflexive Modernisierung: Eine Kontroverse, 1996, S. 19 (71); Ellul,
The Technological Society, 1967, S. 96 ff.; Hornung, ZD 2011, S. 51 (52); Moglen, Privacy
under attack: the NSA files revealed new threats to democracy, The Guardian,
http://www.theguardian.com/technology/2014/may/27/-sp-privacy-under-attack-nsa-fil
es-revealed-new-threats-democracy (10.6.2014); so bereits Mitte des 20sten Jahrhun-
derts, Wiener, Kybernetik, 1963, S. 62; Wrede, ZD 2012, S. 321 (322).

Lang, Private Videoiiberwachung im offentlichen Raum, 2008, S. 111; RofSnagel, Die
Rolle des Rechts im Prozel3 der Technikfolgenabschitzung, in: Westphalen, Technikfol-
genabschitzung als politische Aufgabe, 1997, S. 222 (223 f.).
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technischen Innovationen auf das gegenwirtig rechtlich verankerte Inte-
ressengeflige haben werden und wie sie dessen Verwirklichungsmoglich-
keiten beeinflussen werden. Denn nur bei einer rechtzeitig vorwegge-
nommenen Priifung konnen gesellschaftliche Lernprozesse beeinflusst
und Vorschlige zur Techniksteuerung ausgearbeitet werden.*® Im optima-
len Fall beeinflusst das Recht die Technik, indem es deren Entwicklung
steuert und so die Gefahren fiir die Schutzgiiter verhindert sowie die
gewiinschten Entwicklungschancen foérdert.?*

2. Methoden der Technikfolgenabschatzung

Der erste Schritt der Technikfolgenabschidtzung besteht in einer Abschit-
zung des Einflusses der untersuchten Technologie auf die gesellschaftli-
chen Prozesse.* Zu beachten ist, dass die aufgestellten Prognosen und die
ihnen folgenden Handlungsvorschldge auf einem moglichen Kausalverlauf
basieren, dessen Ausgangspunkt der gegenwirtige technologische, gesell-
schaftliche und rechtliche Entwicklungsstand ist. Der Fortschritt bietet
jedoch viele , historische Verzweigungssituationen®, welche sich erst dann
ergeben, wenn die Technologie sich in die Gesellschaft eingebettet hat.*
Damit zwingt der technologische Fortschritt zugleich auch dem Recht
einen ,stindigen Reformbedarf” auf, da einmalige Festlegungen nur eine
begrenzte zeitliche Wirkung haben.?”

Der zweite Schritt der Technikfolgenabschitzung besteht in der Bewer-
tung der Technikfolgen. Dabei wird die Rechtsvertriglichkeit der durch
die untersuchte Technik zu erwartenden Folgen im Hinblick auf bestimm-
te Ziele des Rechts, hier die Privatsphire und die von ihr geschiitzten
Rechtsgiiter, als Mal3stab gepriift.*®

Im dritten Schritt werden mogliche Malinahmen erortert, die dazu bei-
tragen sollen, die herausgestellten Gefahren fiir die in das Zentrum der
Untersuchung gestellten Rechtsgiiter zu verhindern.*® Die eigentliche
Regelung der technischen Entwicklung kann wiederum durch Normset-
zung, technische Mallnahmen oder die Kombination beider Mittel erfol-

33 Rofdnagel, Die Rolle des Rechts im Proze der Technikfolgenabschitzung, in: Westphalen,
Technikfolgenabschitzung als politische Aufgabe, 1997, S. 222 (224).

3% Ebenda, 230 f.

35 Ebenda, 225.

3 Ebenda, 226 f.

37 piltz, Soziale Netzwerke im Internet, 2013, S.281; Scholz, in: Simitis, BDSG, § 3a,
Rn. 11 f.

Vgl. Rofsnagel, Die Rolle des Rechts im Prozel3 der Technikfolgenabschitzung, in: West-
phalen, Technikfolgenabschitzung als politische Aufgabe, 1997, S. 222 (228 £.).

3 Vgl. Ebenda, 230 f.
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gen.* Dabei liegt die Hypothese der Techniksteuerung in der Annahme,
dass Technik sich nicht schicksalhaft entwickelt, sondern durch eine Viel-
zahl von Interessen, insbesondere dkonomischer, wissenschaftlicher oder
biirokratischer Art gesteuert wird.*! D.h., es ist nicht ungewd6hnlich, dass
mogliche Innovationen nicht vollumfinglich umgesetzt werden.*

3. Mittel und Umfang der Untersuchung

Aufgrund der Geschwindigkeit des technischen Fortschritts bezieht sich
diese Untersuchung auf die Funktionen sowie mogliche kiinftige Entwick-
lungen von Smartglasses und weniger auf konkrete Gerite.

Zu den wesentlichen Grundlagen dieser Arbeit gehdren ebenfalls sozio-
logische Betrachtungen, die einen Ausgangspunkt fiir die rechtliche Wiir-
digung und die mit ihr zu erreichenden Ziele darstellen. Damit soll vor
allem erreicht werden, dass die rechtliche Priifung sich stets an einer
objektiv und wissenschaftlich erfassten Lebenswirklichkeit orientiert.*?
Daher ist eine Mal3gabe dieser Untersuchung, offen fiir mdgliche Entwick-
lungen zu sein, auch wenn diese den traditionellen Schutz von Individuen
durch die Privatsphire hinterfragen und gesellschaftlich als unbequem
oder unerwiinscht betrachtet werden sollten.**

Die Neuartigkeit von Smartglasses als Untersuchungsgegenstand fiihrt
dazu, dass die meisten technischen und gesellschaftlichen Informationen
im Bezug auf aktuelle Entwicklungen aus Onlinequellen und der allge-
meinen Presse stammen. Jedoch wurde auf die Verifikation der Quellen
durch Ubereinstimmung unterschiedlicher Berichte und die berechtigte
Erwartung einer redaktionell-journalistischen Kontrolle geachtet.

%0 Vgl. Ebenda, 231; Saeltzer, DuD 2015, S. 103; Scholz, in: Simitis, BDSG, § 3a, Rn. 3 ff;
Schulz, CR 2012, S. 204; Zscherpe, in: Taeger/Gabel, BDSG, § 3a, Rn. 4 f.

Vgl. Rofsnagel, Die Rolle des Rechts im Prozel} der Technikfolgenabschitzung, in: West-
phalen, Technikfolgenabschitzung als politische Aufgabe, 1997, S. 222 (230 f.).

Als Beispiel ist der Einsatz von Gesichtserkennungstechnologien zu nennen, die von
Unternehmen u.a. wegen der beidngstigenden Wirkung, die sich zudem wirtschaftlich
niederschlagen konnte, nicht eingesetzt werden (sog. "Creep-Faktor" der Technik),
O’Reilly, The Creep Factor, Forbes, http://www.forbes.com/sites/oreillymedia/2014/
03/06/the-creep-factor-how-to-think-about-big-data-and-privacy/(12.2.2015).

Zum anderen sollen allgemeinsprachliche und unwissenschaftliche Begriffsbedeutungen
sowie Ungenauigkeiten die Untersuchung nicht beeinflussen.
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* Die Vorbehalte von Menschen gegeniiber kiinftigen Entwicklungen, miissen vor dem

Hintergrund moglicher kollektiver Auswirkungen gewiirdigt werden, Murswiek, Techni-
sche Risiken, in: Westphalen, Technikfolgenabschitzung, 1997, S. 238 (247) £.; vielfach
resultieren die Vorbehalte aus der Bequemlichkeit und dem Widerwillen sich auf neue
Gegebenheiten einzustellen, Canton/Groot/Nahuis, CentER Discussion Paper, Tilburg
University, Centre for Economic Research 1999, Vol. 106, p. 1 (3).



Begriffsdefinitionen

Ferner ist zu beachten, dass die Untersuchung vor dem Hintergrund des
westlichen Kulturraums und im Speziellen der deutschen Gesellschaft
und des deutschen Rechts erfolgt. Sie bezieht jedoch auch ausldndische
Quellen ein, soweit deren Aussagen und Erkenntnisse iibertragbar oder
wie insbesondere im Falle des Unionsrecht sogar mal3geblich sind.

IV. Begriffsdefinitionen

Im Rahmen dieser Untersuchung werden bestimmte Begrifflichkeiten
wiederkehrend verwendet, die iiber eine gewisse Ambiguitit verfiigen,
sodass deren Bedeutungsinhalt fiir die Untersuchung eindeutig festgelegt
werden muss. Sie sollen nachfolgend nicht nur ,,vor die Klammer gezogen
werden“, sondern auch eine technische, gesellschaftliche und rechtliche
Basis schaffen, auf der diese Untersuchung aufbaut.

1. Informationsgesellschaft

Die Menschheit befindet sich in einem radikalen gesellschaftlichen Wan-
del, der vor allem durch die Entwicklung neuer digitaler und vernetzter
Technologien angetrieben wird.** Die fiir diese Untersuchung mafgebli-
chen technisch-sozialen Veridnderungen nahmen vor allem Mitte der
1990er Jahre zu, als die Informations- und Kommunikationstechnologien
verschmolzen, das Internet zu einem Massenphidnomen wurde und entwi-
ckelten sich ab ca. dem Jahr 2005 mit sozialen Medien und als ,intelli-
gent“ bzw. ,smart“ bezeichneten Gerdten (z.B. Smartphones) zu ihrer
gegenwirtigen Form.*®

Als Bezeichnung fiir die vielfiltigen Anderungen kristallisiert sich der
Begriff der ,Informationsgesellschaft” heraus, der die radikal zunehmende
Bedeutung von ,Informationen” fiir mediale, kulturelle, soziale, politi-
sche, wirtschaftliche und individuelle Entwicklungen unterstreicht.*” Der
Begriff der Informationsgesellschaft ist jedoch weniger eine allumfassende
und auf einheitlicher Theorie basierende Gesellschaftstheorie, sondern
vielmehr als ein gemeinsamer Nenner einer vielfdltigen Zahl unterschied-
licher Ansichten der gegenwirtigen gesellschaftlichen Anderungen zu
verstehen.”® Sie alle behandeln unterschiedliche Aspekte eines durch

* Webster, Theories of the Information Society, 2014, S. 1 ff.
% Vgl. Ebenda, 12.

*7 Hotter, Privatsphire, 2011, S. 114; bereits in den 1980er Jahren sprach man von einer

"Explosion von Informationen", Schiller, Columbia Journal of World Business 1983, Vol.
18, Nr. 1, p. 86 (88); Steinbuch, GRUR 1987, S. 579; Webster, Theories of the Information
Society, 2014, S. 1 ff.

8 Hotter, Privatsphire, 2011, S. 102; Webster, Theories of the Information Society, 2014,
S. 2.
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Informationen angetriebenen gesellschaftlichen Wandels und dessen
pragender Auswirkungen.*

2. Daten, Informationen und Wissen

Der Informationsgesellschaft liegt die Information, als deren Dreh- und
Angelpunkt, zugrunde. Auch Smartglasses sind konzeptionell darauf
ausgelegt, als Werkzeuge der Informationserfassung, -verarbeitung
und -ausgabe zu dienen. Genauso geldufig und fiir diese Untersuchung
bedeutend sind die mit Informationen im engen Zusammenhang stehen-
den und oft synonym verwendeten Begriffe ,Daten“ (bzw. das seltener
verwendete Singular ,,Datum®) und Wissen.

Daten sind als Elemente zu verstehen, die der Unterscheidung dienen
und {iber zwei unterschiedliche Zustdnde, wie ,ja“ oder ,nein“ bzw. ,1“
oder ,,0“ verfiigen kénnen.”® Sie sind fiir sich noch keine Informationen,
da sie ohne einen Bezugspunkt keine Aussage haben.’! Erst wenn Be-
zugspunkte existieren, die dazu fithren, dass Daten eine bestehende In-
formationsordnung (bezeichnet als Wissen) veridndern, werden sie selbst
zu Informationen.>* Dadurch erlangt ein Datum, das lediglich {iber eine
»syntaktische Dimension® verfiigt, in Form der Information eine , seman-
tische Dimension®, also eine Bedeutung.>?

% Mit Theorien sollen im Rahmen dieser Untersuchung alle Ansichten, Konzepte und

Gesellschaftsmodelle verstanden werden, vgl. Ketzer, Securitas ex Machina, 2005, S. 32,
Fn. 83; Webster, Theories of the Information Society, 2014, S. 2.

Vgl. Gumm/Sommer, Einfilhrung in die Informatik, 2012, S. 4 f.; Negroponte, Total digital,
1997, S. 22; Wiener, Kybernetik, 1963, S. 38.

Seemann, Das neue Spiel, 2014, S. 18; dhnlich wirkungsorientiert wird die "Information”
in den Fachbereichen der Informatik und der Kybernetik, vereinfacht ausgedriickt, als
Kenntnis eines bestimmten Empfingers {iber Sachverhalte und Vorginge definiert, Sie-
ber, NJW 1989, S. 2569 (2572); auch die Informationstheorie versteht die Information
eine Teilmenge an Wissen, die ein Sender dem Empfinger mittels Signalen {iber ein be-
stimmtes Medium, den Informationskanal, vermitteln kann, vgl. Steinmiiller, Informati-
onstechnologie und Gesellschaft, 1993, S. 189 ff.

"Information kann als eine Nachricht definiert werden, die fiir den Empfinger eine
Bedeutung hat; durch ihre Aufnahme wird der Empfinger in aller Regel verindert",
Klaus, Der Grosse Bruder, 1980, S. 15; die Bedeutung der Information kann wiederum zu
"Einsichten" oder "Wahrheiten" oder "Entscheidungen" fithren, wobei es sich um wach-
sende Komplexititsgrade und Ordnungen von Informationen handelt, Steinbuch, GRUR
1987, S. 579 (581); Stonier, Information und die innere Struktur des Universums, 1991,
S. 11.

53 Sieber, NJW 1989, S. 2569 (2572); Steinmiiller, Informationstechnologie und Gesellschaft,
1993, S. 202 f.
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3. Die Verdatung der Welt

Die Bedeutung von Daten als Trdger von Informationen ist in der digita-
len und vernetzten Welt offensichtlich.”* Thre Bedeutung nimmt jedoch
mit der Zunahme des Potenzials der Datenverarbeitungstechnologien und
der steigenden Menge von Daten weiterhin zu. Entsprechend dem im Jahr
1965 als heuristische Faustformel aufgestellten ,Moor’schen Gesetz“
verdoppelt sich die Rechnerleistung alle 18-24 Monate,”® was auch der
ungefihren Verdopplung der Datenmenge entspricht.® Die dabei entste-
henden Datendimensionen liegen weit jenseits des von Menschen be-
greifbaren Volumens.*’

Doch es ist nicht nur die bloBe Datenmenge, nach der Menschen stre-
ben, sondern das Wissen, das aus deren Analyse gewonnen werden kann.
So lassen sich Wechselbeziehungen, sog. Korrelationen, offenlegen, die
bei einer auf Hypothesen basierenden Herangehensweise erst gar nicht in
Betracht gezogen werden.”® Zusammengefasst kann die unter den Begrif-
fen ,Verdatung“ oder ,Datafizierung” beschriebene Veridnderung der

>* Zur Funktion von Daten als Trigermedium, vgl. Gumm/Sommer, Einfiihrung in die

Informatik, 2012, S. 4 f.; Stonier, Information und die innere Struktur des Universums,
1991, S. 11.

Fabian, TAUCIS - Technikfolgenabschitzung Ubiquitires Computing und Informationel-
le Selbstbestimmung, ULD und Institut fiir Wirtschaftsinformatik der HU Berlin, 75,
ULD und Institut fiir Wirtschaftsinformatik der HU Berlin, 2006, S. 64; Moore, Procee-
dings of the IEEE 1998, Vol. 86, Nr. 1, p. 82.

% EMC, The EMC Digital Universe study, 2014, http://www.emc.com/leadership/digital-
universe/index.htm (2.1.2015); Zuckerberg’s Law of Information Sharing, Bits Blog,
http://bits.blogs.nytimes.com/2008/11/06/zuckerbergs-law-of-information-sharing/
(2.1.2015); Geis, ZD 2013, S. 591.

7 So betrug die Datenmenge im Jahr 2005 rund 130 Exabyte, im Jahr 2015 sollen fast
9.000 Exabyte (d.h. 9 Zetabyte) erreicht werden, was eine Steigerung um das 2.250-
fache in 10 Jahren bedeutet, Prognose zum Volumen der jihrlich generierten digitalen
Datenmenge weltweit in den Jahren 2005 bis 2020, Statista, http://de.statista.com/stati
stik/daten/studie/267974/umfrage/prognose-zum-weltweit-generierten-datenvolumen/
(12.8.2014); dabei enthilt ein Exabyte 108 Bytes, d.h. eine Milliarde Gigabyte oder un-
gefdhr die 2.500-fache Datenmenge aller je geschriebenen Biicher, Anderson, The End of
Theory, WIRED, http://www.wired.com/science/discoveries/magazine/16-07/pb_theo
ry (12.10.2013); Floridi, The Ethics of Information, 2013, S. 5; Siegel, Predictive Analyt-
ics, 2013, S. 37.

8 Mayer-Schonberger/Cukier, Big Data, 2013, S.72f.; Siegel, Predictive Analytics, 2013,
S.12.
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Quantitit der Daten zu einer Verdnderung ihrer Qualitit fiihren.> Dieses
Potenzial von Daten wird gegenwirtig unter dem Schlagwort ,,Big Data“
diskutiert.®® Der Begriff fasst dabei nicht nur die technische Seite der
Erkenntnisgewinnung aus Daten zusammen, sondern wird auch als ein
gesellschaftliches Paradigma verstanden, das eine neue Ara der menschli-
chen Entwicklung einldutet.®! Big Data wird nach diesem Verstindnis als
das gesehen, was man mit Daten ,im gro3en, aber nicht im kleinen Mal3-
stab tun kann, um neue Erkenntnisse zu gewinnen oder neue Werte zu
schaffen, so dass sich Mirkte, Organisationen, die Beziehungen zwischen
Biirger und Staat und vieles mehr verdndern“.®> Nach dieser Ansicht wird
sich das ,,Big Data“-Prinzip auf die Blickweise des Menschen auf die Welt,
seine Art, Entscheidungen zu treffen, und die menschliche Lebensweise
auswirken.®® Vor allem wirtschaftlich betrachtet gilt Big Data als ein ,, Ver-
sprechen, dass unerschopfliche Datenfelder brachliegen, die nur auf die
richtigen Techniken warten, um eingefahren, analysiert und kommerziell

% Hill, 2014, Vol. DOV, S. 213 (213 f.); die Qualitit von Datenanalysen hingt nicht nur
von der Qualitit der Daten, sondern auch deren Quantitit ab, da sich hierdurch
(Un)regelmaligkeiten mit algorithmischen Methoden einfacher entdecken lassen, vgl.
Kreye, Bedeutung von Algorithmen, SZ, http://www.sueddeutsche.de/digital/bedeutung
-von-algorithmen-neue-weltsprache-1.2051528 (13.8.2014); Mayer-Schionberger/Cukier,
Big Data, 2013, S. 50; Sieber, NJW 1989, S. 2569 (2573); Siegel, Predictive Analytics,
2013, S. 49.

0 Hill, 2014, Vol. DOV, S. 213 (216 ff.); urspriinglich wurde mit dem Begriff eine groRe
Datenmenge bezeichnet, die zu gro fiir den Arbeitsspeicher des zu verarbeitenden
Computers war, Mayer-Schonberger/Cukier, Big Data, 2013, S. 13; nunmehr wird unter
"Big Data" das Prinzip, grolle Datenmengen, aus einer Vielzahl unterschiedlicher Daten-
quellen, mit einer hohen Verarbeitungsgeschwindigkeit zum Zwecke der optimalen
Ausnutzung des Datenpotentials zu verarbeiten (englisch zusammengefasst mit den Be-
griffen "Volume, Variety, Velocity"), Big-Data-Technologien — Wissen fiir Entscheider,
BITKOM, http://www.bitkom.org/files/documents/BITKOM_Leitfaden_Big-Data-Techn
ologien-Wissen_fuer Entscheider Febr 2014.pdf (18.7.2014); Hoeren/Sieber/Holznagel,
Multimedia-Recht, Teil 16.7, Rn. 1-5; Lanley, Gartner Shares Findings from North Pole
Inc. Big Data Assessment, Doug Laney, http://blogs.gartner.com/doug-laney/
(21.7.2014); das "3 V-Modell" wird vielfach um ein viertes "V", "Veracity" erginzt,
welches fiir die Zuverldssigkeit, bzw. Wahrhaftigkeit von Daten steht, IBM Institute for
Business Value/Said Business School, University of Oxford, Analytics: The real-world
use of big data, 2013, http://www.ibm.com/smarterplanet/global/ files/se__sv_se__intel
ligence Analytics_- The real-world _use of big data.pdf (21.7.2014), S. 5.

So auch Geis, der eine gesellschaftliche und rechtliche Umwailzung durch Big Data
vorhersieht, Geis, ZD 2013, S. 591; Mayer-Schonberger/Cukier, Big Data, 2013, S. 13, Fn. 5;
Weichert, ZD 2013, S. 251 (253) f.

62 Mayer-Schonberger/Cukier, Big Data, 2013, S. 13.
6 Ebenda.
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verwertet zu werden“.** Das Potenzial der Informationsgewinnung aus
Daten wird sogar mit einem Instrument verglichen, das, dhnlich wie das
Fernrohr den Kosmos erschloss und das Mikroskop die Welt der Mikro-
ben, den Blick auf systematische Zusammenhinge in der Welt erdffnen
wird.®

Zusammengefasst entspringt das Streben nach der Verdatung dem
Wunsch des Menschen, die Welt zu entdecken, zu verstehen und zu be-
herrschen. Wihrend Materie und Energie die dulleren Strukturen der
Welt darstellen, stellen Informationen deren innere Struktur dar.®® An
dieser Stelle ist es ein logischer Folgegedanke, dass die Herrschaft iiber
die inneren Strukturen der Welt zugleich die Herrschaft iiber ihre Ver-
korperungen bedeuten konnte.®’

4. Der Cyberspace

Der ,,Cyberspace® ist ein etwas aus der Mode gekommener Begriff, der ein
Synonym fiir den mittels Computertechnik erzeugten virtuellen Raum
ist.?® In seiner Bedeutung steht der Cyberspace jedoch nicht nur fiir eine

6% "Data is at the centre of the future knowledge economy and society", Eurpean Commis-
sion, Towards a thriving data-driven economy, COM(2014) 442, 2014, http://ec.europa
.eu/information_society/newsroom/cf/dae/document.cfm?doc_id=6210, S. 4 ff.; Zum
wirtschaftlichen Potential, S. auch Boie, Algorithmen sind das neue Gold, SZ, http://w
ww.sueddeutsche.de/digital/algorithmen-kontinent-der-zahlen-1.2052884 (13.8.2014);
Geis, ZD 2013, S. 591.

Mayer-Schonberger/Cukier, Big Data, 2013, S. 13 £.; Siegel nennt Daten in diesem Zusam-
menhang als "Quintessenz dessen, worum es geht", Siegel, Predictive Analytics, 2013,
S. 42.

66 Sieber, NJW 1989, S. 2569 (2572); erst mit dem Aufkommen der Computertechnologie
wurde es den Menschen bewusst, dass Informationen eine eigene Existenz haben, Sto-
nier, Information und die innere Struktur des Universums, 1991, S. 14; zwar kdénnen In-
formationen Produkte des menschlichen Geistes sein, jedoch ebenso wie Materie und
Energie unabhidngig vom Menschen existieren, Ebenda, 385 ff.; d.h., die Information
wird neben der Materie und Energie zu den elementaren Bausteinen der Welt gezdhlt
und wihrend Materie und Energie die duflere Struktur des Universums bilden, bestimmt
die Information dessen innere Struktur; Ebenda, 2 ff.; dementsprechend fasste der Be-
griinder der Kybernetik, Norbert Wiener, den Stellenwert der Information Mitte des
zwanzigsten Jahrhunderts im Hinblick auf die Computertechnik mit den folgenden Wor-
ten zusammen: "Das mechanische Gehirn scheidet nicht Gedanken aus - wie die Leber
ausscheidet - wie frithere Materialisten annahmen, noch liefert sie diese in Form von
Energie aus, wie die Muskeln ihre Aktivitdt hervorbringen. Information ist Information,
weder Materie noch Energie", Wiener, Kybernetik, 1963, S. 192.

87 Vgl. Mayer-Schonberger/Cukier, Big Data, 2013, S. 215 ff.; vgl. Siegel, Predictive Analytics,

2013, S. 37.

Der Begriff wurde wortlich zum ersten Mal 1981 in der Kurzgeschichte "Burning Chro-

me" des amerikanischen Science-Fiction-Autors William Gibson verwendet, Griffiths,
Virtual Ascendance, 2013, S. 165; Lessig, Code, 2006, S. 9.
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Welt der Daten- und Maschinenkommunikation, sondern auch fiir einen
Lebensraum fiir Menschen, die virtuell miteinander oder mit Maschinen
in Verbindung treten.®® Damit steht der Cyberspace als ein lediglich auf
Information basierender Raum im Kontrast zum physischen Raum, der
aus Materie (z.B. aus ertastbaren Gegenstinden) oder aus Energie (z.B.
aus wahrnehmbarem Licht) besteht.”®

Der Begriff des Cyberspace geht auf die Kybernetik zuriick, ein im Jahr
1948 durch den Mathematiker Norbert Wiener begriindetes Wissen-
schaftsfeld, das sich mit Informationen als Mittel zur Steuerung und Re-
gelung von Maschinen, Organismen sowie sozialen Systemen beschif-
tigt.”! Vereinfacht gesagt benannte Wiener den Prozess von Feedback-
schleifen und Riickkopplungsmechanismen, in denen Nachrichten in
einem menschlichen Wesen, in Computern oder deren Verbund verarbei-
tet werden.”? Schon vor der Entstehung des heutigen Verstindnisses fiir
den ,,Cyberspace” bereitete Wieners Arbeit den Weg fiir die Idee eines
einheitlichen kybernetischen Systems, in dem Menschen in einem Ver-
bund mit Computern existieren wiirden.”

Ein Beispiel des ,,Cyberspace” als virtueller Lebensraum sind die sozia-
len Netzwerke, die sowohl dem sozialen Miteinander von Menschen als
auch den wirtschaftlichen Interessen ihrer Betreiber dienen.

5. Soziale Netzwerke

Als soziale Netzwerke werden Plattformen bezeichnet, auf denen Men-
schen miteinander sozial interagieren, kollaborieren und Inhalte wie z.B.
Texte, Bilder oder Videos produzieren (als Oberbegriff fiir die aktive Teil-
habe der Nutzer wird in Abgrenzung zu den ersten statischen Webseiten

%9 Lessig, Code, 2006, S.83; so auch Rofnagel, Datenschutz in einem informatisierten

Alltag, 2007, S. 106.

70 Schwenke, DuD 2015, S. 161 (162); Stonier, Information und die innere Struktur des
Universums, 1991, S. XI.

"1 Mann/Niedzviecki, Cyborg, 2002, S.52; Wiener, zitiert in: Kuhns, The Post-industrial
Prophets, 1971, S. 218.

2 Mann/Niedzviecki, Cyborg, 2002, S. 52; die Kybernetik umschreibt also die Fahigkeit zur
Selbstregulierung, -steuerung und Kontrolle, was der Name zum Ausdruck bringt, der
sich von dem Wort "kybernetes" ableitet, welches "Steuermann" bedeutet, Wiener, Ky-
bernetik, 1963, S. 39.

73 Mann/Niedzviecki, Cyborg, 2002, S. 53.
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die Bezeichnung ,,Web 2.0“ verwendet).” Die sozialen Netzwerke bilden

dabei in Teilen soziale Strukturen ab, indem Nutzer 6ffentliche oder semi-
offentliche Profile anlegen und sich mit bestimmten anderen Nutzern
enger vernetzen (u.a. bezeichnet als ,Kontakte“ oder ,Freunde“).”” Bei
sozialen Netzwerken handelt es sich mehrheitlich um kommerziell be-
triebene Dienste, die Nutzern zwar ohne eine Gebiihr, aber im Tausch
gegen die Berechtigung deren Daten wirtschaftlich nutzen zu diirfen,
bereitgestellt werden.”®

Insgesamt sind rund 80% aller Internetnutzer in mindestens einem so-
zialen Netzwerk angemeldet.”” Der Branchenprimus , Facebook® soll mit
iber 1,3 Milliarden Mitgliedern’® iiber die Kenntnisse von ca. zehn Pro-
zent der Weltbevolkerung verfiigen.”” Die Nutzer selbst greifen zuneh-
mend mit mobilen Geriten auf die Netzwerke zu und stellen laut eigenen
Angaben von Facebook tédglich rund 350 Millionen neue Fotografien auf
der Plattform ein.®

6. Internet der Dinge

Wihrend die soziale Vernetzung der Menschen bereits fortgeschritten ist,
beginnt unter dem Begriff ,Internet der Dinge“ auch eine zunehmende
Vernetzung von Gegenstinden und damit eine Vernetzung und Verdatung

7* Bruns, Blogs, Wikipedia, Second Life, and Beyond, 2008, S. 21 f.; Erd, NVwZ 2011, S. 19;
Fuchs u.a., Introduction, in: Fuchs u.a., Internet and Surveillance, 2012, S. 1 (3) f.; Liit-
zeler/Bissels, ArbRAktuell 2011, S. 499; Piltz, Soziale Netzwerke im Internet, 2013,
S. 1 ff.; Rosenbaum/Tolle, MMR 2013, S. 209; Taeger/Schmidt, in: Taeger/Gabel, BDSG, Ein-
fithrung, Rn. 2; die Nutzer welche in sozialen Netzwerken zugleich Produzenten und
Konsumenten von Informationen sind, werden als "Prosumer" bezeichnet, Toffler, Die
dritte Welle, 1980, S. 272 ff.

7> Boyd/Ellison, JCMC 2007, Vol. 13, Nr. 1, p. 210; Oberwetter, NJW 2011, S. 417, ausfiihr-
lich zur Ausgestaltung und Funktion sozialer Netzwerke, Piltz, Soziale Netzwerke im
Internet, 2013, S. 19 ff.

6 Erd, NVwWZ 2011, S. 19 (19 f.); Fuchs, Critique of the Political Economy of Web 2.0
Surveillance, in: Fuchs u.a., Internet and Surveillance, 2012, S.31 (pasimo); Mayer-
Schonberger/Cukier, Big Data, 2013, S. 117 ff.; Piltz, Soziale Netzwerke im Internet, 2013,
S. 23 f.; Schultze-Melling, ZD 2013, S. 570.

7 Soziale Netzwerke - dritte, erweiterte Studie, BITKOM, http://www.bitkom.org/

de/markt_statistik/64018 77778.aspx (12.8.2014).

"Facebook Reports Second Quarter 2014 Results", Investor Relations, Facebook,

http://investor.fb.com/(12.8.2014); Soziale Netzwerke — dritte, erweiterte Studie, BIT-

KOM, http://www.bitkom.org/de/markt_statistik/64018 77778.aspx (12.8.2014).

7 Mayer-Schonberger/Cukier, Big Data, 2013, S. 117 f.

80 A Focus on Efficiency, 2014, https://fbcdn-dragon-a.akamaihd.net/hphotos-ak-ash3/
851560 196423357203561 929747697 n.pdf (7.1.2014), S. 33; tiglich werden mehr

Bilder hergestellt, als in den letzten 100 Jahren der Fotografie, Siegel, Predictive Analyt-
ics, 2013, S. 77.
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des physischen Lebensraums von Menschen. Unter dem Begriff , Internet
der Dinge“ wird die , Verkniipfung eindeutig identifizierbarer physischer
Objekte (engl. ,Things‘, also ,Dinge‘) durch deren eindeutige virtuelle
Reprisentation in einer Internet-dhnlichen Struktur® bezeichnet.®!

Grundlage des ,Internets der Dinge“ sind ,,smarte“, bzw. , intelligente®
Objekte, d.h. Gegenstinde, die um Informations- und Kommunikations-
technologien erweitert sind.** Die smarten Objekte zeichnen sich insbe-
sondere dadurch aus, dass sie identifiziert, lokalisiert und adressiert wer-
den konnen, iiber Sensoren Informationen iiber ihren eigenen Zustand
und den der Umwelt sammeln, dank Effektoren den eigenen Zustand oder
die Umwelt beeinflussen kdonnen, Benutzerschnittstellen bieten und un-
tereinander sowie mit Menschen kommunizieren kénnen.%

Das ,Internet der Dinge“ kommt dabei in verschiedenen Teilbereichen
des menschlichen Wirkens zum Ausdruck, von denen mit ,Smart Ho-
mes“,®* ,Industrie 4.0“%> und ,,Smart Cars“®® drei Beispiele genannt wer-
den koénnen.!” Zusammengefasst zeigen alle smarten Technologien vor

allem, dass Computer nicht mehr eigenstindige , Computergerite dar-

81 Article 29 Data Protection Working Party, Opinion 8/2014 on the on Recent Develop-

ments on the Internet of Things, WP 223, 2014, p. 4 f.; Brdautigam/Klindt, NJW 2015,
S. 1137; Mattern/Florkemeier, Informatik-Spektrum 2010, Vol. 33, Nr. 2, S. 107; Uckel-
mann/Harrison/Michahelles, Architecting the Internet of Things, 2011, S. 2.

82 Mattern/Florkemeier, Informatik-Spektrum 2010, Vol. 33, Nr.2, S.107; Mayer-
Schonberger/Cukier, Big Data, 2013, S. 122.

8 Mattern/Florkemeier, Informatik-Spektrum 2010, Vol. 33, Nr. 2, S. 107 (108 f.); Industrie
4.0 - Volkswirtschaftliches Potenzial fiir Deutschland, BITKOM, http://www.bitkom
.org/de/themen/74736_79154.aspx (11.8.2014).

Gemeint ist die Informatisierung von Wohnraumen und derer Komponenten mit dem
Ziel einer erhohten Wohnqualitdt, Sicherheit und effizienter Energienutzung auf Grund-
lage vernetzter und fernsteuerbarer sowie automatisch funktionierender Gerite, vgl.
Verband Der Elektrotechnik Elektronik Informationstechnik E.V. (VDE), Die Deutsche
Normierungs-Roadmap ,,Smart Home + Building“, 2013, http://www.dke.de/de/Do
cuments/Deutsche%20Normungs-Roadmap%20Smart%20Home%20+ %20Building.pdf
(11.8.2014), S. 9; Rofsnagel, Datenschutz in einem informatisierten Alltag, 2007, S. 53 ff.

8 Brdutigam/Klindt, NJW 2015, S. 1137; Geis, ZD 2013, S. 591; die Versionierung "4.0" soll
verdeutlichen, dass es sich bei dem "Internet der Dinge", um die vierte industrielle Revo-
lution handelt, nach der Mechanisierung mit Kraft von Wasser- und Dampf (1.), der
Elektrifizierung und Massenfertigung (2.), und der Digitalisierung (3.), Industrie 4.0 —
Volkswirtschaftliches Potenzial fiir Deutschland, BITKOM, http://www.bitkom.org/
de/themen/74736_79154.aspx (11.8.2014) f., 17.

8  Liidemann, ZD 2015, S.247; Mattern/Florkemeier, Informatik-Spektrum 2010, Vol. 33,
Nr.2, S.107 (111); Rofsnagel, Datenschutz in einem informatisierten Alltag, 2007,
S. 58 ff.; Weichert, SVR 2014, S. 201.

87 Griinwald/Niifsing, MMR 2015, S. 378 ff.; Rofinagel, Datenschutz in einem informatisier-
ten Alltag, 2007, S. 58 ff.
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stellen, sondern zu integralen Bestandteilen des menschlichen Lebensum-
felds werden.

7. Macht

Im Zusammenhang mit den gesellschaftlichen Aspekten der Informati-
onsgesellschaft wird vor allem der facettenreiche Begriff der Macht rele-
vant. Im Hinblick auf diese Untersuchung soll der Fokus vor allem auf
den Zusammenhang zwischen Informationen und Macht gelegt werden,
wie er sich in der geldufigen Redewendung ,,Wissen ist Macht“ wiederfin-
det.®® Gemeint ist damit, dass die Verfligungsgewalt iiber Informationen
deren Inhaber die Fihigkeit verleiht, kiinftige soziale oder wirtschaftliche
Entwicklungen beeinflussen zu konnen.*

Aus diesem Grund suchen Menschen nach objektiven Mitteln, die es
ihnen erlauben, kiinftige soziale oder wirtschaftliche Entwicklungen ein-
schitzen und beeinflussen zu kénnen.”® Als solches Machtmittel gewin-
nen vor allem Informationen an Relevanz. Denn mit der Zunahme der
Komplexitdit der Welt und dem Riickgang unmittelbarer menschlicher
Interaktionen als Grundlage des sozialen Lebens wird der Eintritt kiinfti-
ger Ereignisse von einer Vielzahl von Faktoren beeinflusst, die kaum von
einzelnen Personen iiberblickt werden kénnen.”!

8. Uberwachung und Kontrolle

Der Begriff der Uberwachung ist eng mit dem Begriff der Macht verkniipft
und wird im Rahmen dieser Untersuchung in seiner soziologischen Aus-
prigung verwendet, die Uberwachung als eine Form sozialer Kontrolle
versteht (die Begriffe der Uberwachung und der Kontrolle werden daher
oft synonym verwendet).*>

Die Uberwachung ist demnach ein gesellschaftliches Konzept und kann
dem Wortlaut entsprechend als ein Beobachten von oben und im neutra-
len Sinne als jede auf personliche Details gerichtete Aufmerksamkeit zum
Zwecke der Einflussnahme, Verwaltung oder Kontrolle verstanden wer-
den.” Dabei iiberpriift eine gesellschaftliche Seite, ob die Istwerte der

8 Das Idiom "Wissen ist Macht" von Francis Bacon hat sich aus der Redewendung "Messen
ist Wissen" entwickelt, Mayer-Schonberger/Cukier, Big Data, 2013, S. 46.

8 Hotter, Privatsphire, 2011, S. 89; Sofsky, Verteidigung des Privaten, 2007, S. 107.
% Vgl. Luhmann, Vertrauen, 2000, S. 7.
%1 Vgl. Ebenda, 12.

92 Umgekehrt Kontrolle als Uberwachung definierend, Ketzer, Securitas ex Machina, 2005,

S. 14; Lang, Private Videoiliberwachung im o6ffentlichen Raum, 2008, S. 9.

% Lyon, Surveillance Society, 2001, S.2; Taddicken, Privacy, Surveillance, and Self-

Disclosure in the Social Web, in: Fuchs u.a., Internet and Surveillance, 2012, S. 255
(257).
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iberwachten Seite mit den Sollwerten iibereinstimmen.’* Hierdurch ge-
winnt die iiberwachende Seite Informationen, die es ihr erlauben, ihr
Verhalten anzupassen und auf die iiberwachten Personen Einfluss zu
nehmen, also iiber sie zu herrschen.®®

Damit befihigt die Uberwachung die iiberwachende Seite, auf zukiinfti-
ge Ereignisse Einfluss zu nehmen, und ist somit ein Mittel zur Machtge-
winnung. Die Uberwachung geht daher iiber eine reine Wahrnehmung
von Personen oder Geschehnissen hinaus. Uberwachung erfordert eine

gewisse Zielsetzung der Wahrnehmung, d.h. eine Beobachtung oder ein
Abhoren.?®

Dabei ist es ausreichend, wenn die Uberwachung nur kurzzeitig und
stichprobenartig ist.”” Es ist nicht notwendig, dass die Uberwachung
wiederholt wird, kontinuierlich erfolgt oder einem iibergeordneten Plan
folgt.”® Zum Teil wird bereits jede Art der systematischen Datensamm-
lung als Uberwachung betrachtet.” Dementsprechend wird nach einer vor
allem im englischsprachigen Raum vertretenen Differenzierung der Be-
griff der ,,Uberwachung“ (engl. Surveillance) als eine Sammlung und
Organisation von Informationen verstanden, die zur Beobachtung der
Aktivitdten von Menschen eingesetzt wird (engl. Monitoring), um deren
Beaufsichtigung in einer bestimmten sozialen Umgebung zu erlauben
(engl. Supervision).!® Die Uberwachung im soziologischen Sinn zeichnet
sich zudem hiufig durch eine asymmetrische Machtverteilung zwischen
den Uberwachenden und der {iberwachten Seite aus.'"’

9. Offentlicher Raum

Die mit Smartglasses einhergehenden rechtlichen Probleme werden vor
allem im offentlichen Raum zu erwarten sein, wo Personen ungewollt in
das ,,Blickfeld“ von Smartglasses geraten kénnen. Der offentliche Raum

9 Ketzer, Securitas ex Machina, 2005, S. 15.
% Ebenda.

% Ebenda; Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 270.

97 Lang, Private Videoiiberwachung im offentlichen Raum, 2008, S. 9 f.; a.A. wonach unter

unter Uberwachung die wiederholte Beobachtung von bestimmten Verhalten zu verste-
hen ist, Weber, How Does Privacy Change in the Age of the Internet, in: Fuchs u.a., Inter-
net and Surveillance, 2012, S. 273 (274).

% Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 9 f.

% Fuchs, Critique of the Political Economy of Web 2.0 Surveillance, in: Fuchs u.a., Internet

and Surveillance, 2012, S. 31 (62).
Lang, Private Videoiliberwachung im 6ffentlichen Raum, 2008, S. 9.

101 Vgl. Fuchs, Ethics and Information Technology 2010, Vol. 12, Nr. 2, S. 171 (174); Fuchs,
Critique of the Political Economy of Web 2.0 Surveillance, in: Fuchs u.a., Internet and
Surveillance, 2012, S. 31 (62).

100
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Begriffsdefinitionen

verfiigt je nach wissenschaftlicher Disziplin und allgemeinem Verstindnis
iber abweichende Definitionen.'”* Mageblich fiir die vorliegende Unter-
suchung ist ein Begriffsverstidndnis, das sich an einer riumlichen Exklusi-
vitdt des Zugangs als Definitionskriterium orientiert. ,Raum“ in diesem
Sinne soll als physischer Raum verstanden werden (d.h., der virtuelle
Cyberspace wird nicht als Raum i.d.S. verstanden).'®® Ferner ist es irrele-
vant, ob dieser Raum umschlossen oder iiberdacht ist.!%*

Der Raum gilt als ,6ffentlich“, wenn er nach dem erkennbarem Willen
der berechtigten Personen von jedermann betreten werden kann oder der
Offentlichkeit kraft eines Aktes oder gewohnheitsrechtlich gewidmet
ist.!® Das ist typischerweise bei Strallen, Plitzen, Wildern oder Fullgin-
gerzonen der Fall.'® Wesentlich ist, dass der Raum durch die Verfii-
gungsberechtigten tatsidchlich zur Nutzung erdffnet und damit einem
unbestimmten Personenkreis oder einer nach allgemeinen Merkmalen
bestimmbaren Personengruppe zuginglich ist.!®” Auf die tatsichliche
Zuginglichkeit kann dagegen nicht abgestellt werden, da z.B. eine offen-
stehende Wohnhaustiir nicht bedeutet, dass die sich darin aufhaltenden
Personen mit dem Zutritt durch jedermann rechnen miissen.'*®

Zum oftentlichen Raum gehdren auch fiir den Publikumsverkehr geoff-
nete Bereiche, wie Bahnhofe, Flughifen, Tankstellen, Restaurants oder
Schwimmbhallen.'® Umgekehrt sind Wohnhiuser typischerweise keine
offentlichen Riume, was auch fiir die durch die Bewohner gemeinschaft-
lich genutzten Teile eines Mehrparteiengrundstiicks gilt.!'® Dagegen stel-
len die Eingangsbereiche von Hdusern einen jedermann zuginglichen und

192 Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums, 2012, S. 5; Lang,
Private Videoiiberwachung im &ffentlichen Raum, 2008, S. 12.

103 Wobei auch ein "6ffentlicher virtueller Raum" definiert werden konnte, z.B. als Zu-
gangsmoglichkeit zu bestimmten Informationen, wie es z.B. in sozialen Netzwerken der
Fall ist, in denen Nutzer geschlossene Freundeskreise pflegen kdnnen, vgl. Piltz, Soziale
Netzwerke im Internet, 2013, S. 194 f.

1% Gola/Schomerus, BDSG, §6 b, Rn. 8; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 23.

105 Gola/Schomerus, BDSG, §6 b Rn. 8; Lang, Private Videoiiberwachung im o6ffentlichen
Raum, 2008, S. 14; thematisch am nahesten erscheint die Definition der "6ffentlicher
Riumlichkeiten" im § 6b Abs. 1 BDSG; Zscherpe, in: Taeger/Gabel, BDSG, § 6b Rn. 23.

106 Scholz, in: Simitis, BDSG, § 6b Rn. 43.

197 Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums, 2012, S. 5; Lang,
Private Videotliberwachung im &ffentlichen Raum, 2008, S. 14; Scholz, in: Simitis, BDSG,
§ 6b Rn. 42.

198 Gola/Schomerus, BDSG, §6 b, Rn. 8.

199 OVG Liineburg, Urt. v. 29.9.2014 (11 LC 114/13), NJW 2015, 502 (505); Lang, Private
Videotiiberwachung im 6ffentlichen Raum, 2008, S. 15; Zscherpe, in: Taeger/Gabel, BDSG,
§ 6b Rn. 23.

110 T ang, Private Videotliberwachung im offentlichen Raum, 2008, S. 15.
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damit einen o6ffentlichen Raum dar.'"! Das gilt auch fiir die durch jeder-
mann betretbaren Treppenhduser in gemischt zu Wohn- und Geschifts-
zwecken genutzten Hidusern, in denen sich z.B. Arztpraxen oder Anwalts-
kanzleien befinden.!'* Oft kommt es dabei auf die tatsichlichen Gegeben-
heiten, wie Schilder oder Ziune an, aus denen sich ein Betretungsverbot
ergibt.!"?

Die Eigentumsverhiltnisse, d.h. die Frage, ob der Raum der 6ffentlichen
Hand oder Privatpersonen gehort, sind dagegen fiir das Vorliegen eines
offentlichen Raums irrelevant.!'*

Ebenso ist das allgemeine Merkmal der , Privatheit” fiir die Abgrenzung
zwischen oOffentlichen und nicht offentlichen Raumen ungeeignet und
allenfalls indiziell.'"> So wire ein abgelegener nicht privater Strand, bei
dem nicht mit anderen Personen zu rechnen ist, trotzdem jedermann
zugdnglich und damit ein offentlicher Raum. Dagegen konnte sich eine
sich dort befindliche Person dort vor der Beobachtung Dritter sicher wih-
nen, sodass es sich zugleich um eine rdaumliche Privatsphire handeln
wiirde.''® Dasselbe gilte im Fall eines Separés in einem Restaurant.'!’

Zugangsschranken zu rdumlichen Bereichen schliellen deren offentli-
chen Charakter nicht aus, solange sie einer nach allgemeinen Kriterien
bestimmten Zahl von Personen den Zugang gewihren.!'® Zwar sind diese
Bereiche nur einer bestimmten Zahl von Personen zuginglich, deren Zahl
ist jedoch aus der Sicht der Zugangsberechtigten unbestimmt. Das gilt
z.B. im Fall einer Altersbeschrinkung, vorherigen Anmeldung, Zahlung
eines Tickets, um in Veranstaltungshallen, Museen oder einen
Check-in-Bereich eines Flughafens zu gelangen.'”® D.h., dass der Zugang
zu einem Offentlichen Raum nur im geringen Malle von individuellen

11 Ebenda.

12 Auch aullerhalb der Geschiftszeiten, wenn mit Personenverkehr zu rechnen ist, OVG
Liineburg, Urt. v. 29.9.2014 (11 LC 114/13), NJW 2015, 502 (505); Gola/Schomerus,
BDSG, §6 b, Rn. 8; Lang, Private Videoiliberwachung im &ffentlichen Raum, 2008, S. 15.

13 Scholz, in: Simitis, BDSG, § 6b Rn. 48; a.A. Gola/Schomerus, BDSG, §6 b, Rn. 9.

1% Lang, Private Videoiliberwachung im offentlichen Raum, 2008, S. 14; vgl. Zscherpe, in:
Taeger/Gabel, BDSG, § 6b Rn. 23.

5 So im Ergebnis auch, Klar, Datenschutzrecht und die Visualisierung des offentlichen
Raums, 2012, S. 6; Lang, Private Videoiiberwachung im o6ffentlichen Raum, 2008, S. 14.

16 T.G Hamburg, Urt. v. 8.5.1998 (324 O 736/97), ZUM 1998, 852 (859).

17 Vgl. BVerfG, Urteil v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (368); Taeger, ZD
2013, S. 571 (574); Zscherpe, in: Taeger/Gabel, BDSG, § 6b Rn. 23.

8 Lang, Private Videoiiberwachung im o6ffentlichen Raum, 2008, S. 14; Scholz, in: Simitis,
BDSG, § 6b Rn. 45.

9 Lang, Private Videoliberwachung im offentlichen Raum, 2008, S. 17.
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Kriterien abhingt und die zugangsberechtigten Personen nach abstrakt-
generellen Kriterien ausgew#hlt werden.!?°

Zusammenfassend wird ein 6ffentlicher Raum im Rahmen dieser Arbeit
als ein rdaumlich-physischer Bereich verstanden, zu dem jedermann oder
ein nur nach allgemeinen Merkmalen bestimmter Personenkreis Zugang
hat.

10. Privatpersonen

Die vorliegende Untersuchung widmet sich der Nutzung von Smartglas-
ses durch natiirliche Privatpersonen. Damit sind offentlich-rechtliche
Akteure, juristische Privatpersonen oder Gesellschaften von der Priifung
ausgeschlossen. Auch spezielle Probleme, wie z.B. die Nutzung von
Smartglasses in Arbeitsverhdltnissen, werden ausgeklammert.'?! Der
Nutzer im Sinne diese Untersuchung verwendet Smartglasses folglich fiir
private Zwecke, wie z.B. Sport, Hobbies, Unterhaltung, Kommunikation,
Teilnahme am Strallenverkehr oder Eigensicherung, aber nicht fiir ge-
schiftliche und berufliche Zwecke, z.B. als Mitarbeiter eines Lieferdiens-
tes.

V. Gang der Untersuchung

Die Untersuchung ist durch einen Dreiklang der technischen und gesell-
schaftlichen Betrachtung sowie deren rechtlicher Wiirdigung gekenn-
zeichnet. Das Kapitel B. dient dementsprechend der Darstellung techni-
scher Architektur sowie von Funktionen und Einsatzbereichen von
Smartglasses. Dabei werden insbesondere die moglichen Einsatzfelder
herausgestellt, auf deren Grundlage die schiitzenswerten Interessen ihrer
Nutzer herausgearbeitet werden. Fiir die Zwecke der Veranschaulichung
werden Beispiele konkreter Gerdte vorgestellt als auch ein Ausblick in
mogliche kiinftige Entwicklungen gegeben.

Das Kapitel C. wird sich wiederum den gesellschaftlichen Auswirkun-
gen der Smartglasses-Technologie widmen und die Reaktionen von Men-
schen auf Smartglasses untersuchen.

Im Kapitel D. werden das Konzept der Privatsphire, dessen Grundlagen
sowie seine historische Entwicklung dargestellt, um die Bedeutung der
Privatsphidre sowie ihre Beeintrichtigung, aber auch ihre gegenwirtige
und kiinftige Daseinsberechtigung beurteilen zu konnen.

120 Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums, 2012, S. 6; Lang,
Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 15 ff.

121 Nichtsdestotroz werden viele der gewonnenen Erkenntnisse auch auf die geschiftliche
Nutzung von Smart Glasses tibertragbar sein.
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Im Kapitel E. wird untersucht, inwieweit die Privatsphire einen verfas-
sungsrechtlichen Schutz erfahren hat und wie dieser durch den Einsatz
von Smartglasses beeintrachtigt wird. Den zentralen Punkt dieses Kapitels
wird die Priifung des Rechts auf informationelle Selbstbestimmung dar-
stellen. Daneben werden Kriterien zur Bestimmung der Eingriffsintensitit
und der Bedeutung der Interessen an der Nutzung von Smartglasses zum
Zweck der Interessenabwigung herausgearbeitet.

Im Kapitel F. werden die widerstreitenden Interessen der Nutzer von
Smartglasses und der Betroffenen auf Grundlage des einfachen Rechts
untersucht. Dabei werden insbesondere die Anspriiche der Betroffenen
sowie deren Moglichkeiten zur sofortigen Abwehr gepriift.

Soweit internationale Rahmenbedingungen fiir die Untersuchung malf3-
geblich sind, werden sie jeweils an den einschldgigen Stellen beriicksich-
tigt. Eine Ubersicht der internationalen Rahmenbedingungen findet sich
ferner im Kapitel G. Sie dient dort vor allem als Grundlage fiir die Ein-
schitzung, inwieweit die geplante EU-Datenschutzgrundverordnung
Einfluss auf die Ergebnisse dieser Untersuchung haben konnte.

Beginnend mit Prognosen fiir die Zukunft der Smartglasses werden im
Kapitel H. vor allem Malinahmen vorgeschlagen, die eine rechtskonforme
Nutzung von Smartglasses im 6ffentlichen Raum ermdoglichen sollen.

Die Untersuchung endet im Kapitel 1., welches die eingangs aufgestell-
ten Thesen auf ihre Richtigkeit tiberpriift sowie die Ergebnisse und Er-
kenntnisse der Untersuchung zusammenfasst.
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B SMARTGLASSES-TECHNOLOGIE

Die Geschichte von Smartglasses reicht in das Jahr 1965 zuriick, als der
Computerwissenschaftler Ivan Sutherland eine helmartige Vorrichtung
mit binokularen Bildschirmen, die direkt vor den Augen des Trégers plat-
ziert waren, vorstellte.'””* Die Besonderheit des als ,ultimatives Display*“
angepriesenen Gerites bestand in der Fahigkeit, computererzeugte Git-
ternetzgrafiken so auf die beiden Bildschirme zu projizieren, dass der
Nutzer sie als Teil der visuellen vernommenen Realitit wahrnahm.'?
Doch Sutherlands Erfindung hatte den Nachteil, dass sie wegen ihres
Gewichts unter der Decke befestigt wurde, was ihr die Bezeichnung als
»The Sword of Damocles“ einbrachte.'** Auch die nachfolgenden Vorldu-
fer von Smartglasses waren technisch limitiert.'* Erst mit der Miniaturi-
sierung und Mobilitdt von Computern beschleunigte sich ihre Entwick-
lung bis zur Gegenwart, in der Smartglasses an der Schwelle zur Massen-
markttauglichkeit stehen.!?®

Aufgrund der gegenwirtig rasanten Entwicklung der Smartglasses-
Technologie wird das Augenmerk dieser Untersuchung nicht auf konkrete
Modelle gelegt, sondern auf deren generelle Funktionen und Nutzungs-
moglichkeiten. Auf ihrer Grundlage werden Smartglasses als Untersu-
chungsobjekt sowie deren typische Verwendungsmoglichkeiten fiir die
Zwecke der rechtlichen Untersuchung festgelegt. Des Weiteren werden
die Vorziige von Smartglasses vorgestellt, um die Interessen ihrer Nutzer
als Abwigungskriterium gegeniiber den Privatsphireninteressen Dritter
bestimmen zu kdnnen.

122 Kipper/Rampolla, Augmented Reality, 2012, S. 8; Sutherland, Proceedings of AFIPS 1968,
p. 506 (757 fF.).

123 Sutherland, Proceedings of AFIPS 1968, p. 506 (758 ff.); Sutherland, Proceedings of IFIP
1965, Vol.2, 757, 506 ff.

124 Entwicklung, Kipper/Rampolla, Augmented Reality, 2012, S.8; Schart/Tschanz, Aug-
mented Reality, 2015, S. 26.

12> M.w.N. zur Entwicklung, Kipper/Rampolla, Augmented Reality, 2012, S.8;
Schart/Tschanz, Augmented Reality, 2015, S. 25 ff.

126 Mit der technischen Massentauglichkeit von Smartglasses wird innerhalb eines Zeit-
raums von ca. 10 Jahren gerechnet, Gartner’s 2015 Hype Cycle for Emerging Technolo-
gies Maps the Journey to Digital Business, Gartner, http://www.gartner.com/news
room/id/3114217 (18.8.2015); Kipper/Rampolla, Augmented Reality, 2012, S.S8;
Mann/Niedzviecki, Cyborg, 2002, S.4; Mehler-Bicher/Reifs/Steiger, Augmented Reality,
2011, S. 139; Preuf, Augmented Reality, 2014, S. 13.
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|. Ubiquitous Computing, Mobile Computing
und Wearable Technology

Um die Bedeutung von Smartglasses verstehen zu kénnen, miissen diese
vor dem Hintergrund der gegenwirtigen technologischen Stromungen
betrachtet werden, die vor allem durch das Konzept des ,,Ubiquitous
Computing“ bestimmt werden.'?” Der Begriff ,,Ubiquitous Computing“
wurde durch den Informatiker Mark Weiser geprdgt und beschreibt eine
Allgegenwart von Rechnern an jedem Ort, zu jeder Zeit, in jeder Situation
und jedem Format.'*® Diesem Konzept liegt die Annahme zugrunde, dass
die Computertechnologie erst dann ihr volles Potenzial entfalten kann,
wenn Menschen ihr nicht mehr mit Argwohn begegnen oder sie hinterfra-
gen.'” Mit Blick auf bereits dermallen integrierte Technologien wie Me-
chanik, Elektronik oder die Schrifttechnik, wird als notwendig erachtet,
dass Computer ebenso zu einem nicht wahrnehmbaren Teil der Lebens-
wirklichkeit von Menschen werden miissen.'*® Das Ziel des ,,Ubiquitous
Computing“ ist daher nicht lediglich Computer als separate Gerdte mobi-
ler zu machen, sondern sie vielmehr zu integralen Bestandteilen von Ge-
riten, Anwendungen und Funktionen zu machen, ohne dass sie als
»,Computergerite“ in den Vordergrund treten.'*!

Als Voraussetzung ubiquitdrer Computertechnologien werden zum ei-
nen das ,,Mobile Computing“, d.h. die stindige und iiberall vorhandene
Computerunterstiitzung, und das ,Pervasive Computing”, d.h. eine

127 Rofinagel, Datenschutz in einem informatisierten Alltag, 2007, S. 9 ff.; Scholz, in: Simitis,
BDSG, § 3a, Rn. 13; Weiser, Scientific American 1991, Vol. 265, Nr. 3, p. 94 (94 ft.).

128 Rofinagel, Datenschutz in einem informatisierten Alltag, 2007, S. 9 ff.; Scholz, in: Simitis,
BDSG, § 3a, Rn. 13; Weiser, Scientific American 1991, Vol. 265, Nr. 3, p. 94 (94 ff.).

129 Weiser, Scientific American 1991, Vol. 265, Nr. 3, p. 94 (94 ff.).
130 Ebenda, 94 ff.

131 Diese Entwicklung erinnert an das "dritte Clarksche Gesetz" mit dem der Science Fiction
Autor Arthur C. Clarke die Integration und Autonomie moderner Technologien be-
schrieb: "Jede hinreichend fortschrittliche Technologie ist von Magie nicht zu unter-
scheiden", Arthur C. Clarke zitiert in, Assmann, Der Begriff des kulturellen Geddchtnis-
ses, in: Dreier, Kulturelles Geddchtnis im 21. Jahrhundert: Tagungsband des internatio-
nalen Symposiums, 23. April 2005, Karlsruhe, 2005, S. 21 (39); Weiser, Scientific Ameri-
can 1991, Vol. 265, Nr. 3, p. 94; Eric Schmidt, exekutives Vorstandsmitglied von
Google, verglich die Entwicklung mit Integration des Kraftfahrzeugen in den Lebensall-
tag von Menschen und sieht sie fiir das Internet kommen, Worstal, Eric Schmidt’s Quite
Right The Internet Will Disappear; All Technologies Do As They Mature, Forbes,
http://www.forbes.com/sites/timworstall/2015/01/24/eric-schmidts-quite-right-the-
internet-will-disappear-all-technologies-do-as-they-mature/(25.1.2015).
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durchdringende Datenverarbeitung, bezeichnet.** Ferner miissen die
Schnittstellen zwischen Menschen und Computern effektiver gestaltet
werden und weniger Aufmerksamkeit der Nutzer erfordern.’** Ebenso
sollen die sensorische Erfassung sowie die Verarbeitung von Daten ent-
sprechend dem Nutzungskontext und den Nutzerpriferenzen automati-
siert werden.'** Als technische Voraussetzungen dieser Ziele werden die
Miniaturisierung von Computern, ihre Vernetzung sowie Interoperabilitdt
als auch ein Anstieg ihrer algorithmischen Fihigkeiten betrachtet.'*®

Der gegenwdrtige technologische Fortschritt folgt dem Prinzip von
»Ubiquitous Computing“, was sich nicht nur an der Zunahme der algo-
rithmischen Fihigkeiten zur Auswertung von Daten zeigt."*®* Auch die
Mobilitit von Computergeriten nahm mit Smartphones rasant zu.'*’
Diese Entwicklung scheint sich mit dem Aufkommen von , Wearable
Technologies®, d.h. am Korper getragenen Technologien in Form von
Kleidungsstiicken oder Accessoires wie Smartwatches (sog. ,,Wearables®),
noch weiter zu beschleunigen.’*® Auch Smartglasses gehoren zu der Kate-
gorie der Wearables und fligen sich nahtlos in das Konzept einer allge-
genwirtigen Computertechnologie ein, indem sie dank ihrer kompakten

132 Fabian/Hansen in: Fabian, TAUCIS - Technikfolgenabschitzung Ubiquitidres Computing
und Informationelle Selbstbestimmung, ULD und Institut fiir Wirtschaftsinformatik der
HU Berlin, 75, ULD und Institut fiir Wirtschaftsinformatik der HU Berlin, 2006, S. 12 ff.

133 Eabian/Hansen in: Ebenda.

134 Eabian/Hansen in: Ebenda.

135 Fabian/Hansen in: Ebenda; Weiser, Scientific American 1991, Vol. 265, Nr. 3, p. 94
(105 ff).

136 Vgl. AIV. 3, S. 10.

137 Faszination Mobile Verbreitung, Nutzungsmuster und Trends, Bundesverband Digitale

Wirtschaft, 2014, http://www.bvdw.org/mybvdw/media/view?media=5727 (zuletzt ab-
gerufen am: 7.1.2014); Bliem, Wearable Computing, 2007, S. 47; Berg, Smartphones und
Tablets, 2013, S.2; Infografik, Spiegel Online, http://www.spiegel.de/netzwe
1t/web/infografik-mobile-nutzung-von-nachrichten-angeboten-in-europa-a-823293.html
(5.10.2013); Hansen, DuD 2015, S. 435; Mattern/Florkemeier, Informatik-Spektrum 2010,
Vol. 33, Nr. 2, S. 107; Weichert, SVR 2014, S. 201; Schart/Tschanz, Augmented Reality,
2015, S. 59.

Article 29 Data Protection Working Party, Opinion 8/2014 on the on Recent Develop-
ments on the Internet of Things, WP 223, 2014, p. 4; Mann/Niedzviecki, Cyborg, 2002,
S. 3 ff.; m.w.N. RofSnagel, Datenschutz in einem informatisierten Alltag, 2007, S. 40 ff. ;
Miller, Project Glass and the epic history of wearable computers, The Verge,
http://www.theverge.com/2012/6/26/2986317/google-project-glass-wearable-computer
s-disappoint-me (8.7.2013); RofSnagel, Datenschutz in einem informatisierten Alltag,
2007, S. 68 ftf.; Schart/Tschanz, Augmented Reality, 2015, S. 110; Thompson, Googling
Yourself Takes on a Whole New Meaning, The New York Times, http://www.ny
times.com/2013/09/01/magazine/googling-yourself-takes-on-a-whole-new-meaning.ht
ml (7.9.2013).

138
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Bauweise dazu bestimmt sind, ihre Trdger permanent zu begleiten und als
effektive Schnittstellen zwischen Menschen und Computern zu dienen.'*

Il. Definition von Smartglasses als
Untersuchungsgegenstand

Sowohl der Begriff ,,Smartglasses” als auch sein deutsches Pendant ,,Da-
tenbrillen” sind nicht genau definiert und werden zu Marketingzwecken
auch fiir Brillen verwendet, die lediglich {iber eine Videoaufnahmefunkti-
on verfiigen.'* Es ist daher erforderlich, die technischen Eigenschaften
von Smartglasses, wie sie im Rahmen der vorliegenden Untersuchung
verstanden werden, festzulegen.

1. Technisch vorausgesetzte Eigenschaften

Projector

Die Grafik zeigt die Funktionsweise des durchsichtigen Displays bei Google Glass, auf dem
mittels einer semipermeablen Spiegeltechnik die Informationen ausgegeben werden und
zusammen mit dem Abbild der physischen Welt im Auge des Tragers eintreffen (Bild:
,.Google Glass Querschnitt* von Martin Missfeldt, http://brille-kaufen.de/google-brille/,
CC-BY http://creativecommons.org/licenses/by/4.0/).

Die grundlegende technische Voraussetzung fiir Smartglasses ist die Fa-
higkeit, das Blickfeld ihrer Triger um virtuelle Informationen erweitern
zu konnen. Dies geschieht bei den meisten heutigen Geriten mittels eines
durchsichtigen Displays, das vor den Augen der Betrachter auf einem
brillendhnlichen Gestell platziert wird. Die Trage- und Darstellungsvor-

139 Hansen, DuD 2015, S. 435 (437); Krombholz u.a., Ok Glass, Leave Me Alone, in: Brenner
u.a., Financial Cryptography and Data Security, 2015, S. 247 (247); Schwenke, DuD 2015,
S. 161.

40 Feldman, Epiphany Eyewear, L.A. Weekly, http://www.laweekly.com/news/epiphany-
eyewear-like-google-glass-but-maybe-even-better-4440837 (7.9.2015).

26



Definition von Smartglasses als Untersuchungsgegenstand

richtung wird als Einheit mit dem Begriff ,Optical Head Mounted
See-Through-Display” umschrieben (Abb. 1)."*! Noch im experimentellen
Stadium befinden sich Gerite, die Informationen statt auf ein Display
mittels Laserstrahlen direkt auf die Retina projizieren.'** Viel weiter am
Anfang der Entwicklung befinden sich Kontaktlinsen, in denen die Infor-
mationsausgabe mithilfe von LEDs direkt auf die Kontaktlinse oder auf
die Netzhaut projiziert werden soll (dabei miisste entsprechend der gin-
gigen Nomenklatur von ,Smartlenses“ gesprochen werden).!** Ebenfalls
weit in die Zukunft reicht die Vorstellung von ,bionischen Augen®, bei
denen elektronische Implantate im Auge Informationen direkt an das
Nervensystem {ibermitteln sollen.'** Jedoch werden bereits heute im
medizinischen Bereich sub-retinale Implantate getestet, um beschidigte
Sehnerven ersetzen zu kénnen.'*

Ferner verfligen Smartglasses im Sinne dieser Untersuchung iiber eine
zur Aufnahme von Fotografien und Videos fihige Kamera, die durch ein
Mikrofon unterstiitzt wird. Weitere Sensoren, wie z.B. Trigheitssensor-
gen oder Standortbestimmung, werden nicht vorausgesetzt, kénnen je-
doch hinzukommen.'*® Ebenso kann die Kamera optional iiber spezielle
Qualititen, wie z.B. Thermalsicht, verfiigen.'*

1 Broll, Augmentierte Realitit, in: Dérner u.a., Virtual und Augmented Reality (VR/AR),
2013, S. 241 (271); Klein, Visual Tracking for Augmented Reality, 2009, S. 76; Mehler-
Bicher/Reif3/Steiger, Augmented Reality, 2011, S. 45; Tonnis, Augmented Reality, 2010,
S.21f.

Broll, Augmentierte Realitit, in: Dérner u.a., Virtual und Augmented Reality (VR/AR),
2013, S. 241 (275); Mann/Niedzviecki, Cyborg, 2002, S. 9.

Parviz, Augmented Reality in a Contact Lens, IEEE Spectrum, http://spectrum
.ieee.org/biomedical/bionics/augmented-reality-in-a-contact-lens/0 (4.3.2015); Technik
geht ins Auge: Der Trend zur elektronischen Kontaktlinse | heise online, http://www
.heise.de/newsticker/meldung/Technik-geht-ins-Auge-Der-Trend-zur-elektronischen-Ko
ntaktlinse-2098418.html (29.1.2014); Schart/Tschanz, Augmented Reality, 2015, S. 50;
die Erfassung kann mit einer Kamera erfolgen, die ebenfalls direkt auf der Kontaktlinse
integriert werden kann, Kipper/Rampolla, Augmented Reality, 2012, S. 137 f.; Mehler-
Bicher/Reif3/Steiger, Augmented Reality, 2011, S. 45; das Unternehmen Google hat eine
entsprechende Kameravorrichtung auf einer Kontaktlinse in den USA patentiert, Donath,
Wearables: Google patentiert Kontaktlinsen mit Kamera, Zeit Online, http://www
.zeit.de/digital/mobil/2014-04/google-kontaktlinse-kamera-patent (16.4.2014).

44 Kipper/Rampolla, Augmented Reality, 2012, S. 138 f.

145

142

143

Palanker u.a., Journal of Neural Engineering 2005, Vol. 2, Nr. 1, p. 105; Young, Zweite
kiinstliche Netzhaut erhilt Zulassung, Technology Review, http://www.heise.de/
tr/artikel/Zweite-kuenstliche-Netzhaut-erhaelt-Zulassung-1920781.html (12.8.2014).

146 Schart/Tschanz, Augmented Reality, 2015, S. 42 ff.

47 Vgl. Giger, Street View mit Infrarotkamera, 2012, passim; Maerian, Smart glasses let

nurses see veins through skin, Computerworld, http://www.computerworld.com/artic
le/2486116/emerging-technology/smart-glasses-let-nurses-see-veins-through-skin.html
(24.9.2015).
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Notwendig ist dagegen, dass Smartphones Sende- oder Empfangsein-
richtungen darstellen, damit die Daten ohne Verbindungsleitungen zu
anderen Geriten iibertragen werden koénnen.'*® Dies kann z.B. mittels
WLAN, Mobilfunk oder Nahfeldtechnologien erfolgen. Jedoch ist es aus-
reichend, wenn Smartglasses sich dazu mit einem Smartphone verbinden
miissen, um dessen Sende- und Empfangstechnik zu nutzen.'** Ferner
zeichnen sich Smartglasses durch eine Computereinheit aus, die jedoch
bereits flir die Darstellung von Informationen im Blickfeld der Nutzer
notwendig sein wird.

Durch die vorgenommenen technischen Einschrinkungen scheiden Ge-
rate mit undurchsichtigen Displays, welche lediglich der Informationsaus-
gabe dienen, als Untersuchungsobjekte aus. Hierzu gehdren insbesondere
Videobrillen, mit denen z.B. Filme geschaut werden kénnen, oder Virtu-
al-Reality-Brillen, in denen computererzeugte Inhalte, wie z.B. Computer-
spiele, ablaufen.’ Ebenfalls sind reine Kamera-Brillen ausgeschlossen,
die iiber keine Bildschirme verfiigen, sondern lediglich dazu bestimmt
sind, Fotografien oder Videos aus der Augenperspektive aufzunehmen.'!

48 Definition entsprechend der "Sendeanlage" im § 90 TKG, auf Grundlage der historischen
Definition im § 3 Nr. 4 TKG-1996, welche weiterhin ihre Geltung behalten hat, vgl.
Kalf/Papsthart, in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, § 65 TKG, Rn. 4.

149 Vgl. Kastrenakes, Google launches MyGlass app for iPhone, The Verge, http://www
.theverge.com/2013/12/19/5228814/myglass-iphone-app-launches-google-glass-ios-co
mpanion (2.7.2015); Nelson, Epson Moverio BT-200 Augmented Reality Glasses Review,
Tom’s Hardware, http://www.tomshardware.com/reviews/epson-moverio-bt-200-augm
ented-reality-glasses,3923.html (8.9.2015).

Z.B. die Virtual Reality-Brillen "Oculus Rift" oder "Samsung VR", Kremp, Samsung Gear
VR im Test, Spiegel Online, http://www.spiegel.de/netzwelt/gadgets/samsung-gear-vr-
im-test-mit-der-datenbrille-in-eine-virtuelle-welt-a-1013463.html  (7.2.2015); Miiller-
Jung, Virtuelle Realitét - ein Selbstversuch Die Maske, die die Welt bedeutet, Frankfurter
Allgemeine Zeitung, http://www.faz.net/aktuell/feuilleton/oculus-rift-verschmelzen-
mit-der-virtuellen-welt-13096319.html (14.8.2014); Broll, Augmentierte Realitit, in:
Dorner u.a., Virtual und Augmented Reality (VR/AR), 2013, S.241 (271); Mehler-
Bicher/Reif3/Steiger, Augmented Reality, 2011, S. 45; Runde, Head Mounted Displays &
Datenbrillen, Virtual Dimension Center (VDC) Fellbach, 2014, http://www.vdc-
fellbach.de/files/Whitepaper/2014_VDC-Whitepaper Head Mounted Displays & Dat
enbrillen.pdf (22.12.2014), S. 3; zu beachten ist jedoch, dass die Grenzen zwischen den
Geriten flielend sind, so dass eine als Virtual-Reality-Brille bezeichnete Datenbrille
iber eine Kamera verfiigen kann, die Objekte der Aulenwelt, wie z.B. Personen in die
virtuelle Welt einbindet (sog. "Augmented Virtuality"), auch wenn von Gerdten, die da-
rauf ausgelegt sind Menschen in eine virtuelle Welt einzuschliefen, kaum héhere Beein-
trichtigungseffekte zu erwarten sind als von Smartphones, vgl. 3D-Hand-Scanner fiir
Oculus Rift und Smartphones, heise online, http://www.heise.de/newsticker/meldung/
3D-Hand-Scanner-fuer-Oculus-Rift-und-Smartphones-2301259.html (13.1.2015); Mil-
gram u.a., SPIE 1994, Vol. 2351, p. 282 (283).

Feldman, Epiphany Eyewear, L.A. Weekly, http://www.laweekly.com/news/epiphany-
eyewear-like-google-glass-but-maybe-even-better-4440837 (7.9.2015).
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2. Beispiele fur Smartglasses

Die nachfolgend vorgestellten Gerdte dienen als Beispiele fiir die vorste-
hend definierten Smartglasses. Auf detaillierte technische Daten wird
dabei weitestgehend verzichtet, da die Technologie sich rasant entwickelt
und diese Angaben nur einen geringen Aussagewert hitten.

a) Google Glass

Googles ,,Glass* (Bild: Ausschnitt aus ,,Google Glass auf dem Kopf eines Models* von Tim
Reckmann, Wikimedia, CC-BY-SA creativecommons.org/licenses/by-sa/3.0/).

Die von Google im Rahmen einer Testphase in den Jahren 2012 bis An-
fang 2015 verkauften Smartglasses mit der Bezeichnung ,,Glass“,'** zeich-
nen sich durch ein leicht versetzt {iber dem rechten Auge platziertes
durchsichtiges und quaderférmiges Display, das der Informationsdarstel-
lung dient, aus (Abb. 1 und 2)."** Neben dem Display befinden sich eine
Fiinf-Megapixel-Kamera und ein Mikrofon, wihrend im Seitenbiigel die
einem Smartphone entsprechende Rechen- und Speichereinheit unterge-

bracht ist. Die mit einer Leistung fiir wenige Stunden ausgestattete Batte-

152 Das Gerit wird als "Glass" und nicht als "Glasses" (englische Kurzform fiir Brille) be-

zeichnet, da es nur vor einem Auge getragen wird; die ebenfalls gidngige Bezeichnung ist
"Google Glass"; zum Entwicklungsverlauf, Bilton, Why Google Glass Broke, The New
York Times, http://www.nytimes.com/2015/02/05/style/why-google-glass-broke.html
(6.2.2015).

Schart/Tschanz, Augmented Reality, 2015, S. 48; die Auflosung des farbigen Displays
betrug 640x360 Pixel und sollte von der Wahrnehmung her in etwa der Darstellung ei-
nes 55 cm TV Gerdtes in 2,5m Entfernung entsprechen, Tech specs - Google Glass Help,
Google Glass, https://support.google.com/glass/answer/3064128?hl=en&ref topic=30
63354 (19.12.2014).

153
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rie befindet sich an dem Ohrbiigel."** , Glass“ ist zwar mit WLAN und
Bluetooth netzwerkfihig,'> kann den vollen Funktionsumfang jedoch nur
in Verbindung mit einem Smartphone entfalten (z.B. um sich in Mobil-
funknetze einzuwihlen oder mittels GPS-Signalen den Standort zu be-
stimmen).'>®

»,Glass“ kann mittels Beriihrung der beriihrungsempfindlichen Verklei-
dung des Gerits (sog. ,, Touchpad“) sowie iiber Sprachbefehle gesteuert
werden, die auch bei sehr leiser Aussprache erkannt wurden."”” So wurde
mit den Worten ,,Ok Glass“ das Menii aufgerufen und mit den Worten
»Take a Picture” ein Bild aufgenommen.'”® Ferner konnte das Gerit die
Augenbewegungen des Nutzers iiber einen Infrarotsensor erfassen und so
Bildaufnahmen durch das Zwinkern eines Auges ausldsen.’ In experi-
menteller Umgebung wurde auch die Moglichkeit vorgestellt, Aufnahmen
mittels EEG-Sensoren durch Gehirnimpulse auszul6sen.'®

»,Glass“ verfiigt iber keine Signallampe fiir die Kameraaktivitit. Diese
macht sich nur durch die Aktivierung des Displays bemerkbar, was jedoch

154 Lt. Testern, soll die Batterie im Schnitt nur zwei Stunden, bei einer dauerhaften Auf-
nahme, nur 40 Minuten aushalten, Janssen, Warum Glass (noch) nicht funktioniert, c’t,
http://www.heise.de/ct/artikel/Warum-Glass-noch-nicht-funktioniert-1897211.html
(16.8.2014); Google Glass Explorer Edition, CNET, http://reviews.cnet.com/google-
glass/(2.7.2013).

155 Schart/Tschanz, Augmented Reality, 2015, S. 48; Topolsky, 1 used Google Glass, The
Verge, http://www.theverge.com/2013/2/22/4013406/i-used-google-glass-its-the-futur
e-with-monthly-updates (7.1.2015).

Vgl. Kastrenakes, Google launches MyGlass app for iPhone, The Verge, http://www
.theverge.com/2013/12/19/5228814/myglass-iphone-app-launches-google-glass-ios-co
mpanion (2.7.2015); Piltz, Google Glass und MyGlass App, de lege data,
http://www.delegedata.de/2013/04/google-glass-und-myglass-app-der-tiefe-blick-in-
unsere-handys/(2.7.2013); Schart/Tschanz, Augmented Reality, 2015, S. 48.

57 Schart/Tschanz, Augmented Reality, 2015, S.49; Topolsky, 1 used Google Glass, The
Verge, http://www.theverge.com/2013/2/22/4013406/i-used-google-glass-its-the-futur
e-with-monthly-updates (7.1.2015).

138 Schart/Tschanz, Augmented Reality, 2015, S. 49; vgl. Solmecke/Kocatepe, ZD 2014, S. 22.

159

156

Cipriani, How to use the ,,Wink“ feature on Google Glass, CNET, http://www.cnet.com/
how-to/how-to-use-the-wink-feature-on-google-glass/(10.7.2014); Perlow, Google Glass,
ZDNet, http://www.zdnet.com/article/google-glass-let-the-evil-commence/(2.7.2013);
Welch, Latest Google Glass update lets you wink to take photos, adds Hangouts and
YouTube uploading, The Verge, http://www.theverge.com/2013/12/17/5221320/googl
e-glass-update-lets-you-wink-to-take-photos (8.6.2014).

160 Tee, Google Glass controlled by brainwave, BBC News, http://www.bbc.com/news/

technology-28237582 (10.7.2014).
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nur aus der Nihe deutlich erkennbar ist und sich optisch nicht von dessen
tibriger Nutzung, z.B. zum Lesen von Webseiten, unterscheidet.'®!

Als Betriebssystem von ,,Glass“ dient Googles Betriebssystem ,, Andro-
id“, sodass wie bei Smartphones zusitzliche Applikationen den Funktion-
sumfang der Datenbrille erweitern kénnen.'*> Zu diesem gehoren insbe-
sondere Navigationsfunktionen, die Moglichkeit der Kommunikation mit
Dritten, der Aufruf von Webseiten, die Publikation von Bildern in sozia-
len Netzwerken oder eine Live-Ubertragung des Geschehens im Blickfeld
von ,,Glass“ an Dritte.'®

b) Epson Moverio BT-200

»
A

Epsons ,,Moverio BT-200 (Bild: Thomas Schwenke, CC-BY-SA creativecom-
mons.org/licenses/by-sa/3.0/).

Die Datenbrille ,,Moverio BT-200“ des Herstellers Epson kann bereits im
Handel von jedermann erworben werden. Das Gerdt verfligt im Unter-
schied zu Google Glass iiber zwei Displays, die jeweils vor den beiden

161 Thompson, Googling Yourself Takes on a Whole New Meaning, The New York Times,
http://www.nytimes.com/2013/09/01/magazine/googling-yourself-takes-on-a-whole-ne
w-meaning.html (7.9.2013).

Tung, Google Glass owners can now post to Facebook, Twitter, ZDNet, http://www.zdn
et.com/google-glass-owners-can-now-post-to-facebook-twitter-7000015533/ (2.7.2013).

162

163

Preufs, Augmented Reality, 2014, S. 15; dagegen kann Google Glass aufgrund der gerin-
gen Bildschirmauflosung nicht das Smartphone ersetzen, wenn es um komplexere Inter-
netrecherchen oder das Betrachten von Videos geht, Thompson, Googling Yourself Takes
on a Whole New Meaning, The New York Times, http://www.nytimes.com/20
13/09/01/magazine/googling-yourself-takes-on-a-whole-new-meaning.html (7.9.2013);
Zota, Hangout mit Google Glass, heise online, http://www.heise.de/newsticker/meld
ung/Hangout-mit-Google-Glass-1884927.html (8.9.2015).
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Augen des Trigers platziert sind (Abb. 3).'®* Ein weiterer Unterschied zu
Google Glass besteht darin, dass bei ,,Moverio“ der Prozessor, der Spei-
cher und die Batterie in einer externen kabelverbundenen Einheit stecken,
die zugleich ein Touchpad enthidlt, mit dem das Gerdt bedient werden
kann. Das Gerit verfiigt iber WLAN und Bluetooth-Anbindung, mit der
es auch mit Smartphones verbunden und auf Onlineinhalte zugreifen
kann.!®®

Die Aktivitdt der im Gestell untergebrachten Kamera mit eher geringer
Auflésung von 640x480 Pixeln wird mittels einer kleinen griinen Leucht-
diode signalisiert. Moverio BT-200 wird ebenfalls mit dem Betriebssystem
Android von Google betrieben und kann durch zusitzliche Applikationen
erweitert werden.!®® Verfiigbare Anwendungen bestehen derzeit aus
Machbarkeitsbeispielen, wie z.B. virtuellen Wartungsanleitungen fiir
Servicetechniker oder Computerspielen.'®” Weitere Anwendungsbeispiele
zeigen den Einsatz von Moverio zur Venenerkennung im medizinischen
Bereich, individuelle Einblendung von Untertiteln in Filmen oder als
Tourguide mit virtuellen Avataren.'®® Wegen seines klobigen Aufbaus, der
Kabelverbindung und der Uberlagerung des Sichtfelds mit den Projekti-
onsflachen fiir die Bildausgabe sind Moverio-Smartglasses weniger fiir den
tdglichen Einsatz als fiir spezielle Anwendungen geeignet.'®

164 Moverio BT-200: Das kann Epsons Computerbrille - SPIEGEL ONLINE, http://www
.spiegel.de/netzwelt/gadgets/moverio-bt-200-das-kann-epsons-computerbrille-a-942149
.html (8.1.2014).

165 Moverio BT-200 Smart Glasses, Epson, http://www.epson.com/cgi-bin/Store/jsp/

Product.do?sku=V11H560020 (6.9.2015).

Moverio Developer Program, Epson, http://www.epson.com/cgi-bin/Store/jsp/Landing/

moverio_developer-program.do (18.8.2014).

166

167 Metaio prisentiert erstmals echte ,see-through“ Augmented Reality fiir Wearables,

metaio, http://www.metaio.de/press/press-release/2014/metaio-und-epson-praesentier
en-erstmals-echte-see-through-augmented-reality-fuer-wearables-ab-sofort-im-metaio-s
dk/(18.8.2014); Augmented Reality SDK for Epson Moverio BT-200, Wikitude, http:
//www.wikitude.com/products/eyewear/epson-augmented-reality-sdk/(18.8.2014);
Nelson, Epson Moverio BT-200 Augmented Reality Glasses Review, Tom’s Hardware,
http://www.tomshardware.com/reviews/epson-moverio-bt-200-augmented-reality-glass
es,3923.html (8.9.2015).

Die Studien beziehen sich auf das Vorgidngermodell "Moverio BT-100", Epson’s Moverio
Case Studies, Epson, http://www.epson.co.uk/gb/en/viewcon/corporatesite/products/
mainunits/overview/12411/casestudies (18.8.2014).

Not quite Google Glass, Engadget, http://www.engadget.com/2014/10/04/epson-mover
io-bt-200/(19.12.2014).
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c) EyeTap Digital Glass

EyeTap (Bild: Ausschnitt aus ,,EyeTap wearable computer and Augmediated Reality
system* von Steve Mann, Wikimedia, CC-BY-SA creativecommons.org/licenses/by-
sa/3.0/).

Einen Ausblick auf die mogliche Zukunft von Smartglasses zeigt das ex-
perimentelle Gerdt ,EyeTap Digital Glass“ (kurz ,EyeTap®) des Smart-
glasses-Pioniers Steve Mann.'”” Im Unterschied zu Google Glass und
Moverio BT-200 ist die Kamera des EyeTap nicht neben, sondern direkt
vor dem Auge des Trigers platziert und erfasst die physische Realitit
damit ohne eine perspektivische Verschiebung.'”! Die visuellen Informa-
tionen werden anschlielend und nach optionaler Verarbeitung durch die
Recheneinheit mithilfe von Laserstrahlen direkt auf die Netzhaut des
Tragersprojiziert.'”?

170 Mann/Niedzviecki, Cyborg, 2002, S. 9; die vollstindige Vermittlung der Wirklichkeit kann
auch durch Virtual Reality-Brillen erfolgen, die mit Hilfe einer Kamera die physische
Umgebung in die virtuelle Welt einfiigen (was als "Augmented Virtuality" bezeichnet
wird), jedoch sind die Gerite eher fiir stationdren und nicht den Einstaz im 6ffentlichen
Raum gedacht, 3D-Hand-Scanner fiir Oculus Rift und Smartphones, heise online,
http://www.heise.de/newsticker/meldung/3D-Hand-Scanner-fuer-Oculus-Rift-und-Sma
rtphones-2301259.html (13.1.2015).

Mann/Niedzviecki, Cyborg, 2002, S. 9 f.

72 Mann, IEEE Technology and Society Magazine 2012, Vol. 31, Nr. 3, p. 10 (10 ff.);
Mann/Niedzviecki, Cyborg, 2002, S. 9; mit dem Begriff der "Augmediated Reality" (sinn-
gem. "vermittelte und erweiterte Wirklichkeit") driickt Mann aus, dass die Wirklichkeit
durch die Smartglasses vermittelt (engl. "mediated") und dabei durch virtuelle Informa-
tionen angereichert (engl. "augmented") wird, Mann, IEEE Technology and Society Mag-
azine 2012, Vol. 31, Nr. 3, p. 10.

17
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d) Weitere Smartglasses

Smartglasses konnen auch fiir designierte Zwecke, wie z.B. den Einsatz
beim Sport'”® oder im Verkehr entwickelt, werden. Z.B. kénnen in Motor-
radhelmen Armaturenanzeigen, Navigationsinstruktionen als auch mithil-
fe einer riickseitig platzierten Kamera ein ,Riickspiegel“ eingeblendet
werden. Daneben konnte der Fahrer Fotografien und Videos aufnehmen
sowie Standortdaten erfassen.'”* Ahnlich spezifische Funktionen soll z.B.
eine im Skifahrerhelm untergebrachte Brille erfiillen, die Pistenhinweise
einblenden, einen virtuellen Slalomparcours kreieren, aber auch Aufnah-
men und Kommunikation wihrend der Skifahrt ermdglichen kann.'”
Auch der Softwareentwickler Microsoft hat mit ,,HoloLens“ Smartglasses
vorgestellt, die als Schnittstelle zu seinem Betriebssystem Windows die-
nen und mithilfe von Augmented-Reality-Funktionen z.B. die Gestaltung
von ausdruckbaren 3D-Gegenstdnden vereinfachen sollen.'”®

lll. Typische Nutzungsarten von Smartglasses

Zusitzlich zu den technischen Eigenschaften sollen der rechtliche Beurtei-
lung von Smartglasses auch deren konkrete Anwendungsmdoglichkeiten
zugrunde gelegt werden. Zu diesem Zweck werden nachfolgend die typi-
schen Nutzungsarten von Smartglasses in Fallgruppen zusammengefasst.

1. Aufnahme und Speicherung (Augmented Memory)

Im Fall einer Aufnahme werden die audiovisuellen Signale sowie weitere
Daten, entsprechend einer regulidren Digitalkamera, dauerhaft fiir die
Zwecke einer Reproduktion oder ihrer Verarbeitung gespeichert. Zu den
weiteren Daten konnen z.B. Angaben zur Identitdt einer Person, der Zeit-

7> Marker, Recon Jet, DC Rainmaker, http://www.dcrainmaker.com/2013/08/endurance-
sports-display.html (18.8.2014); Spy, The smart sunglasses putting sports stars in the
shade, http://www.telegraph.co.uk/sponsored/technology/cool-list/10473542/recon-je
t-glasses.html (18.8.2014).

7% Kim, 1 Mio. $ in 45 Stunden: Hightech-Motorradhelm Skully bricht IndieGogo-Rekord,
Engadget Deutschland, http://de.engadget.com/2014/08/15/1-mio-in-45-stunden-hight
ech-motorradhelm-skully-bricht-indi/(18.8.2014); Koesch, Guardian: Augmented Reality
fir den Motorradhelm, Engadget Deutschland, http://de.engadget.com/2014/05/30/
guardian-augmented-reality-fur-den-motorradhelm-video/(2.6.2014).

175

Sturgis, World’s first augmented reality ski goggles up for grabs, Mail Online, http://
www.dailymail.co.uk/travel/travel news/article-2918199/Virtual-reality-SKIING-World
-s-augmented-reality-ski-goggles-let-adrenaline-junkies-create-slalom-tracks-follow-vide
o-message-friends-slopes.html (14.2.2015).

176 Das Gerit scheint jedoch fiir den heimischen Bereich vorgesehen zu sein, vgl. Windows

10 und «HoloLens», sueddeutsche.de, http://www.sueddeutsche.de/news/wirtschaft/
computer-windows-10-und-hololens-microsoft-will-wieder-cool-werden-dpa.urn-newsm
l-dpa-com-20090101-150122-99-04014 (14.2.2015).
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punkt der Aufnahme und Geodaten gehéren,'”” die der Lokalisierung der

Aufnahme auf einer Stelle der Erdoberfldche dienen.'”® Die Fihigkeit von
Smartglasses, die sonst fliichtigen visuellen Informationen schnell und
aus dem Blickwinkel der Nutzer festhalten zu koénnen, wird mit dem
Begriff der ,,Augmented Memory*, d.h. eines erweiterten Gedichtnisses,
umschrieben.'”

Die Zwecke der Aufnahmen koénnen dabei ebenso vielfiltig sein wie bei
Fotokameras oder Smartphones. Sie kdnnen wie Urlaubsbilder der priva-
ten Erinnerung dienen, aber auch Lebensereignisse permanent in Form
von Videos oder in regelmilligen Zeitabstinden ausgelosten Bildaufnah-
men festhalten (sog. , Life-Logging“ oder , Life-Caching®).'®® Ebenso ist es
vorstellbar, dass Smartglasses wie mobile (Jberwachungskameras, z.B.
sog. ,Dashcams“ in Kraftfahrzeugen'®' oder ,,Bodycams“ auf den Schul-
tern von Polizisten,'®* der Steigerung des personlichen Sicherheitsgefiihls

177 Jeder dritte Smartphone-Nutzer teilt seinen Standort mit, BITKOM, http://www.bitkom
.org/de/presse/78284_77163.aspx (6.3.2015); Scellato u.a., Proceedings of the 3rd Won-
ference on Online Social Networks 2010, p. 8.

178 Lang, Private Videoliberwachung im offentlichen Raum, 2008, S. 67; Geodaten (bzw.
"Standortangaben") dienen der Bestimmung des Entstehungsorts einer Aufnahme auf
der Erdoberfliche und koénnen mit Hilfe von satellitengestiitzten Ortsbestimmungs-
Sensoren (am weitesten ist das Ortsbestimmungsangebot "Global Positioning Service"
(GPS) verbreitet), Funknetzen oder WLAN-Signalen, erzeugt werden, Weichert, DuD
2007,S.17 (17 £)

Aufnahmen dieser Art sind jedoch nicht véllig objektiv, sondern durch den Triger der
Smartglasses, insbesondere durch die Entscheidung eine Aufnahme auszulésen oder die
Wahl der Blickrichtung, subjektiv geprigt, vgl. Mann/Niedzviecki, Cyborg, 2002, S. 24 ff,;
aus diesem Grund wird im Unterschied zu einer objektiven maschinellen Erinnerung
(einer "Computer Memory") von einer durch Computer erweiterten menschlichen Erin-
nerung (einer "Augmented Memory") gesprochen, Pedersen, Ready to Wear, 2013,
S. 101 f.

Schofield, How to save your life, the Guardian, http://www.theguardian.com/technology/
2004/aug/19/onlinesupplement.blogging (12.1.2015).

181 AG Miinchen, Beschl. v. 13.8.2014 (345 C 5551/14), BeckRS 2014, 16291; Balzer/Nugel,
NJW 2014, S. 1622; Knyrim/Trieb, ZD 2014, S. 547; Lachenmann/Schwiering, NZV 2014,
S. 291.

Mini-Kamera soll Polizei schiitzen: , Body-Cam-Projekt“ wird auf Offenbach ausgewei-
tet, OP-Online, http://www.op-online.de/lokales/nachrichten/offenbach/mini-kamera-s
oll-polizei-schuetzen-offenbach-3515776.html (5.7.2014); Bodycams fiir Hamburgs Po-
lizisten - Innenbehérde Hamburg - FHH, hamburg.de, http://www.hamburg.de/press-ar
chiv-fhh/4366188/2014-09-02-bis-pm-bodycam/(2.10.2014); Innenminister Boris Rhein
: ,Body-Cam“ verhindert Gewalt gegen Polizeibeamte, Hessisches Ministerium des In-
nern und fiir Sport, https://innen.hessen.de/presse/pressemitteilung/innenminister-
boris-rhein-body-cam-verhindert-gewalt-gegen-polizeibeamte (5.7.2014); Stoklas, Daten-
schutzrechtliche Hiirden beim Einsatz von Schulterkameras durch private Sicherheits-
dienste, ZD-Aktuell, 2014, Nr. 04388.
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180
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und Bekdmpfung der Kriminalititsfurcht dienen kénnen.'®* Dabei soll die
Moglichkeit, aufgenommen zu werden, potenzielle Tater wegen des er-
hohten Risikos nachtriglicher Uberfiihrung abschrecken.'®* Neben den
praventiven Zwecken konnen die Aufnahmen generell als Bildbeweise und
der Durchsetzung von Anspriichen jeglicher Art dienen.'®®

2. Ubermittlung und Verdéffentlichung von Aufnahmen

Die Ubermittlung von Aufnahmen muss nicht zwangslidufig priaventiven
oder repressiven Zwecken dienen. Ahnlich wie bei Smartphones'®® ist
damit zu rechnen, dass auch Nutzer von Smartglasses Aufnahmen im
grollen Umfang an Dritte, z.B. Familie, Freunde und sonstige Kontakte
ibermitteln oder sie in sozialen Netzwerken verdffentlichen werden.'®’

3. Live-Streaming

Beim Live-Streaming wird das durch die Kamera der Smartglasses erfasste
Geschehen direkt an eine beliebige Zahl von Empfingern audiovisuell

183 Die Kriminalitdtsfurcht ist als die Manifestation von Angstzustinden zu verstehen und
kann sich z.B. darin bemerkbar machen kann, dass bestimmte Orte gemieden werden,
Schwind, Kriminologie, 2011, § 20 Rn. 12.

8% Lang, Private Videoiiberwachung im offentlichen Raum, 2008, S. 72 ff.; vorstellbar ist
z.B. auch die Aufzeichnung von Polizeiiibergriffen bei einer Demonstrationen,
Mann/Niedzviecki, Cyborg, 2002, S. 178.

185 Lang, Private Videoliberwachung im offentlichen Raum, 2008, S. 73.

186 Alle Smartphone-Nutzer machen Fotos, BITKOM, http://www.bitkom.org/de/presse/
8477 _79882.aspx (11.8.2014); Faszination Mobile Verbreitung, Nutzungsmuster und
Trends, Bundesverband Digitale Wirtschaft, 2014, http://www.bvdw.org/mybvdw/me
dia/view?media=5727 (zuletzt abgerufen am: 7.1.2014); Smartphones werden zur Ur-
laubskamera, BITKOM, http://www.bitkom-research.de/epages/63742557.sf/de DE/?
ObjectPath=/Shops/63742557/Categories/Presse/Pressearchiv_2013/Smartphones_wer
den_zur Urlaubskamera (7.1.2014); das Hochladen der Bilder und Videos gehort bei 58
Prozent der Nutzer zu den meistgenutzten Funktionen sozialer Netzwerke, Soziale
Netzwerke — dritte, erweiterte Studie, BITKOM, http://www.bitkom.org/de/markt_stat
istik/64018 77778.aspx (12.8.2014).

Vgl. Art. 29-Datenschutzgruppe, Stellungnahme 02/2012 zur Gesichtserkennung bei
Online- und Mobilfunkdiensten, WP 192, 00727/12/DE, 2012, S. 1; vgl. Tung, Google
Glass owners can now post to Facebook, Twitter, ZDNet, http://www.zdnet.com/
google-glass-owners-can-now-post-to-facebook-twitter-7000015533/(2.7.2013).
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ibertragen.'®® Audio- und/oder Videodaten werden dabei nicht dauerhaft
aufgezeichnet, sondern in Echtzeit liber die Infrastrukturen Dritter wie
Telekommunikationsnetzen bzw. Onlineplattformen an den externen
Beobachter {ibertragen. Dabei kann die Ubertragung zu Zwecken der
GleichmiRigkeit der Ubertragung zwischengespeichert (sog. ,Caching)
werden.'®® Diese Art der Echtzeitiibertragung wird als , Live-Streaming*
bezeichnet.'

Die Live-Ubertragung kann z.B. zu Kommunikationszwecken eingesetzt
werden, wenn Nutzer von Smartglasses das Geschehen aus ihrem Blick-
winkel mit anderen Personen teilen mochten. Dabei kann es sich um
profane Tagesaufgaben handeln, z.B. wenn ein Lebenspartner beim Ein-
kauf den daheimgebliebenen Partner an der Auswahl der Produkte teilha-
ben lisst.’”’ Daneben kann die Offentlichkeit dhnlich wie bei einer
»Webcam“ oder den ,Big Brother“-TV-Shows an dem Leben des Trigers
von Smartglasses teilnehmen, mit dem Unterschied, dass sie das Gesche-
hen aus dessen Blickwinkel erlebt.’”® Ebenso vorstellbar ist der Einsatz
des Live-Streamings zu Priventions- und Nachweiszwecken vorstellbar,
wenn Beobachter als Zeugen des Geschehens dienen oder das subjektive
Gefiihl eines virtuellen Begleiters vermitteln sollen.

4. Biometrische Verfahren

Der Begriff ,Biometrie“ bezeichnet die Vermessung des Korpers von Le-
bewesen und wird primir fiir Verfahren angewendet, die korperliche
Charakteristika zur Identifikation, Verifikation oder Kategorisierung von

188 Dienste wie z.B. Googles "Hangouts on Air" oder "Periscope", erlauben es jedermann
kostenlos und ohne wesentliche technische Hiirden Live-Ubertragungen anzubieten, wie
sie zuvor nur Massenmedien vorbehalten waren, Breithut, Meerkat versus Periscope,
Spiegel Online, http://www.spiegel.de/netzwelt/apps/meerkat-versus-periscope-livestr
eaming-apps-im-vergleich-a-1025738.html (2.7.2015); Kwok, Periscope und Meerkat
sind eine Gefahr fiir unsere Privatsphire, AndroidPIT, https://www.androidpit.de/ peri-
scope-meerkat-gefahr-fuer-die-privatsphaere (2.7.2015); Schleeh/Sohn, Live Streaming
mit Hangout On Air, 2014, S. 2 ff.; Zota, Hangout mit Google Glass, heise online,
http://www.heise.de/newsticker/meldung/Hangout-mit-Google-Glass-1884927.html
(8.9.2015).

Das als "Caching" bezeichnete fliichtige Zwischenspeichern ist z.B. im § 44a UrhG
geregelt, Dreier/Schulze, UrhG, § 44a, Rn. 1.

190 Hilgert/Hilgert, MMR 2014, S. 85 (86); Klar, Datenschutzrecht und die Visualisierung
des offentlichen Raums, 2012, S. 66; Lang, Private Videoiiberwachung im offentlichen
Raum, 2008, S. 134; Ensthaler, NJW 2014, S. 1553.

Good camera, great internet but poor speaker, Mail Online, http://www.dailymail

.co.uk/news/article-2402934/Google-Glass-users-experience-having-Internet-eyesocket.
html (7.9.2015); Mann/Niedzviecki, Cyborg, 2002, S. 16.

192 Mann/Niedzviecki, Cyborg, 2002, S. 129 ff.
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Menschen verwenden.'®® Biometrische Daten werden selbst als ,,biologi-
sche Eigenschaften, Verhaltensweisen, physiologische Merkmale, kérper-
liche Erkennungsmerkmale, oder reproduzierbare Handlungen" bezeich-
net, die messbar und individuell sind, wobei ein Grad an Wahrscheinlich-
keit unschidlich ist.’®* Zu biometrischen Daten gehoren insbesondere die
Physiognomie, die Art des Gangs oder der Klang der Stimme.'*”

Die besondere Qualitit biometrischer Daten besteht darin, dass sie als
korperliche Merkmale im Regelfall einer Person dauerhaft anhaften und
sie so individualisieren oder verifizieren kénnen.'”® Die hidufig zur Zu-
gangskontrolle eingesetzte Verifikation diirfte im Fall der Nutzung von
Smartglasses eher eine geringere Rolle spielen, da sie lediglich der Fest-
stellung dient, ob eine Person die ist, als die sie sich ausgibt.’” Viel rele-
vanter ist die Identifikation von Personen, die z.B. der Anzeige ihres Na-
mens oder weiterer Informationen zur Person dient.'®®

Biometrische Verfahren basieren auf dem Einsatz von sog. ,biometri-
schen Templates” (bzw. kurz , Templates“), in denen bestimmte biomet-
rische Referenzwerte gespeichert werden.'” Im Fall von Smartglasses ist
dabei insbesondere mit dem Einsatz der Gesichtserkennung zu rechnen,

193 Art. 29-Datenschutzgruppe, Stellungnahme 02/2012 zur Gesichtserkennung bei Online-
und Mobilfunkdiensten, WP 192, 00727/12/DE, 2012, S. 2 ff.; Busch, DuD 2013, S. 386;
Gola, NZA 2007, S. 1139 (1140); Hornung, DuD 2004, S. 429.

9% Art. 29-Datenschutzgruppe, Stellungnahme 3/2012 zu Entwicklungen im Bereich bio-
metrischer Technologien, WP193, 00720/12/DE, 2012, S. 3 f.

195 Ebenda, 2 f.; Spiecker genannt Déhmann, K&R 2014, S. 549 (551); Wrede, ZD 2012, S. 321
(321 ).

196 Vgl. Art. 29-Datenschutzgruppe, Stellungnahme 3/2012 zu Entwicklungen im Bereich
biometrischer Technologien, WP193, 00720/12/DE, 2012, S. 3; Biometrie - Referenz-
projekte, BITKOM, http://www.bitkom.org/de/themen/38337 _52490.aspx (13.8.2014).

97 Gola, NZA 2007, S. 1139 (1140); Klar, Datenschutzrecht und die Visualisierung des
offentlichen Raums, 2012, S. 16 f.; Stormer, Blickrichtungsunabhingige Erkennung von
Personen in Bild- und Tiefendaten, 2009, S. 8.

198 Art. 29-Datenschutzgruppe, Stellungnahme 02/2012 zur Gesichtserkennung bei Online-
und Mobilfunkdiensten, WP 192, 00727/12/DE, 2012, S. 3; Gola, NZA 2007, S. 1139
(1140); Klar, Datenschutzrecht und die Visualisierung des offentlichen Raums, 2012,
S. 17 £.; Stormer, Blickrichtungsunabhingige Erkennung von Personen in Bild- und Tie-
fendaten, 2009, S. 7 f.

199" Art. 29-Datenschutzgruppe, Stellungnahme 3/2012 zu Entwicklungen im Bereich bio-
metrischer Technologien, WP193, 00720/12/DE, 2012, S. 5; Karg, HFR 2012, S. 120
(122).
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deren Funktionsweise nachfolgend vorgestellt werden soll.?®® Dabei ist zu
bedenken, dass die Effizienz der Gesichtserkennungsverfahren vor allem
dank des Einsatzes von lernfihigen neuralen Netzwerken immer weiter
zunimmt und zum Teil beinahe humane Fihigkeiten erreicht.*"

a) Biometrische Gesichtserkennung

Um ein biometrisches Template eines Gesichts des Gegeniibers zu erstel-
len, muss zuerst dessen Abbildung durch die Smartglasses (zumindest
zwischenzeitig fiir diesen Zweck) gespeichert werden. Anschliefend wer-
den aus der Aufnahme bestimmte Merkmale des Gesichts extrahiert und
gespeichert (sog. ,Merkmalsextraktion“ bzw. ,, Enrolment®).?*> Dies kann
auf Grundlage einer Vielzahl technischer Verfahren erfolgen, wie z.B. des
»Elastic Bunch Graph Matching”, bei dem ein Raster aus Knoten und
Kanten auf ein Gesicht gelegt und damit dessen dreidimensionale Topo-
graphie erkannt und gespeichert wird.*® So kénnen auf Grundlage des
Templates auch Gesichter erkannt werden, die durch Mimik verzerrt oder
in einem ungewohnlichen Winkel erfasst wurden.*®* Das Verfahren er-
laubt es ferner, Gesichter effektiver in Klassen zu unterteilen, z.B. ent-

200 Biometrische Verfahren wurden z.B. fiir Google Glass entwickelt, NameTag App,
http://www.nametag.ws/(8.6.2014); Hill, Google Glass Facial Recognition App Draws
Senator Franken’s Ire, Forbes, http://www.forbes.com/sites/kashmirhill/2014/02/05/g
oogle-glass-facial-recognition-app-draws-senator-frankens-ire/(13.8.2014); Schulz, App
fiir Gesichtserkennung ,Seien Sie kein Fremder!“, Frankfurter Allgemeine Zeitung,
http://www.faz.net/aktuell/feuilleton/medien/app-fuer-gesichtserkennung-seien-sie-kei
n-fremder-12749493.html (13.8.2014).

Art. 29-Datenschutzgruppe, Stellungnahme 02/2012 zur Gesichtserkennung bei Online-
und Mobilfunkdiensten, WP 192, 00727/12/DE, 2012, S. 1; Art. 29-Datenschutzgruppe,
Stellungnahme 3/2012 zu Entwicklungen im Bereich biometrischer Technologien,
WP193, 00720/12/DE, 2012, S.3; Datenschutz, Die Zeit, http://www.zeit.de
/digital/datenschutz/2015-06/facebook-gesichtserkennung-frisur-kleidung (21.7.2015);
Kiichemann, Gesichtserkennungstechnologie Die Uberwachungskamera weild jetzt, wer
du bist, Frankfurter Allgemeine Zeitung, http://www.faz.net/aktuell/feuilleton/deba
tten/ueberwachung/gesichtserkennung-aufruestung-der-ueberwachung-13662435.html

(21.7.2015); Russakovsky u.a., Cornell University, n.n.v. Studienarbeit 2014, 1, 29;
Taigman u.a., IEEE Conference on Computer Vision and Pattern Recognition (CVPR)
2014, p. 1701 (7).

Art. 29-Datenschutzgruppe, Stellungnahme 02/2012 zur Gesichtserkennung bei Online-
und Mobilfunkdiensten, WP 192, 00727/12/DE, 2012, S. 2; Busch, DuD 2013, S. 386;
Hornung, DuD 2004, S. 429 (430).

Wiskott u.a., Face Recognition by Elastic Bunch Graph Matching, in: Jain u.a., Intelligent
Biometric Techniques in Fingerprint and Face Recognition, 1999, S. 355 (356 ff.).
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202

203

204 Wiskott u.a., Face Recognition by Elastic Bunch Graph Matching, in: Jain u.a., Intelligent
Biometric Techniques in Fingerprint and Face Recognition, 1999, S. 355 (380 ff.).
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sprechend dem Geschlecht, dem Alter oder der Ethnie.?*> Aus Aufnahmen
von Gesichtern lassen sich zudem weitere Informationen extrahieren, wie
z.B. die Stimmung einer Person (z.B. Trauer oder Freude).?*® Ferner kann
die Qualitdt eines biometrischen Templates verbessert werden, indem es
auf Grundlage vieler unterschiedlicher Gesichtsaufnahmen erstellt wird.?’

Biometrische Templates konnten entsprechend dem Begriff der ,,Aug-
mented Memory“ eingesetzt werden, um sich an den Namen der Person,
den Anlass des Kennenlernens sowie weitere Angaben wie ,freund-
lich/unfreundlich” zu erinnern. Findet ein erneuter Kontakt mit der zum
Template gehdrenden Person statt, konnten die Smartglasses sie automa-
tisch erkennen und dem Nutzer die zu ihr gespeicherten Informationen
im Blickfeld einblenden.?*®

Ebenso ist es vorstellbar, dass biometrische Templates innerhalb eines
sozialen Netzwerks dhnlich wie Profilbilder gespeichert werden. Dadurch
kénnten Mitglieder sich mithilfe von Smartglasses automatisch im physi-
schen Raum erkennen lassen und so aullerhalb des virtuellen Netzwerks

205 Zur "Kategorisierung", S. Art. 29-Datenschutzgruppe, Stellungnahme 02/2012 zur
Gesichtserkennung bei Online- und Mobilfunkdiensten, WP 192, 00727/12/DE, 2012,
S. 3; DeCarlo/Metaxas, International Journal of Computer Vision 2000, Vol. 38, Nr. 2, p.
99 (Sec. 46).

Bundesmann, Microsoft, heise online, http://www.heise.de/newsticker/meldung/Microso
ft-Project-Oxford-soll-Emotionen-auf-Gesichtern-erkennen-2918157.html (16.11.2015);
Face Detection Technology Tool Now Detects Your Moods Too, Network World,
http://www.networkworld.com/article/2220193/microsoft-subnet/face-detection-techn
ology-tool-now-detects-your-moods-too.html (25.7.2014); Facebook investiert Millionen
in Face.com, Welt Online, http://www.welt.de/wirtschaft/webwelt/article 106625878/
Facebook-investiert-Millionen-in-Face-com.html (25.7.2014); SHORE™, Fraunhofer In-
stitute for Integrated Circuits IIS, http://www.iis.fraunhofer.de/en/ ff/bsy/tech/bildan
alyse/shore-gesichtsdetektion.html (11.1.2015); Crowley, How Germany’s Google Glass
App Can Help Sufferers Of Autism, Computer Business Review, http://
www.cbronline.com/news/social/how-germanys-google-glass-app-can-help-autism-suffe
rers-4356414 (11.1.2015); Simonite, When You’re Always a Familiar Face, MIT Technol-
ogy Review, http://www.technologyreview.com/news/424660/when-youre-always-a-
famil iar-face/(17.6.2014); dhnliche Technologie existiert im experimentellen Stadium
auf flir Googles Datenbrille "Glass", Anthony, Real-time emotion detection with Google
Glass, ExtremeTech, http://www.extremetech.com/extreme/189259-real-time-emotion-
detection-with-google-glass-an-awesome-creepy-taste-of-the-future-of-wearable-comput
ers (11.1.2015).

Face Detection Technology Tool Now Detects Your Moods Too, Network World,
http://www.networkworld.com/article/2220193/microsoft-subnet/face-detection-techn
ology-tool-now-detects-your-moods-too.html (25.7.2014); Karg, HFR 2012, S.120
(122); Mehler-Bicher/Reifs/Steiger, Augmented Reality, 2011, S. 41.

Vgl. Art. 29-Datenschutzgruppe, Stellungnahme 02/2012 zur Gesichtserkennung bei
Online- und Mobilfunkdiensten, WP 192, 00727/12/DE, 2012, S. 2; Mehler-Bicher/Reif3/
Steiger, Augmented Reality, 2011, S. 39.
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soziale Kontakte herstellen.*®® Genauso wire es auch mdglich, z.B. eine
Template-Datenbank auf Grundlage einer Fahndungsliste anzulegen, um
sich potenziell gefdhrliche Personen im Blickfeld anzeigen zu lassen.?'°

b) Stimm- und Verhaltenserkennung

Neben der Gesichtserkennung kann insbesondere auch die Stimme von
Menschen erkannt werden. Die Stimmerkennung ist fiir Smartglasses, die
ohne Hinde bedient werden sollen, essentiell.?!! Jedoch basieren die bis-
her genutzten Stimmerkennungsfunktionen vor allem auf der Erkennung
des Inhalts des Gesprochenen, wobei die Feststellung der Identitit von
Personen zwar moglich ist, bisher jedoch aufgrund der Variabilitdt der
Stimme, der Hintergrundgerdusche und mangels Referenzwerten nur von
untergeordneter Bedeutung war.?'? Ferner konnen Personen aufgrund
sonstiger korperlicher Merkmale und Verhaltensmuster, wie der Art zu
gehen,?’® erkannt werden.?!* Des Weiteren kénnen die biometrischen
Daten miteinander verschnitten werden und so ein sich durch dullere
Informationen verdichtendes Profil einer Person ergeben, das einen Riick-
schluss auf diese alleine aufgrund duBerer Umstinde erlaubt.?!®

5. Augmented Reality

Wihrend die bisher behandelten Nutzungen von Datenbrillen lediglich
eine graduelle Verbesserung bisheriger Gerdte, wie Smartphones oder
Uberwachungskameras, darstellen, konnte vor allem die Umsetzung von

209 NameTag App, http://www.nametag.ws/(8.6.2014); Hill, Google Glass Facial Recogniti-
on App Draws Senator Franken’s Ire, Forbes, http://www.forbes.com/sites/kashmir
hill/2014/02/05/google-glass-facial-recognition-app-draws-senator-frankens-ire/ (13.8.
2014); Schulz, App fiir Gesichtserkennung ,,Seien Sie kein Fremder!“, Frankfurter All-
gemeine Zeitung, http://www.faz.net/aktuell/feuilleton/medien/app-fuer-gesichtserken
nung-seien-sie-kein-fremder-12749493.html (13.8.2014).

Vgl. Art. 29-Datenschutzgruppe, Stellungnahme 02/2012 zur Gesichtserkennung bei
Online- und Mobilfunkdiensten, WP 192, 00727/12/DE, 2012, S.2; vgl. Mehler-
Bicher/Reif3/Steiger, Augmented Reality, 2011, S.39; Dubai detectives to get Google
Glass to fight crime, Reuters, http://www.reuters.com/article/2014/10/02/us-emirates-
dubai-google-police-idUSKCNOHROW320141002 (16.2.2015).

211 Vgl BIL 2. a), S. 30.

212

210

Vgl. Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 65.

213 Greenmeier, Something in the Way You Move, http://www.scientificamerican.com/

article.cfm?id=motion-capture-surveillance (31.1.2015); Hafner/Bachmann, 8th IEEE-
RAS International Conference on Humanoid Robots - Conference Paper 2008, p. 598;
Spiecker genannt Déhmann, K&R 2014, S. 549 (551).

214 Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums, 2012, S. 130 ff;
Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 66 f.; zur Erkennbarkeit
nach korperlicher Konstitution vgl. Roger/Stephan, NWVBI 2001, S. 243 (243 ff.)

215 Spiecker genannt Déhmann, K&R 2014, S. 549 (551).
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visueller Augmented Reality (deutsch ,erweiterte Wirklichkeit®) zu ei-
nem Alleinstellungsmerkmal von Smartglasses werden.

Der Begriff ,Augmented Reality” umschreibt die Erweiterung der visu-
ellen Wahrnehmung durch virtuelle Objekte.?!® Dabei wird die von Men-
schen ohne Hilfsmittel visuell wahrgenommene physische Welt mit virtu-
ellen Informationen, die im Display von Smartglasses ausgegeben werden,
zu einer einheitlichen Realititswahrnehmung vermengt.?!’”

a) Grundlagen der Tauschung visueller Wahrnehmung

Die Tduschung der visuellen Wahrnehmung mittels Augmented Reality
ist auf die Art und Weise menschlicher Sehfihigkeit zuriickzufithren.?!®
Die visuelle Wahrnehmung beruht auf Lichtreizen, die Nervenimpulse
durch fotochemische Prozesse in den Sinneszellen in der Netzhaut des
Auges auslosen.?’® Die Nervenimpulse werden wiederum in diversen
Gehirnregionen verarbeitet und durchlaufen verschiedene Stadien, bei
denen z.B. zwecks Gefahrvermeidung eine Schnellerkennung erfolgt (z.B.
auf mogliche Gefahrenelemente, wie Umrisse eines gefdhrlichen Tieres),
bevor eine langsame sequentielle Aufarbeitung der visuellen Reize und
Abgleich mit gespeicherten Mustern erfolgt.**

Im Ergebnis erfihrt der Mensch eine Wahrnehmung der realen Welt,
die nicht unmittelbar ist, sondern stark von seinen kognitiven Prozessen
abhingt und damit subjektiv ist.**! Z.B. kann eine Farbfehlsichtigkeit zu
einer unterschiedlichen Farbwahrnehmung fithren, obwohl die sie vermit-
telnden Lichtstrahlen physikalisch keinen Unterschied aufweisen.*”* Fer-

216 Abawi, Augmented Reality - die angereicherte Realitdt, 2008, S. 1; Azuma, Presence:
Teleoperators and Virtual Environments 1997, Vol. 6, Nr.4, p. 355 (356); Kip-
per/Rampolla, Augmented Reality, 2012, S. 1; Ludwig/Reimann, Augmented Reality: In-
formation im Fokus, 2007, http://www.c-lab.de/fileadmin/user upload/Ueber Uns/
Services_Downloads/C-LAB_Reports/2005/1_C-LAB-TR-2005-1-Augmented_Reality In
formation_im_Fokus.pdf (6.8.2014), S. 14; Schart/Tschanz, Augmented Reality, 2015,
S. 19.

Auch in diesem Bereich gibt es keine einheitlichen Definitionen, sondern verschiedene
Umschreibungskonzepte, Broll, Augmentierte Realitét, in: Dorner u.a., Virtual und Aug-
mented Reality (VR/AR), 2013, S. 241 (245); Mehler-Bicher/Reifs/Steiger, Augmented Re-
ality, 2011, S. 9.

Neben der visuellen Wahrnehmung, die 70% der Sinneszellen eines Menschen ausmacht
und mehr als 40% der GroBhirnrinde in Anspruch nimmt, sind weitere Sinne das Horen,
Riechen, Schmecken, Erfiihlen/Tasten, Gleichgewicht, Kérperempfindung, Temperatur-
gefiihl und Schmerzempfindung, Dérner u.a., Einleitung, in: Dorner u.a., Virtual und
Augmented Reality, 2013, S. 1 (4).

219 Ebenda, 2; Kipper/Rampolla, Augmented Reality, 2012, S. 30.

220 Dgrner u.a., Einleitung, in: Dérner u.a., Virtual und Augmented Reality, 2013, S. 1 (2).

221 Schart/Tschanz, Augmented Reality, 2015, S. 2.

222 Ebenda, 62.

217

218
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ner ist das visuelle Wahrnehmungssystem adaptionsfihig. So hat der
Psychologe George M. Stratton Ende des 19. Jahrhunderts eine ,,Umkehr-
brille“ getragen, die seine visuelle Wahrnehmung um 180 Grad auf den
Kopf stellte.?® Mit der Zeit gewShnte sich sein kognitives System an diese
Sichtweise und er musste sich erneut anpassen, als er die Umkehrbrille
absetzte.”** Von dhnlichen Erfahrungen berichtet der Forscher Steve
Mann, nach dessen Ansicht eine durch Smartglasses vermittelte Realitét
kognitiv adaptiert wird und nach Abnahme der Datenbrille die unmittel-
bare Realitditswahrnehmung ,,unrichtig” wirkt.**®

Folglich gibt es keinen ,festen, eindeutigen und objektivierbaren Zu-
sammenhang zwischen der Realitdt mit den von ihr auf einen Menschen
wirkenden Lichtreizen einerseits und der visuellen Wahrnehmung des
Menschen iiber diese Realitit andererseits.“*?® Vielmehr lisst diese Art
der visuellen Wahrnehmung einen Manipulationsspielraum entstehen,
der es erlaubt, die Wahrnehmung der Realitit durch den Menschen zu
beeinflussen. D.h., wenn kiinstlich dieselben Reize ausgelost werden, die
von einem realen Objekt ausgehen, wird der Mensch aufgrund dieser
Reize annehmen, das reale Objekt zu sehen.?*’

Etwaige Widerspriiche aufgrund der Kenntnis, dass die virtuellen Ob-
jekte nicht physisch existieren, werden durch das Prinzip der ,Willing
Suspension of Disbelief“ (deutsch ,,willentliches Ausblenden des Unglau-
bens“) ausgeglichen.””® Dieser vom Philosophen Samuel T. Coleridge
geprdgte Begriff umschreibt die Fahigkeit des Menschen, augenscheinli-
che Widerspriiche zwischen Realitdt und Fiktion auszublenden.?*’

223 Mann/Niedzviecki, Cyborg, 2002, S. 199 f.
224 Dérner u.a., Einleitung, in: Dorner u.a., Virtual und Augmented Reality, 2013, S. 1 (3).

225 Die von Mann beschriebenen Erfahrungen basieren auf einer Wirklichkeitswahrneh-
mung, die vollstindig durch Smartglasses vermittelt wird und sich besonders stark aus-
wirkt, wenn die Abweichungen zu physischer Realitit marginal sind, z.B. das Blickfeld
um wenige Grad gedreht wird, Mann/Niedzviecki, Cyborg, 2002, S. 209.

Ddérner u.a., Einleitung, in: Dorner u.a., Virtual und Augmented Reality, 2013, S. 1 (3);
der traditionelle Realitdtsbegriff umfasst eine Welt, die in den Dimensionen des dreidi-
mensionalen Raumes und der Zeit existiert, wobei die vielfdltigen Konzepte der Physik
jedoch zeigen, dass diese Vorstellung keineswegs absolut ist und ganz im Gegenteil
Theorien wie die Relativititstheorie oder Superstring-Theorien davon zeugen, dass die
menschliche Realitdtswahrnehmung nur ein Ausschnitt eines viel komplexeren Gebildes
sein konnte, Castells, Das Informationszeitalter, Bd.1, 2001, S. 431.

226

227 Dérner u.a., Einleitung, in: Dorner u.a., Virtual und Augmented Reality, 2013, S. 1 (3).
228 Ebenda, 7.

229 So akzeptieren z.B. Zuschauer eines synchronisierten Films, dass ein englischsprachiger
Schauspieler deutsch spricht, ohne sich permanent an diesem Widerspruch zu storen,
Ebenda, 8; Coleridge, Biographia Literaria, 1965, S. 117.
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Zusammengefasst helfen kognitive Wahrnehmungsprozesse, kiinstlich
erzeugte Sinneseindriicke als real zu akzeptieren. Hierdurch eroffnet sich
fiir Menschen ein Illusionsspielraum, der hinter der kiinstlich gar nicht
manipulierten Realitditswahrnehmung beginnt und bis zu einer aus-
schlieBlich kiinstlich erzeugten Realitit, der sog. Virtual Reality, reicht.**

b) Virtual Reality und Mixed Reality

Mixed Reality
I |
- PALATIATIES
Reale Augmented Augmented Virtuelle
(physische) Reality Virtuality (Daten-)
Welt Welt

Die Spannweite des ,,Mixed Reality‘‘-Kontinuums zwischen physischer und virtueller Welt
beinhaltet eine physische Welt, die durch virtuelle Objekte erweitert ist (,,Augmented
Reality*), und eine virtuelle Welt, in welche physische Objekte inkorporiert werden
(,,Augmented Virtuality, wobei dieser Begriff eher selten verwendet wird).?*

»Virtual Reality” (deutsch ,virtuelle Wirklichkeit) steht fiir die Wirk-
lichkeitswahrnehmung in einer Umgebung, die ginzlich vom Computer in
Echtzeit generiert wird.>** Anders als bei Augmented Reality wird in der
Virtual Reality die physische Welt vollig ausgeblendet und vollstindig
durch eine virtuelle Realitdt ersetzt.?*?

Dagegen wird in einer Augmented Reality die physische Umgebung
nicht ausgeblendet, sondern durch computergenerierte Zusatzobjekte, wie
Textanzeigen oder grafische Objekte, angereichert oder {iberlagert.?**

20 Dérner u.a., Einleitung, in: Dérner u.a., Virtual und Augmented Reality, 2013, S. 1 (8).
21 Nach Milgram u.a., SPIE 1994, Vol. 2351, p. 282 (283).

232 Kipper/Rampolla, Augmented Reality, 2012, S. 21 f.; Rofinagel, Datenschutz in einem
informatisierten Alltag, 2007, S. 46 f.

233 Azuma, Presence: Teleoperators and Virtual Environments 1997, Vol. 6, Nr. 4, p. 355
(355 f.); Klein, Visual Tracking for Augmented Reality, 2009, S. 1; Zum Begriff der "Im-
mersion", Milgram u.a., SPIE 1994, Vol. 2351, p. 282 (287); Pratsch, Auswirkungen einer
Aero-Cave Umgebung auf die Orientierung innerhalb einer virtuellen 3D-Umgebung,
2005, S. 16 f.

24 Abawi, Augmented Reality - die angereicherte Realitdt, 2008, S. 1; Azuma, Presence:
Teleoperators and Virtual Environments 1997, Vol. 6, Nr.4, p. 355 (356); Lud-
wig/Reimann, Augmented Reality: Information im Fokus, 2007, http://www.c-
lab.de/fileadmin/user_upload/Ueber_Uns/Services Downloads/C-LAB_Reports/2005/1
_C-LAB-TR-2005-1-Augmented_Reality Information_im_Fokus.pdf (6.8.2014), S. 14;
Rofinagel, Datenschutz in einem informatisierten Alltag, 2007, S. 39 f.; Schart/Tschanz,
Augmented Reality, 2015, S. 21 f.
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D.h., es wird keine gidnzlich neue keine kiinstliche Welt generiert, son-
dern die vorhandene, physische Welt wird durch eine virtuelle Realitit
erweitert.”** Die Betrachter nehmen dabei die physische und die virtuelle
Realitdt als eine einheitliche Realitdt wahr (sog. ,Mixed Reality“, Abb.
5).236

BbiXOA B rOPOA

Funktionsweise von ,,Word Lens* mittels eines Smartphones (Bild: Google, Inc.)®’

Die Funktionsweise von Augmented Reality kann anhand der fiir
Smartphones verfiigbaren Applikation ,,Word Lens“ verdeutlicht werden
(Abb. 6). ,Word Lens“ erfasst mithilfe der Smartphone-Kamera fremd-
sprachige Texte sowie deren Schriftbild.?*® Die Texte werden anschliefend
tibersetzt und auf dem Bildschirm der Gerite {iber den urspriinglichen
Text in dessen Schriftbild platziert. Beim Betrachter entsteht so der Ein-
druck, dass der Text in der iibersetzten Sprache physisch, also ,,in Wirk-
lichkeit“, vorhanden ist.?*°

235 Azuma, Presence: Teleoperators and Virtual Environments 1997, Vol. 6, Nr. 4, p. 355
(355 f.); Klein, Visual Tracking for Augmented Reality, 2009, S. 1; wird die wahrge-
nommene Realitdt mehrheitlich durch den Computer kreiert und nur durch einzelne
Objekte aus der realen Welt ergdnzt, wie z.B. Menschen die in eine virtuelle Umgebung
eingefiigt werden, spricht man von eine "Augmented Virtuality", Milgram u.a., SPIE 1994,
Vol. 2351, p. 282 (283); Rofsnagel, Datenschutz in einem informatisierten Alltag, 2007,
S. 40.

236 7um Begriff "Mixed Reality", S. Milgram u.a., SPIE 1994, Vol. 2351, p. 282 (283).
237 Ebenda.

%% "Word Lens" ist z.B. auch fiir Googles Datenbrille "Glass" verfiigbar, Beiersmann, Google
kauft Entwickler der Ubersetzungs-App Word Lens, ZDNet.de, http://www.zdnet.de/
88193506/google-kauft-entwickler-der-uebersetzungs-app-word-lens/ (19.12.2014).

239 Mehler-Bicher/Reif3/Steiger, Augmented Reality, 2011, S. 80 f.
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c) Visuelle Selbstbestimmung durch Mediated Reality

Eine Steigerung von Augmented Reality ist die vollstindig durch einen
Computer vermittelte und dadurch beliebig manipulierbare Wirklichkeit,
die als ,,Mediated Reality“ bezeichnet wird.**® D.h., die physische Umge-
bung wird nur durch Smartglasses unmittelbar visuell erfasst und erst
dann an das Auge ausgegeben (vorausgesetzt die Smartglasses iiberneh-
men vollends die visuelle Vermittlung der physischen Welt, s. Abb. 4).**!
Dadurch kann eine hohere Immersionsstufe erreicht werden, die dank
visueller Einkapselung dem Menschen ein einheitliches physisch-
virtuelles Realitédtsgefiihl vermittelt.?** Der Unterschied zwischen Virtual
Reality und Mediated Reality besteht darin, dass bei Mediated Reality die
Bildausgabe nicht vollends durch den Computer erzeugt, sondern die
Wahrnehmung der physischer Welt lediglich bei Bedarf modifiziert wird.

Dank Mediated Reality konnen Nutzer von Smartglasses nicht nur vir-
tuelle Objekte in physischer Welt platzieren, sondern umgekehrt auch
unerwiinschte Informationen ausblenden und umgestalten.?** Z.B. kon-
nen Nutzer die Welt um sich herum verdunkeln, um sich auf das Lesen
eines Textes in der Datenbrille konzentrieren kénnen.*** Ebenso ist es
moglich, den Ton, die Farbe und Kontraste der visuellen Informationen
anzupassen oder mithilfe stroboskopischer Filter sich schnell bewegende
Objekt optisch zu verlangsamen.**> Des Weiteren konnen Werbebotschaf-
ten auf Werbetafeln oder in Zeitschriften ausgeblendet werden und
Smartglasses die Funktion der aus Internetbrowsern bekannten ,, AdBlo-
cker” iibernehmen.?*® Ebenso konnen virtuelle Winde kreiert werden, die
dem Triger von Smartglasses ein visuelles Gefiihl des Riickzugs, z.B. in
einer vollen Wartehalle, verschaffen.?*’

240 Mann/Niedzviecki, Cyborg, 2002, S. 32; Mann, IEEE Technology and Society Magazine
2012, Vol. 31, Nr. 3, p. 10.

241 Mann/Niedzviecki, Cyborg, 2002, S. 32.
242 Ebenda.

243 Vgl. Ebenda, 202 ff.

244 Ebenda, 203.

245 Ebenda, 204; Mann beschreibt, dass er mit seiner Datenbrille "EyeTap" z.B. die Schrift
auf einem sich drehendem Autoreifen lesen kann, Ebenda, 3.

246 Biederbeck, Die Augmented-Reality-Brille Brand Killer ist der Adblocker fiir den Alltag,
WIRED Germany, https://www.wired.de/collection/latest/die-augmented-reality-brille-
brand-killer-ist-der-adblocker-fur-den-alltag (14.2.2015); Dérner u.a., Einleitung, in: Dér-
ner u.a., Virtual und Augmented Reality, 2013, S. 1 (10).

247 Mann/Niedzviecki, Cyborg, 2002, S. 206.
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Mediated Reality ist daher als eine Art Filtermechanismus fiir visuelle
Informationen zu verstehen, der Menschen befdhigt, die Aullenwelt auto-
nom zu interpretieren.**

d) Funktionsweise von Augmented Reality in Smartglasses

Augmented-Reality-Anwendungen setzen voraus, dass die reale Umwelt
erfasst und um virtuelle Objekte erginzt wird, bevor sie von den Nutzern
wahrgenommen wird. Diese Aufgabe wird durch eine sog. ,Tracking
Software“ oder kurz , Tracker erfiillt.?*® Die perfekte Illusion fiir die Nut-
zer setzt voraus, dass die virtuellen Objekte so zeitnah und rdumlich
genau wie moglich in dem Abbild der realen Umgebung platziert werden
(bezeichnet als deren ,Registrierung®) und die Registrierung bei dynami-
schen Umgebungen (z.B. bei einer Kopfbewegung) aufrechterhalten
wird.?>°

Wihrend einfaches Tracking mithilfe von im physischen Raum platzier-
ten zweidimensionalen Markern funktioniert (z.B. im Form von graphi-
schen Barcodes),*”! kann das volle Potenzial von Augmented Reality nur
dann erreicht werden, wenn die Trackingsoftware den physischen Raum
selbst kartieren, also ihr unbekannte Objekte erkennen kann.**? Ferner
funktioniert Augmented Reality desto besser, je mehr Daten iiber die
physische Welt zur Verfiigung bereitstehen, da die virtuellen Objekte so
qualitativ und quantitativ effektiver in ihr verortet werden konnen.?>?
Dieses Prinzip kann in Anlehnung an das ,,Ubiquitous Computing® als
,Ubiquitous Augmented Reality* bezeichnet werden.?**

248 Ebenda, 202 f.

249 Broll, Augmentierte Realitdt, in: Dorner u.a., Virtual und Augmented Reality (VR/AR),
2013, S.241 (252 ft); Mehler-Bicher/Reif3/Steiger, Augmented Reality, 2011, S.27;
Schart/Tschanz, Augmented Reality, 2015, S. 39; Tonnis, Augmented Reality, 2010, S. 40.

250 Abawi, Augmented Reality - die angereicherte Realitdt, 2008, S. 26 ff.; Azuma, Presence:
Teleoperators and Virtual Environments 1997, Vol. 6, Nr. 4, p. 355 (367 £.); Broll, Aug-
mentierte Realitdt, in: Dérner u.a., Virtual und Augmented Reality (VR/AR), 2013,
S.241 (264 ff.); Kipper/Rampolla, Augmented Reality, 2012, S.32f; Mehler-
Bicher/Reif3/Steiger, Augmented Reality, 2011, S. 27; Suthau, See Through Head Mounted
Display fiir die Medizin, 2006, S. 11 f.

21 Sog. "ID Marker", bzw. "fiducials", Klein, Visual Tracking for Augmented Reality, 2009,
S. 1 ff.; Tonnis, Augmented Reality, 2010, S. 45 ff.

252 Klein, Visual Tracking for Augmented Reality, 2009, S. 27 ff.; Verfahren dieser Art
werden z.B. als "Parallel Tracking und Mapping" oder "Simultaneous Localisation and
Mapping" bezeichnet; Mehler-Bicher/Reif3/Steiger, Augmented Reality, 2011, S.37;
Schart/Tschanz, Augmented Reality, 2015, S. 39 f.

253 Schart/Tschanz, Augmented Reality, 2015, S. 5; Tonnis, Augmented Reality, 2010, S. 2.

5% MacWilliams, A Decentralized Adaptive Architecture for Ubiquitous Augmented Reality
Systems, 2005, S. 1 ff.; Tonnis, Augmented Reality, 2010, S. 162 ff.
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Sollen virtuelle Objekte in Abhidngigkeit von der Identitédt einer Person
erzeugt werden, kann Augmented Reality mit biometrischer Erkennung
verbunden werden. So kann z.B. der Schriftzug mit dem Namen einer
Person virtuell an deren physisches Abbild ,angeheftet werden. Bewegt
sich die Person im Raum, wiirde der Schriftzug ihr entsprechend ,fol-
gen“.> Die Technik konnte z.B. eingesetzt werden, um bei einer Veran-
staltung Informationen zu anderen Teilnehmern einzublenden oder damit
Eltern ihre Kinder inmitten anderer Menschen besser ,,im Auge behalten”
konnen.

Smartglasses sind fiir eine Augmented Reality zwar nicht zwingend
notwendig, da diese z.B. auch mittels Smartphones erzeugt werden kann
(Abb. 6). Jedoch miissen Smartphones vor den Augen der Betrachter in
der Hand gehalten werden, was auf Dauer ermiidend und die Prisenz
virtueller Objekte zudem auf die Bildschirme der Gerdte begrenzt ist.
Dadurch wird der Prozess eines , willentlichen Ausblendens des Unglau-
bens“ gestort und die kognitive Verschmelzung der virtuellen mit der
physischen Welt erschwert.”*® Dagegen werden virtuelle Objekte mithilfe
von Smartglasses permanent im Blickfeld ihrer Nutzer eingeblendet und
erleichtern die visuelle Tduschung der visuellen Wahrnehmung.

Je nach Bauweise und Technik kénnen Smartglasses tiber unterschiedliche
Augmented-Reality-Fihigkeiten verfiigen. Smartglasses, die nur zweidi-
mensionale Informationen im Blickfeld der Nutzer einblenden, diese
jedoch im physischen Raum nicht verorten, sind allenfalls zur , Aug-
mented Reality im weiteren Sinne“, also ,keiner echten Augmented Reali-
ty“, fahig.>*” Gerite wie Google Glass, deren Bildschirme nur einen Teil-
bereich des Blickfeldes einnehmen, haben zumindest ein geringes Poten-
zial flir eine immersive Augmented Reality.?*® Smartglasses wie Moverio

255 Vgl. Abawi, Augmented Reality - die angereicherte Realitit, 2008, S. 94 ff.
26 Vgl. BIIL 5. a), S. 43.
257 Vgl. Mehler-Bicher/Reif3/Steiger, Augmented Reality, 2011, S. 11.

2% Zum Begriff der "Immersion" als Umschreibung des "Eintauchens" in eine virtuelle
Realitdt, Milgram u.a., SPIE 1994, Vol. 2351, p. 282 (287); Pratsch, Auswirkungen einer
Aero-Cave Umgebung auf die Orientierung innerhalb einer virtuellen 3D-Umgebung,
2005, S. 16 f.
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BT-200 konnen dagegen die physische mit der virtuellen Welt effektiv
vermengen.?® Fiir die hochste Stufe der Augmented Reality, die Mediated
Reality, sind dagegen Gerdte wie das EyeTap notwendig, bei denen die
Kamera direkt vor dem Auge sitzt.*®°

6. Informationsmanagement ohne audiovisuelle Erfassung

Smartglasses konnen von ihren Nutzern auch nur dazu genutzt werden,
um z.B. E-Mails zu lesen, oder génzlich abgeschaltet sein. D.h., es erfol-
gen dann keine audiovisuellen Aufnahmen oder sonstige Datenerhebun-
gen. Diese rein auf den Bezug und die Darstellung von Informationen
gerichtete Nutzung von Smartglasses wird fiir deren Anwender bedeutend
sein, da die schnelle Informationsvermittlung neben Augmented Reality
den wesentlichen Vorteil von Smartglasses darstellt.?®!

Eine solche auf Vermittlung externer Informationen bezogene Nutzung
von Smartglasses erscheint im Hinblick auf eine Belastung der Privatsphi-
re Dritter zuerst als unwesentlich, da mit ihr keine Datenerhebung ein-
hergeht. Jedoch ist es zum einen wahrscheinlich, dass Personen im Erfas-
sungsbereich der Smartglasses nicht wissen werden, ob tatsidchlich Auf-
nahmen erfolgen, sodass sie potenziell von ihnen ausgehen kénnten.?®>
Folglich ist diese Art des Einsatzes von Smartglasses aufgrund des An-
scheins moglicher Aufnahmen, sowohl aus der Sicht ihrer Nutzer, als
auch der Betroffenen fiir diese Untersuchung von grof3er Relevanz.

IV. Vorteile und Anwendungsmaoglichkeiten
von Smartglasses
Die vorstehend herausgestellten Nutzungsarten von Smartglasses sollen

nachfolgend anhand praktischer Anwendungsmoglichkeiten vorgestellt
werden. Dabei wirkt sich neben der schnellen Informationsvermittlung

259 Ein besonderer Vorteil von Smart Glasses bei der nahtlosen "Registrierung" virtueller
Objekte liegt in deren Moglichkeit die Pupillen ihrer Trdger mit Hilfe eines so genannten
"Eye Tracking Devices" zu erfassen und deren Blickrichtung festzustellen, Grimm u.a.,
VR-Eingabegerite, in: Dorner u.a., Virtual und Augmented Reality (VR/AR), 2013, S. 97
(117 ff.); Suthau, See Through Head Mounted Display fiir die Medizin, 2006, S. 77 ff.;
vgl. auch, 31C3, heise online, http://www.heise.de/newsticker/meldung/31C3-Mit-
smarten-Brillen-das-Gehirn-ausforschen-2507482.html (11.1.2015).

260 ygl. BIL 2. ¢), S. 34.

261 Honan, 1, Glasshole: My Year With Google Glass, WIRED, http://www.wired.com/
gadgetlab/2013/12/glasshole (2.1.2014).

262 Scobble, Google Glass is still misunderstood, says the guy who wore them in the shower,
CNET, http://www.cnet.com/news/google-glass-is-still-misunderstood-says-the-guy-wh
o-wore-them-in-the-shower/(7.9.2015).
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und der Handfreiheit vor allem das Augmented-Reality-Potenzial auf den
Grad der Niitzlichkeit von Smartglasses aus.

1. Echtzeitkriterium beim Informationsmanagement

Neben Augmented Reality stellt die schnelle Informationsvermittlung den
wesentlichen Vorteil von Smartglasses dar.*®® Dieser als , Echtzeitkriteri-
um” (bzw. ,Time-to-Content-Kriterium“) bezeichnete Vorteil ist ein
grundlegender Faktor fiir die Effektivitit der Kommunikation zwischen
Menschen und Maschinen.*®* Gegenwirtig werden von Computern ausge-
gebene Informationen vor allem iiber aufmerksamkeitsfordernde Bild-
schirme wahrgenommen. Im Vergleich dazu verfiigen Smartglasses iiber
eine Ausgabeschnittstelle, die dhnlich einer traditionellen Brille perma-
nent zwischen der Aullenwelt und den Nervenzellen des Auges platziert
ist, sodass die Informationsausgabe direkt im Blickfeld der Trager erfolgt.
Die hieraus resultierenden Vorteile von Smartglasses kommen insbeson-
dere dann zum Vorschein, wenn der Blick auf den Bildschirm die Auf-
merksamkeit ablenken wiirde oder zusitzliche Handlungen, wie z.B. das
Hervorholen eines Smartphones, erfordert.’®® So konnte z.B. ein Fahrrad-
fahrer Navigationsinformationen oder Informationen zu eingehenden
Anrufen direkt im Blickfeld erhalten, ohne auf ein auf dem Lenkrad mon-
tiertes Gerit blicken zu miissen.?®

Auch bei einer Vielzahl der einzelnen Mikrointeraktionen mit Informa-
tionsvermittlungsgerdten sind Nutzer von Smartglasses im Vorteil. Dazu
gehoren z.B. soziale Interaktionen, wie der Austausch von Nachrichten
mit anderen Personen oder die Suche nach Informationen im Internet.
Eine Untersuchung zeigt, dass ein Smartphone bis zu 150 Mal an einem
Tag hervorgeholt wird, wahrend die durchschnittliche Interaktionszeit bis
zu 20 Sekunden betragen kann.**” Mithilfe von Smartglasses kénnen die-

263 Honan, I, Glasshole: My Year With Google Glass, WIRED, http://www.wired.com/
gadgetlab/2013/12/glasshole (2.1.2014).

6% Mehler-Bicher/Reif3/Steiger, Augmented Reality, 2011, S. 55.

265 Honan, 1, Glasshole: My Year With Google Glass, WIRED, http://www.wired.com/
gadgetlab/2013/12/glasshole (2.1.2014).

266 Es ist jedoch nicht auler Acht zu lassen, dass Datenbrillen auch eine triigerische Sicher-
heit vermitteln kénnen und zur Nutzung in Situationen, bei denen im Regelfall kein
Smartphone verwendet wird, z.B. beim Autofahren, fithren kénnen, vgl. Kipper/Rampolla,
Augmented Reality, 2012, S. 25.

267 Bierend, Google Glass Lead, WIRED, http://www.wired.com/2013/12/the-paradox-of-
wearables-close-to-your-body-but-keeping-tech-far-away/(14.12.2014); Lobe, Warum wir
stindig auf das Smartphone starren, Der Tagesspiegel Online, http://www.tagesspiegel
.de/medien/digitale-welt/phubbing-trend-warum-wir-staendig-auf-das-smartphone-star
ren/10041432.html (14.12.2014); Meeker/Wu, 2013 Internet Trends, Kleiner Perkins
Caufield & Byers, 2013, http://www.kpcb.com/blog/2013-internet-trends (14.12.2014).
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selben Informationen in vielen Fillen innerhalb von zwei Sekunden zu-
ginglich gemacht werden.*®®

2. Mensch-Maschine-Schnittstellen

Smartglasses stellen einen wesentlichen Erfolgsfaktor fiir die kiinftige
technologische Entwicklung dar, da effektive Benutzerschnittstellen mal3-
geblich fiir den Erfolg neuer Technologien sind.?*® Mit der Verbreitung
der Computertechnologie wird es fiir Menschen zunehmen wichtiger, mit
und mittels Computer effizient kommunizieren zu konnen.?”® Dies gilt
vor allem im Hinblick auf eine ,,Smarte Welt“, in der Menschen z.B. im
Strallenverkehr auf eine effektive Kommunikation mit autonom fahrenden
Fahrzeugen angewiesen sein werden.””! Dank Gesten- oder Spracherken-
nung konnen Smartglasses virtuelle Benutzeroberflichen erschaffen, die
zweidimensionale Benutzeroberflichen auf Bildschirmen ablésen kodnn-
ten.?’? So konnten Menschen in Verbindung mit Geriten treten, die we-
gen ihrer Grole bzw. Relevanz iiber keine eigenen Bildschirme oder Be-

268 Bierend, Google Glass Lead, WIRED, http://www.wired.com/2013/12/the-paradox-of-
wearables-close-to-your-body-but-keeping-tech-far-away/(14.12.2014); Lobe, Warum wir
stindig auf das Smartphone starren, Der Tagesspiegel Online, http://www.tagesspiegel
.de/medien/digitale-welt/phubbing-trend-warum-wir-staendig-auf-das-smartphone-star
ren/10041432.html (14.12.2014); Meeker/Wu, 2013 Internet Trends, Kleiner Perkins
Caufield & Byers, 2013, http://www.kpcb.com/blog/2013-internet-trends (14.12.2014).

Der Vorteil liegt in der "Usability", d.h. der Benutzerfreundlichkeit, Dérner u.a., Interak-
tion in Virtuellen Welten, in: Dérner u.a., Virtual und Augmented Reality (VR/AR),
2013, S. 157 (158); Benutzerschnittstellen werden als ein Untersystem in einem
Mensch-Maschinen-System definiert und haben den Zweck den Nutzern das Steuern,
Beobachten oder das Eingreifen in maschinelle Prozesse zu ermoglichen, Mehler-
Bicher/Reif3/Steiger, Augmented Reality, 2011, S. 54 f.; Negroponte, Total digital, 1997,
S. 115 ff.; Deutsche Akkreditierungsstelle, Leitfaden Usability, 2010, http://www.dakks
.de/sites/default/files/71-SD-2-007_Leitfaden%20Usability%201.3.pdf, S.201; Richter,
Methoden zur Unterstiitzung bei der Entwicklung plattformiibergreifender Benutzer-
schnittstellen, 2007, S. XI.

270 Mehler-Bicher/Reif3/Steiger, Augmented Reality, 2011, S. 53 f.; unter Kommunikation wird
der Austausch von Informationen zwischen einem Sender und einem Empfinger ver-
standen, die nicht nur zwischen Menschen, sondern auch zwischen Menschen und Ma-

schinen oder jeweils untereinander erfolgen kann (sog. "einstufiges Kommunikations-
modell"), Ebenda.

Farber, Kommunikationsprobleme zwischen autonomen Fahrzeugen und menschlichen
Fahrern, in: Maurer u.a., Autonomes Fahren, 2015, S. 127 (143 ff.).

Dorner u.a., Interaktion in Virtuellen Welten, in: Dérner u.a., Virtual und Augmented
Reality (VR/AR), 2013, S. 157; Mehler-Bicher/Reif3/Steiger, Augmented Reality, 2011,
S. 70; mit detaillierter Darstellung der Eingabe- und Interaktionsmoglichkeiten, Tonnis,
Augmented Reality, 2010, S. 95 ff.; eine noch direktere Eingabemdglichkeit wire die
Auswertung von Hirnstromen, Pratsch, Auswirkungen einer Aero-Cave Umgebung auf
die Orientierung innerhalb einer virtuellen 3D-Umgebung, 2005, S. 20; Schart/Tschanz,
Augmented Reality, 2015, S. 29.
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nutzeroberfldchen verfiigen. Smartglasses konnen z.B. die Bequemlichkeit
und die Ubersicht erhdhen, wenn mit ihnen in einem ,,Smart Home* das
Raumklima gesteuert oder der Verschlussstatus der Fenster iiberpriift
werden konnte.*”? Folglich bieten Smartglasses den Menschen die Mog-
lichkeit, mit der technologischen Entwicklung Schritt zu halten.

3. Anwendungsmadglichkeiten und Einsatzbereiche

Neben dem generellen Nutzen als Mensch-Maschine-Schnittstellen zeigen
sich die Vorteile von Smartglasses in vielen konkreten Anwendungsmog-
lichkeiten und Einsatzbereichen. Deren nachfolgende Darstellung soll
jedoch nicht nur deren privaten Nutzen, sondern auch die beruflichen
Vorziige aufzeigen, die zu ihrer Durchsetzung im Alltag von Menschen
beitragen konnen.

a) Lehre, Ausbildung und Forschung

Mithilfe von Augmented Reality kann Wissen dank Visualisierungstech-
niken anschaulich vermittelt und erlebbar gemacht werden (sog. ,,Edu-
tainment“).*”* So konnen zu Lernzwecken Explosionszeichnungen eines
Motors, d.h. dessen schematische dreidimensionale Darstellung, oder fiir
medizinische Zwecke die eines Korpers in der realen Umgebung einge-
blendet, gedreht und von verschiedenen Seiten betrachtet werden.?”
Ebenso kann z.B. ein Arzt Medizinstudenten an einer Operation aus sei-
nem Blickwinkel teilhaben lassen.?”®

b) Kollaboration und Kommunikation in virtueller Welt

Mithilfe von Smartglasses und Augmented Reality konnen virtuelle Mee-
tings und Unterhaltungen gefiihrt werden, bei denen die Teilnehmer
jeweils flir das Gegeniiber visuell im Raum dargestellt und zusammen z.B.
ein virtuell dargestelltes 3D-Modell besprechen kénnen.*”’

273 Infotainmentsystem Erweiterung, auto motor und sport, http://www.auto-motor-und-
sport.de/news/infotainmentsystem-erweiterung-bmw-entwickelt-eine-datenbrille-fuer-f
ahrer-774546.html (19.12.2014); Hill, Jean-Francois Lyotard and the Inhumanity of In-
ternet Surveillance, in: Fuchs u.a., Internet and Surveillance, 2012, S.106 (111).
Mann/Niedzviecki, Cyborg, 2002, S. 29 f., 205; Kipper/Rampolla, Augmented Reality, 2012,
S. 53; Tonnis, Augmented Reality, 2010, S. 148 ff.

7% Mehler-Bicher/Reif3/Steiger, Augmented Reality, 2011, S. 116 f.; Tonnis, Augmented Reali-
ty, 2010, S. 148 ff.

75 Azuma, Presence: Teleoperators and Virtual Environments 1997, Vol. 6, Nr. 4, p. 355
(357); Mehler-Bicher/Reif3/Steiger, Augmented Reality, 2011, S. 94 ff.; Schart/Tschanz,
Augmented Reality, 2015, S. 30 ff.

276 Nosta, Inside The Operating Room With Google Glass, Forbes, http://www.forbes.com
/sites/johnnosta/2013/06/21/google-glass-in-the-operating-room/(9.7.2013).

277 Kipper/Rampolla, Augmented Reality, 2012, S. 78 ff.; Mehler-Bicher/Reifs/Steiger, Aug-
mented Reality, 2011, S. 103 £, 117.
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c) Orientierung und Navigation

Smartglasses konnen wie bisherige Smartphones ihre Nutzer mithilfe von
Navigationshinweisen leiten, indem sie z.B. Richtungspfeile oder Markie-
rungen von Gebduden in deren Blickfeld einblenden.*”®

d) Gesundheitsbereich

Im medizinischen Bereich kénnen Smartglasses mit Augmented Reality
im Rahmen eines operativen Eingriffs klinische Informationen (z.B. Com-
putertomographien) fiir den Chirurgen auf die zu operierenden Stellen
des menschlichen Korpers einblenden.?”® Sie kénnen dem Arzt eine Navi-
gations- und Orientierungshilfe bieten und die Operation deutlich einfa-
cher sowie weniger invasiv fiir die Patienten gestalten.?*°

Smartglasses konnen insbesondere sehbeeintrichtigten Personen helfen,
z.B. indem sie die Umgebung erkennen, diese auf retinalen Implantaten
wiedergeben, ihre Nutzer mithilfe akustischer Signale leiten oder auch
Texte vorlesen.”®" Ebenso konnen Psychosen und Phobien mittels visuel-
ler Simulationen behandelt werden.”®® Ferner konnen Smartglasses fiir
Patienten mit motorischen Einschrinkungen eine Schnittstelle zur virtuel-

278 Abawi, Augmented Reality - die angereicherte Realitdt, 2008, S. 16; Kipper/Rampolla,
Augmented Reality, 2012, S. 15; Ludwig/Reimann, Augmented Reality: Information im
Fokus, 2007, http://www.c-lab.de/fileadmin/user_upload/Ueber_Uns/Services_Downlo
ads/C-LAB_Reports/2005/1_C-LAB-TR-2005-1-Augmented_Reality Information_im F
okus.pdf (6.8.2014), S. 17 f.

7 Kipper/Rampolla, Augmented Reality, 2012, S. 83 ff.; Suthau, See Through Head Mounted
Display fiir die Medizin, 2006, S. 1 ff.; Tonnis, Augmented Reality, 2010, S. 133 ff.

Google Glass - One Year On, hypernetec, http://hypernetec.com/glass-one-year/
(7.9.2015); mit weiteren Beispielen, Azuma, Presence: Teleoperators and Virtual Envi-
ronments 1997, Vol. 6, Nr. 4, p. 355 (356 £.); Kipper/Rampolla, Augmented Reality, 2012,
S. 83 ff.; Mehler-Bicher/Reifs/Steiger, Augmented Reality, 2011, S. 17; Zu weiteren Beispie-
len der Anwendung von Augmented Reality in der Medizin, S. Suthau, See Through
Head Mounted Display fiir die Medizin, 2006, S. 23 ff.; Tonnis, Augmented Reality, 2010,
S. 136 f.

Heinrich, Retina-Implantate fiir Blinde, Spiegel Online, http://www.spiegel.de/gesundh
eit/diagnose/retina-implantate-lassen-blinde-wieder-sehen-a-1042526.html (19.8.2015);
Passary, Precious Moment, Tech Times, http://www.techtimes.com/articles/28512/20
150124/precious-moment-legally-blind-mom-sees-her-son-for-the-very-first-time-video.
htm (6.2.2015); Schwan, Brille liest fiir Sehbehinderte, Technology Review, http://www
.heise.de/tr/artikel/Brille-liest-fuer-Sehbehinderte-1916999.html (12.8.2013); Wenleder,
Technik, SZ, http://www.sueddeutsche.de/wissen/technik-sehen-dank-datenbrille-1.21
14402 (12.1.2015).

282 Botella u.a., Behavior Therapy 2010, Vol. 41, Nr. 3, p. 401; Juan u.a., IEEE Comput.
Graph. Appl. 2005, Vol. 25, Nr. 6, p. 31; Kipper/Rampolla, Augmented Reality, 2012,
S. 85.
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len Welt darstellen, mit deren Hilfe sie soziale Verbindungen pflegen
kénnen.*®

e) Produktion und Wartung

Augmented Reality kann z.B. bei Reparaturen eingesetzt werden, indem
nicht sichtbare Leitungen oder zu wartende Teile samt einer Wartungsan-
leitung im Blickfeld der Techniker dargestellt werden.?®* Dank diesem
~Rontgenblick“ sinkt die Fehlerquote, da zu reparierende Stellen und
Schritte angezeigt werden, ohne dass Ubertragungsfehler beim Blittern in
einem Handbuch entstehen.?*?

Augmented Reality kann ebenfalls zu Konstruktionszwecken verwendet
werden, um z.B. digitale Prototypen von Fahrzeugen, Kleidung oder
Bauobjekten zu erstellen.”® Es besteht ein deutlicher Vorteil gegeniiber
rein virtueller Planung auf PC-Bildschirmen, weil die Gro3enverhiltnisse
der Objekte auf einem Bildschirm oder deren Wirkung in realer Welt
durch Menschen schlecht eingeschitzt werden konnen.?®’

f) Kultur und Medien

Museen und Ausstellungen kénnen um virtuelle Objekte oder virtuelle
Erweiterungen realer Objekte ergdnzt und so ,zum Leben erwachen und

28 Google Glass - One Year On, hypernetec, http://hypernetec.com/glass-one-year/
(7.9.2015).

284 Azuma, Presence: Teleoperators and Virtual Environments 1997, Vol. 6, Nr. 4, p. 355
(359); vgl. Bockholt u.a., Augmented Reality Assistenzsysteme fiir Wartung und Service
in Industrie, Bau und Gebiudemanagement, in: Schenk, 16. IFF-Wissenschaftstage 2013.
Tagungsband: Digitales Engineering zum Planen, Testen und Betreiben technischer Sys-
teme, 2013, S.195 (ff.); Kipper/Rampolla, Augmented Reality, 2012, S. 81 ff;
Ludwig/Reimann, Augmented Reality: Information im Fokus, 2007, http://www.c-lab.de/
fileadmin/user_upload/Ueber Uns/Services Downloads/C-LAB_Reports/2005/1_C-LA
B-TR-2005-1-Augmented_Reality Information_im_Fokus.pdf (6.8.2014), S. 19; Schart/
Tschanz, Augmented Reality, 2015, S. 29.

Ludwig/Reimann, Augmented Reality: Information im Fokus, 2007, http://www.c-
lab.de/fileadmin/user_upload/Ueber_Uns/Services_Downloads/C-LAB_Reports/2005/1
_C-LAB-TR-2005-1-Augmented_Reality Information_im_Fokus.pdf (6.8.2014), S. 110.

Dorner u.a., Fallbeispiele fiir VR/AR, in: Dérner u.a., Virtual und Augmented Reality
(VR/AR), 2013, S. 295 (306 ft.); Schart/Tschanz, Augmented Reality, 2015, S. 30.

Mit weiteren Beispielen, Azuma, Presence: Teleoperators and Virtual Environments 1997, Vol. 6,
Nr. 4, p. 355 (358 £.); Dérner u.a., Fallbeispiele fiir VR/AR, in: Dorner u.a., Virtual und Augmented
Reality (VR/AR), 2013, S. 295 (313 ff.); Ludwig/Reimann, Augmented Reality: Information im
Fokus, 2007, http://www.c-lab.de/fileadmin/user_upload/Ueber Uns/Services Downl
oads/C-LAB_Reports/2005/1_C-LAB-TR-2005-1-Augmented_Reality Information_im_
Fokus.pdf (6.8.2014), S. 18 und 11; Mehler-Bicher/Reilk/Steiger, Augmented Reality, 2011,
S. 17 ff;; Tonnis, Augmented Reality, 2010, S. 127 ff.
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eine Geschichte erzihlen“.?®® Auch kénnen virtuelle Museumsfiihrer ein-
gesetzt werden, die die Besucher leiten und mit Informationen versor-
gen.”® Ebenfalls konnen auf Objekten oder sonstigen Stellen des Raums
virtuelle Kunstobjekte platziert oder Graffiti angebracht werden, die aus-
schlieflich im virtuellen Raum existieren.*°

g) Konsum und Marketing

Im Marketing entsteht das Potenzial von Augmented Reality vor allem
mit der Moglichkeit, Werbeinformationen abhingig von den Vorlieben
oder dem Standort des Nutzers direkt in den Smartglasses anzuzeigen.?*!
Beim Einkauf konnen z.B. Produkte im Blickfeld erfasst und durch zusitz-
liche Informationen, wie Ndhrwert oder Preisangebote, erginzt werden.?*
Ebenso kénnen Werbetafeln, dhnlich wie es von Bandenwerbung im Ful3-
ball bekannt ist, je nach Betrachter mit unterschiedlicher Werbeeinblen-
dung iiberlagert werden.?** Vorstellbar ist auch eine virtuelle Anprobe von
Kleidungsstiicken (sog , Tryvertising”) oder die Begehung von Hausobjek-
ten.?**

h) Tourismus

Touristen kdnnen mithilfe von Smartglasses durch fremde Stidte navi-
giert werden, Hinweistafeln tibersetzt bekommen, zu Sehenswiirdigkeiten
oder Attraktionen gefiihrt und mit Informationen zu diesen im Blickfeld

288 Anhand von Beispielen im Guggenheim Museum, Ludwig/Reimann, Augmented Reality:
Information im Fokus, 2007, http://www.c-lab.de/fileadmin/user_upload/Ueber Uns/
Services_Downloads/C-LAB_Reports/2005/1_C-LAB-TR-2005-1-Augmented_Reality In
formation_im_Fokus.pdf (6.8.2014), S. 111 ff.; Schart/Tschanz, Augmented Reality, 2015
,S. 31,

289 Tonnis, Augmented Reality, 2010, S. 154 f.

290 Kipper/Rampolla, Augmented Reality, 2012, S. 16 f.; Lim/Aylett, 2004 IEEE International
Conference on Multimedia and Expo, 2004. ICME ’04 2004, Vol. 2, p. 847.

Hierbei wird jedoch die Befiirchtung gedufert, dass dhnlich wie im Internet-Browser,
Triager von Smart Glasses durch Werbeeinblendungen im Blickfeld beldstigt werden
konnten, Kipper/Rampolla, Augmented Reality, 2012, S. 25 f.; Mehler-Bicher/Reifs/Steiger,
Augmented Reality, 2011, S. 130 f.

292 Kipper/Rampolla, Augmented Reality, 2012, S.91 f.; Mattern/Flérkemeier, Informatik-
Spektrum 2010, Vol. 33, Nr. 2, S. 107 (111); Mehler-Bicher/Reif3/Steiger, Augmented Rea-
lity, 2011, S. 120.

293 Kipper/Rampolla, Augmented Reality, 2012, S. 88 ff.; Schart/Tschanz, Augmented Reality,
2015, S. 83.

Kipper/Rampolla, Augmented Reality, 2012, S. 14; Ludwig/Reimann, Augmented Reality:
Information im Fokus, 2007, http://www.c-lab.de/fileadmin/user_upload/Ueber Uns/
Services_Downloads/C-LAB_Reports/2005/1_C-LAB-TR-2005-1-Augmented_Reality I
nformation_im_Fokus.pdf (6.8.2014), S. 110 f.; Mehler-Bicher/Reifs/Steiger, Augmented
Reality, 2011, S. 80 f., 103 f.
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belehrt werden.?*> Daneben kdnnen geschichtstrachtige Orte mit virtuel-
len Szenen oder Personen virtuell belebt und damit erlebbar gemacht
werden.?*® Die fiir die Darstellung in Augmented Reality benétigten In-
formationen kénnen dabei aus 6ffentlich verfligbaren Quellen im Internet
bezogen werden.**’

i) Unterhaltung, Sport und Privatbereich

Die vorbenannten Vorteile von Smartglasses kénnen auch dem privaten
Bereich zugutekommen und z.B. den Zusammenbau von Mobeln oder das
Warten von Gegenstinden mittels virtueller Anleitungen im Blickfeld
vereinfachen. *® Ferner ist es mittels Smartglasses moglich, die Interakti-
onen zwischen den Mitgliedern sozialer Netzwerke in den physischen
Raum zu verlagern. Andere Mitglieder des Netzwerks konnen z.B. in
physischer Welt markiert sowie personlich als auch mittels privater Nach-
richten ,,angesprochen“ werden.”® Als ein groBer Unterhaltungsfaktor
konnten sich Augmented-Reality-Spiele herausstellen, bei denen die
Spielelemente in der realen Welt platziert werden, die dadurch zu einem
Spielfeld wird.

295 Kipper/Rampolla, Augmented Reality, 2012, S. 75 ff.; Schart/Tschanz, Augmented Reality,
2015, S. 33 f.

2% Ludwig/Reimann, Augmented Reality: Information im Fokus, 2007, http://www.c-
lab.de/fileadmin/user_upload/Ueber Uns/Services Downloads/C-LAB_Reports/2005/1
_C-LAB-TR-2005-1-Augmented_Reality Information_im_Fokus.pdf (6.8.2014), S. 113.

27 Vgl. Azuma, Presence: Teleoperators and Virtual Environments 1997, Vol. 6, Nr. 4, p.
355 (359).

2% Die Datenbrille "Moverio" des Herstellers Epson bietet z.B. Anleitungen fiir den Zu-
sammenbau von LEGO-Spielzeugen, Not quite Google Glass, Engadget, http://www
.engadget.com/2014/10/04/epson-moverio-bt-200/(19.12.2014).

299 Ferenstein, Zuckerberg’s 3 predictions for what social networks will look like in 10 years,
VentureBeat, http://venturebeat.com/2015/01/14/zuckerbergs-3-predictions-for-what-
social-networks-will-look-like-in-10-years/(22.8.2015); Kipper/Rampolla, Augmented Re-
ality, 2012, S. 65 ff.
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V. Hohes Nutzungspotenzial von Smartglasses

Die vorstehende technologische Betrachtung von Smartglasses zeigte
deren hohes Potenzial, Menschen bei der Selbstbehauptung in einer in-
formationalisierten Welt zu unterstiitzen® Als effektive Mensch-
Maschine-Schnittstellen erweitern Smartglasses die menschliche Wahr-
nehmung, helfen bei der Visualisierung komplexer Informationsstruktu-
ren sowie Bewiltigung komplexer Aufgaben und minimieren die zur In-
formationsvermittlung bendtigte Zeit.**!

Dabei hingen die jeweiligen Qualitdten von den konkreten Geréten ab,
die vor allem Unterschiede in der Bauweise sowie den Fihigkeiten zur
Augmented Reality aufweisen konnen. Fiir die Zwecke der vorliegenden
Untersuchung werden Smartglasses daher einheitlich als blickdurchlissi-
ge oder den Blick auf die physische Welt vermittelnde ,Head Mounted
Displays“ definiert, die iiber eine Kamera mit Mikrofon verfiigen sowie
zum Empfang oder zur Sendung digitaler Signale auf kabellosem Weg
fihig sind. Zu ihren typischen Nutzungen gehéren Live-Ubertragungen,
visuell-akustische Aufnahmen, ihre Verbreitung und Veroffentlichung
ebenso wie Verarbeitung zu Zwecken biometrischer Erkennung oder der
Erzeugung einer Augmented Reality.

3% Vgl. Tonnis, Augmented Reality, 2010, S. 148 ff.

391 Mehler-Bicher/Reif3/Steiger, Augmented Reality, 2011, S. 22; Schart/Tschanz, Augmented
Reality, 2015, S. 28 ff.
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Fiir die rechtliche Untersuchung ist neben den technischen Grundlagen
von Smartglasses auch deren Wirkung auf Menschen in ihrem Erfas-
sungsbereich sowie die Gesellschaft im Allgemeinen von Bedeutung.
Beide zusammen geben die Lebenswirklichkeit wieder, welche der an-
schlieenden juristischen Untersuchung als Grundlage dient.

Die Herausforderung dieser Untersuchung liegt jedoch darin, dass ent-
sprechend ihrem priaventiven Charakter noch keine empirischen Erkennt-
nisse oder Simulationsstudien zur Auswirkung von Smartglasses in der
Gesellschaft vorliegen.’®* Die wenigen Einblicke ergeben sich aus den
Erfahrungen des Smartglasses-Forschers Steve Mann und der Testphase
von Google Glass ab Mitte des Jahres 2012 bis Anfang 2015. Diese Test-
phase bot neben den technischen Erfahrungen vor allem soziale Erkennt-
nisse, die sich in der begleitenden medialen Berichterstattung sowie den
Erfahrungsberichten widerspiegeln und in Form einer Presseschau ge-
wiirdigt werden sollen. Zeitlich umfassender sind die Erfahrungen von
Steve Mann, die einen Zeitraum von 30 Jahren umspannen und daher die
Langzeitauswirkungen von Smartglasses vermitteln kénnen.

Dabei fillt als erste Gemeinsamkeit auf, dass in sehr vielen Artikeln und
Berichten die Nutzer von Smartglasses mit Cyborgs verglichen werden.?®
Zwar kam der ,,Cyborg“-Begriff nicht erst mit Smartglasses auf, dennoch
wurde er im Hinblick auf Nutzer des ,,Cyberspace” oder Smartphone-
Nutzer zumindest nicht in diesem Umfang verwendet. Er scheint daher
im Hinblick auf Smartglasses eine besondere Bedeutung zu besitzen,
weshalb der ,,Cyborg“-Begriff im Folgenden dekodiert und in seiner Be-
deutung erforscht werden soll.

392 Zum Begriff der Simulationsstudien, S. Rofnagel, Die Rolle des Rechts im Prozel} der
Technikfolgenabschitzung, in: Westphalen, Technikfolgenabschitzung als politische Auf-
gabe, 1997, S. 222 (226).

39 U.a. Beuth, Google Glass, Die Zeit, http://www.zeit.de/digital/datenschutz/2013-03/sto
p-the-cyborgs-google-glass (7.9.2015); Mann/Niedzviecki, Cyborg, 2002, S.; Schwenke,
DuD 2015, S. 161; Weichert, Google Glass, IT-Brillen und informationelle Selbstbestim-

mung, Virtuelles Datenschutzbiiro - Unabhingiges Landeszentrum fiir Datenschutz
Schleswig-Holstein, https://www.datenschutz.de/news/detail/?nid=5865 (7.4.2013).
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|. ,,Cyborg* als Indikator technologisch-
gesellschaftlichen Umbruchs

Der ,,Cyborg“-Begriff wird im Zusammenhang mit Smartglasses nur sel-
ten positiv oder neutral verwendet.*** In den meisten Fillen wird der
Begriff negativ konnotiert und soll Trager von Smartglasses als Menschen,
die durch die Technik vereinnahmt werden und dadurch ihre Menschlich-
keit verlieren, beschreiben.*® Dementsprechend muss der ,Cyborg*-
Begriff von einem technischen und von einem gesellschaftlichen Stand-
punkt aus betrachtet werden.

1. Technische Dimension des ,,Cyborg*“-Begriffs

Der Begriff ,Cyborg” ist ein Neologismus, den die beiden US-Wissen-
schaftler Manfred E. Clynes und Nathan S. Kline mit den Worten , kyber-
netisch” (englisch: ,cybernetic“) und Organismus schufen, wihrend sie
im Rahmen der medizinischen Weltraumforschung an der Anpassung des
Menschen an die Schwerlosigkeit mithilfe implantierter chemo-elektro-
nischer Systeme arbeiteten.’® Sie bezeichneten als Cyborg einen ,von
aullen erweiterten organisatorischen Komplex“, der ,unterbewusst als ein
integriertes homoostatisches System*“ funktioniert.*®”

Die grundlegende Idee des ,,Cyborgs“ liegt also in der optimierten Inter-
aktion des Menschen mit einer Maschine.**® In diesem Interaktionspro-
zess verbindet sich der biologische Organismus mit dem kiinstlichen
System derart, dass eine neue, hybride Entitit entsteht.’® Ein Cyborg ist
damit entsprechend der Definition eines kybernetischen Systems von
Norbert Wiener ein einheitliches Informationssystem, in dem Mensch
und Maschine verbunden sind, wodurch die Nachteile rein maschineller
Roboter, insbesondere das fehlende Bewusstsein, iiberwunden werden.3!°

30¢ Z.B. werden in einem Bericht prominente Fotografen, die mit Google Glass als Kamera
experimentieren, wertneutral als "Cyborgs" bezeichnet, Schmundt/Krug/Sperber, Google
Glass, Spiegel Online, http://www.spiegel.de/netzwelt/gadgets/google-glass-star-fotogr
afen-elliott-erwitt-und-bruce-gilden-testen-a-1015979.html (6.2.2015); auch der Daten-
brillenpionier Steve Mann bezeichnet sich selbst als "Cyborg", S. Mann/Niedzviecki, Cy-
borg, 2002, S. 4.

So z.B. eine der bedeutendsten Anlaufplitze fiir Kritiker der tragbaren Technologien
"Stop The Cyborgs", Beuth, Google Glass, Die Zeit, http://www.zeit.de/digital/daten
schutz/2013-03/stop-the-cyborgs-google-glass (7.9.2015).

3% Clynes/Kline, Astronautics 1960, Nr. 9, p. 26 (27).

307 Ebenda.

398 Friedrich, Die kiinstliche Evolution der Cyborgs, 2003, S. 13.
309 Ebenda, 19 ff.

310 Vgl. A 1V. 4, S. 13; Mann/Niedzviecki, Cyborg, 2002, S. 53.
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Ab welcher Verschmelzungsstufe von einem Cyborg gesprochen werden
kann, ist je nach Wissenschaftsfeld unterschiedlich. Wird der Cyborg als
ein strukturell oder funktionell manipulierter Mensch definiert, der sich
auf modifizierte Weise an die Umwelt adaptieren kann, konnen bereits
Nutzer von Hilfsmitteln wie traditionellen Brillen unter den Begriff fal-
len.*'! Erst recht gilte dies fiir medizinische Hilfsmittel wie z.B. Prothesen
oder Herzschrittmacher.’’? Im Fachbereich der Bioinformatik wird ein
Cyborg durch eine symbiotische Verbindung zwischen einem lebenden
Organismus und einem kiinstlichen System, die durch interne (d.h. inter-
organische) Schnittstellen entsteht, definiert.** Eine vermittelnde An-
sicht stellt ein flexibles ,Subkutanititskriterium® auf und spricht von
»high tech“-Cyborgs, bei denen die Technologie die Hautgrenze unter-
schreitet, und von ,low tech“-Cyborgs, wenn diese Durchdringung des
,korperlichen Nahraums“ noch nicht stattgefunden hat.**

Smartglasses konnen demnach wegen ihrer Eigenschaft als ubiquitére
Begleiter von Menschen, die der tiglichen Aufgabenwahrnehmung die-
nen, ihren Nutzern den Charakter von ,low tech“-Cyborgs verleihen. Erst
mit der Nutzung der retinalen Implantate wird die Stufe zu einem ,high
tech“-Cyborg {iberschritten. Diese Einstufung kann z.B. relevant werden,
wenn dariiber zu entscheiden sein wird, inwieweit die Nutzung von
Smartglasses fiir ihre Nutzer essentiell ist, weil die Gerite als integrale
Bestandteile des Korpers verstanden werden miissen.

2. Gesellschaftliche Dimension des ,,Cyborg*“-Begriffs

Der ,,Cyborg“-Begriff fand als Projektionsfliche fiir technische, biologi-
sche, wirtschaftliche und ethische Herausforderungen sowohl Eingang in

311 Friedrich, Die kiinstliche Evolution der Cyborgs, 2003, S. 19 ff.

312 pghl, Der Cyborg als Medium des Kérpers, 2010, S. 3; eine Prothese ist der Ersatz oder
Ergdnzung von Korperteilen durch kiinstliche Produkte mit dhnlichen Funktionen, Du-
den, 2013, Stichwort ,,Prothese”.

313 7.B. Neuroimplantate, mit denen Nerven von querschnittsgelihmten Personen stimu-
liert oder sensorische Fahigkeiten verbessert werden, S. Friedrich, Die kiinstliche Evolu-
tion der Cyborgs, 2003, S. 26 ff.; vgl. Spreen, Der Cyborg: Diskurse zwischen Koérper und
Technik, in: Eflinger u.a., Der Cyborg, 2010, S. 166 (172), 176.

31* Vgl. Spreen, Der Cyborg: Diskurse zwischen Korper und Technik, in: Eflinger u.a., Der
Cyborg, 2010, S. 166 (169 £.).
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die Wissenschaft als auch in die Kultur.>'® Gesellschaftlich betrachtet
werden in den Begriff vor allem aber Angste und Unbehagen hinein ver-
legt, die entstehen, wenn die Grenzen zwischen menschlichem Leib und
Technik sich aufzulésen beginnen.*'®

Cyborgs sind lebende Wesen, bei denen der Ubergang zwischen Mensch
und Maschine fliefend wird, und damit ethische, philosophische sowie
religiose Denkstrukturen herausgefordert werden.’’” Sie werden als
»Signum einer posthumanen Gesellschaft® betrachtet, die einen sozioevo-
lutiondren Trend ausdriicken, welcher als ,Zeitalter des Posthumanis-
mus*“, also eine grundlegenden Anderung der Individuen und der gesell-
schaftlichen Strukturen, beschrieben wird.*'® Diese vielfiltig diversifizie-
renden und durchaus umstrittenen Zukunftsbilder reichen zum Teil bis
zu Vorstellungen eines religios-transzendental gepriagten , Transhuma-
nismus®, bei dem der Mensch je nach Betrachtung zunehmend mit Ma-
schinen verschmilzt oder in diesen aufgeht.?"?

Geschichtlich betrachtet zeigt sich, dass die Relevanz des ,,Cyborgs“ als
Ausdruck gesellschaftlicher Angste vor allem im Zeitalter revolutionirer
technologischer und gesellschaftliche Umbriiche, wenn die Angst der
Menschen vor Verlust ihrer existenziellen Grundlagen und gesellschaftli-

315 Mensch-Maschine-Hybride finden sich in vielen kulturellen Formen wieder, z.B. in
Filmen, wie RoboCop, http://www.imdb.com/title/tt0093870 (8.1.2014) oder Cyborg,
IMDb, http://www.imdb.com/title/tt0097138 (8.1.2014); oft sind die Grenzen zwi-
schen Cyborgs und sog. "Androiden", bei denen es sich um Roboter handelt, die men-
schenidhnlich aussehen und sich menschenéhnlich verhalten, flieBend, vgl. Friedrich, Die
kiinstliche Evolution der Cyborgs, 2003, S. 47 ff.; ein kulturelles Beispiel fiir Androiden
ist z.B. die Figur "Data" aus der Fernsehserie Star Trek TNG, vgl. The Measure of a Man,
IMDb, http://www.imdb.com/title/tt0708807/(8.12.2015).

316 Friedrich, Die kiinstliche Evolution der Cyborgs, 2003, S. 7 f.; Hayles, The Life Cycle of
Cyborgs: Writing the Posthuman, in: Hables-Gray, The Life Cycle of Cyborgs, 1995,
S. 321 (321 ft.); Spreen, Der Cyborg: Diskurse zwischen Kérper und Technik, in: EfSlinger
u.a., Der Cyborg, 2010, S. 166 (166).

317 Friedrich, Die kiinstliche Evolution der Cyborgs, 2003, S. 8.
318

Spreen, Der Cyborg: Diskurse zwischen Korper und Technik, in: Efflinger u.a., Der Cy-
borg, 2010, S. 166 (166 f.).

Laut Wagner ist die Vorstellung der digitalen Unsterblichkeit gepaart mit 6konomischen
Faktoren die Triebfeder hinter den maf3geblichen Unternehmen und Entwicklern aus
Silicon Valley, Wagner, Robokratie, 2015, S. 18 ff.; die Unsterblichkeit als Triebfeder der
gegenwdrtigen Entwicklung betont auch Mutschler, Die Gottmaschine, 1998, S. 91.

319

62



,,Cyborg* als Indikator technologisch-gesellschaftlichen Umbruchs

cher Stellung zunimmt.**® Das Modell eines hybriden Wesens wird be-
miiht, wenn das gegenwdrtige ontologische Modell eines Menschen nicht
mehr in die gegenwirtige Zeit zu passen scheint.’?! Vor allem die Ande-
rungen in der Lebensumgebung der Menschen, denen sie sich im Rahmen
ihrer gesellschaftlichen Behauptung anpassen mussten, rief die Vorstel-
lung einer Aufgabe der (jeweils gegenwirtigen) Menschlichkeit zugunsten
des Fortschritts hervor.???

So wurden bereits im Zeitalter der industriellen Revolution Befiirchtun-
gen gedullert, dass die Effizienz von Maschinen die Menschen dazu zwin-
gen wird, sich ihnen anzupassen und maschinelle Eigenschaften anzu-
nehmen.’”® Zudem wurde die ausgrenzende Uberlegenheit derjenigen
befiirchtet, die Zugang zu den Maschinen hatten.*** Auch die gesellschaft-
lichen und technologischen Umwilzungen der Weimarer Zeit brachten
die Vorstellungen von hybriden Menschen hervor, die sich mit der Tech-
nik verbinden mussten, um ihr gesellschaftliches Fortkommen zu si-
chern.*” Hierzu gehorten insbesondere die physische und psychische
Desorientierung, die dem Automobil und der Einwirkung von Massenme-
dien geschuldet war.*?

320 Diese Stimmung driickt sich u.a. in Prognosen von Stephen Hawkings, Bill Gates oder
Elon Musk aus, die neben einer Vielzahl renommierter Akteure der Wissenschaft, Wirt-
schaft und Politik vor den Gefahren einer ansteigenden kiinstlichen Intelligenz fiir den
Fortbestand der Menschheit warnen, s. Tausende Unterzeichner - Forscher warnen vor
Einsatz selbststindiger Kampfroboter, Frankfurter Allgemeine Zeitung, http://www.faz
.net/aktuell/feuilleton/debatten/forscher-wie-stephen-hawking-warnen-vor-kampfrobot
er-einsatz-13723167.html (22.8.2015); Cellan-Jones, Hawking, BBC News, http://
www.bbc.com/news/technology-30290540 (6.2.2015); Gibbs, Elon Musk: artificial intel-
ligence is our biggest existential threat, the Guardian, http://www.theguardian.co
m/technology/2014/oct/27/elon-musk-artificial-intelligence-ai-biggest-existential-threa
t (6.2.2015); Gonzdlez, Envisioning Cyborg Bodies: Notes form Current Research, in:
Hables-Gray, Envisioning Cyborg Bodies, 1995, S. 267 (270); Holley, Bill Gates on dan-
gers of artificial intelligence, The Washington Post, http://www.washingtonpost
.com/blogs/the-switch/wp/2015/01/28/bill-gates-on-dangers-of-artificial-intelligence-d
ont-understand-why-some-people-are-not-concerned/(6.2.2015); Wagner, Robokratie,
2015, S. 17.

Gonzilez, Envisioning Cyborg Bodies: Notes form Current Research, in: Hables-Gray,
Envisioning Cyborg Bodies, 1995, S. 267 (270).

322 Ebenda.

323

321

Ebenda, 269; die hybride Form von Maschinen und Menschen war schon lange vor der
Entstehung des Begriffs "Cyborg" Gegenstand kultureller Diskussionen, z.B. als "L'Hom-
me Machine" in dem Essay von Julien Offray de La Mettrie aus dem Jahr 1748,
S. Ebenda, 268 ff.

Gonzilez, Envisioning Cyborg Bodies: Notes form Current Research, in: Hables-Gray,
Envisioning Cyborg Bodies, 1995, S. 267 (269).

325 Vgl. Ebenda, 270 f.
326 Vgl. Ebenda f.
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Ein Ausdruck der Belastung durch den technologischen Fortschritt ist
das im Jahr 1921 erschaffene Kunstwerk , Téte Méchanique“ des Dadais-
ten Raoul Hausmann, der auf dem Kopf eines Mannequins Gegenstinde,
wie ein Mal3band, typografischen Zylinder, Teile einer Uhr und eine Ka-
mera, platzierte.**” Das Werk sollte einen Menschen reprisentieren, der in
einer beunruhigenden und enigmatischen Welt gefangen ist, die er nur
mithilfe einer Maske, bestehend aus arbitrdren Symbolen wahrnimmt.?*?®
Es wirkt so, als ob Hausmann mit dem Werk die Cyborg-Diskussion im
Zusammenhang mit Smartglasses bereits Anfang des letzten Jahrhunderts
vorgeahnt hat.

Il. Bisherige Erfahrungen mit Smartglasses

Smartglasses erinnern nicht nur in ihrer Grundidee an das Werk ,Téte
Méchanique®, sondern 16sen bei Menschen auch das gleiche Unbehagen
aus, das Hausmann mit seinem Werk seinerzeit konservieren wollte. Dies
zeigt sich an dem nachfolgenden Einblick in die Erfahrungen von Steve
Mann als auch an den Erkenntnissen aus dem , Google Glass“-Testlauf,
der nachtriglich als ein ,,soziales Experiment“ bezeichnet wurde.?*

1. Langzeiterfahrungen von Steve Mann

Der kanadische Informatiker und Pionier der Erforschung von Smartglas-
ses Steve Mann beschreibt anhand eigener Erfahrungen den Widerstreit
zwischen den Vorteilen von Smartglasses und den gesellschaftlichen Vor-
behalten ihnen gegeniiber.**® Mann entwickelt bereits seit seiner Jugend
Smartglasses, setzte seine Forschung an dem ,,Massachusetts Institute of
Technology” fort und trdgt im Alltag permanent die von ihm als ,Wear-
Comp“ (Kurzform von , Wearable Computer®, d.h. ,ein am Ko&rper getra-
gener Computer”) bezeichneten Gerite.**! Seine Erfahrungen beziehen
sich insbesondere auf die Nutzung der mit der Fahigkeit zur Mediated

Reality ausgestatteten Smartglasses ,, EyeTap*.**?

Aus diesem Grund wird er nicht nur von anderen Menschen als ,,Cy-
borg“ bezeichnet, sondern sieht sich selbst als ein Mensch-Maschine-

327 Ebenda, 271 f.

328 '[...] a man imprisoned in an unsettling and enigmatic space, 'perceiving the world
through a mask of arbitrary symbols." von Timothy O. Benson, zitiert in: Ebenda f.

329 Nieva, Lost Explorers, CNET, http://www.cnet.com/news/lost-explorers-the-unrealized-
vision-of-google-glass/(7.9.2015).

330 Mann/Niedzviecki, Cyborg, 2002, passim.
31 Ebenda, 2 f.
32 Vgl. BIL 2. ¢), S. 34.
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Wesen.***> Mann bezeichnet den von ihm getragenen WearComp als eine
»zweite Haut“, die es ihm erlaubt, in einer videographen Welt zu leben
und selbst tiber den visuellen Informationsfluss autonom zu bestim-
men.>** Er versteht sich daher weniger als Triger seines ,, WearComps*,
sondern mehr als dessen menschlicher Teil, sieht das Gerit also als einen
Teil seines Korpers an.**

Bei den negativen Reaktion, die Mann beim Tragen von Smartglasses
erfahren hat, unterscheidet er zwischen der ,,Angst vor Cyborgs“ und dem
,Neid auf Cyborgs“?*® Den Zwiespalt fithrt Mann auf einen inneren
Kampf der Menschen, die sich weigern zu erkennen, dass der Wandel von
Menschen zu Cyborgs bereits begonnen hat, zurtick.**” Es ist seines Er-
achtens nicht die Frage, ob Menschen zu Cyborgs werden, sondern in
welcher Stufe des Cyborg-Daseins sie sich gerade befinden.**® Nach
Manns Ansicht iibersehen die Kritiker der Anniherung zwischen Men-
schen und Maschinen, dass Menschen sich schon immer der Technik
angenihert und unter deren Einfluss verindert haben.**® Dabei miisse
man nicht weit zuriickblicken und alleine bedenken, dass heutige Men-
schen, die stindig auf Mobiltelefone ,starren”, in den 1980er Jahren als
unheimlich empfunden worden wiren.**

Als weiteren Grund fiir die Abneigung gegen die Vorstellung von Men-
schen als Cyborgs macht Mann die Neigung von Menschen aus, die Welt
in eindeutig gute und schlechte Aspekte zu unterteilen.**! Technische
Innovationen briachten jedoch immer Vor- und Nachteile mit sich, die
weder schlechthin gut noch schlechthin schlecht seien, sondern vielmehr
komplexe Anderungsprozesse darstellten.**? Diese Komplexitit sieht
Mann auch im Hinblick auf die gesellschaftliche Integration von Smart-
glasses, welche nach seiner Ansicht in der Zukunft von jedermann getra-
gen und unverzichtbar werden.** Die Notwendigkeit hierzu sieht Mann
in der Ausbreitung der Informationstechnologien auf die gesamte Leben-
sumgebung von Menschen. Smartglasses werden nach Manns Ansicht

333 Mann/Niedzviecki, Cyborg, 2002, S. 4.
334 Ebenda, 2.

335 Ebenda, 17.

3% "Cyborg fear" und "Cyborg envy", Ebenda, 77, 79.
337 Ebenda, 98.

338 Ebenda, 7.

339 Ebenda, 92.

340 Ebenda, 93.

341 Ebenda, 99 f.

342 Ebenda.

343 Ebenda, 6.
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Menschen dabei helfen, eine Verbindung zu dieser Lebensumwelt zu
finden, die er durch die Verbindung der Begriffe ,,Cyberspace” und ,,Cy-
borg* als ,,Cyborgspace” bezeichnet.***

2. Googles Testprojekt ,,Glass*

Bei ,,Glass“ handelte es sich zuerst um den Namen eines zuerst geheimen
Entwicklungsprojekts fiir eine neue Generation tragbarer Computer, das
von ,,Google X“, einer experimentellen Abteilung von Google, ab dem Jahr
2009 entwickelt wurde.** Laut Presseberichten beschloss Sergey Brin, der
Mitbegriinder und Geschiftsfithrer von Google, ,,Glass® der Offentlichkeit
vorzustellen und das Feedback der ersten Nutzer fiir die Entwicklung der
Datenbrille zu nutzen.**® Dies geschah jedoch zu einem Zeitpunkt, als die
mit dem Projekt betrauten Entwickler sich selbst noch nicht sicher waren,
ob das Gerdt nur fiir spezielle Zwecke eingesetzt werden oder ein All-
tagsaccessoire werden sollte.**” Dementsprechend war das Gerdt noch
nicht ausgereift, verfiigte nur iiber rudimentire ,Augmented Reality“-
Funktionen und diente eher als ein Display zur Anzeige von Informatio-
nen sowie als eine Kamera, mit der Fotografien oder Videos schnell und
unmerklich erstellt werden konnten.**

Trotzdem stiel} das neuartige Gerdt nach seiner Vorstellung im Juni
2012 auf Begeisterung in den Medien, wurde von Prominenten getragen

3** Mayer-Schonberger/Cukier, Big Data, 2013, S. 107.

345 Bilton, Why Google Glass Broke, The New York Times, http://www.nytimes.com/
2015/02/05/style/why-google-glass-broke.html (6.2.2015); Topolsky, 1 used Google
Glass, The Verge, http://www.theverge.com/2013/2/22/4013406/i-used-google-glass-
its-the-future-with-monthly-updates (7.1.2015).

34 Bajarin, The Debacle of Google Glass, Re/code, http://recode.net/2015/05/12/the-debac
le-of-google-glass/(7.9.2015); Bilton, Why Google Glass Broke, The New York Times, h
ttp://www.nytimes.com/2015/02/05/style/why-google-glass-broke.html (6.2.2015); die
Veroffentlichung von "Glass" als eine noch nicht ausgereifte Hardware war fiir sich un-
gewohnlich, folgte aber den Erfahrungen im Softwarebereich, wo viele Entwicklungen
als so genannte "Beta"-Versionen in einem noch nicht fertigem Stadium verdffentlicht
werden, um die Erfahrungen der Nutzer in die Entwicklung einzubinden, vgl.
Humble/Farley, Continuous Delivery, 2010, S. 90.

347 Bilton, Why Google Glass Broke, The New York Times, http://www.nytimes.com/2015/
02/05/style/why-google-glass-broke.html (6.2.2015); Holly, There’s still nothing out
there quite like Google Glass, Android Central, http://www.androidcentral.com/theres-
still-nothing-out-there-quite-google-glass (7.9.2015); Humble/Farley, Continuous Deliv-
ery, 2010, S. 90.

Janssen, Warum Glass (noch) nicht funktioniert, c’t, http://www.heise.de/ct/artikel/
Warum-Glass-noch-nicht-funktioniert-1897211.html (16.8.2014); Holly, Ten months
through Google Glass, Geek, http://mobile.geek.com/latest/216501-ten-months-throu
gh-google-glass-exploring-our-wearable-future (7.9.2015); Thompson, Googling Yourself
Takes on a Whole New Meaning, The New York Times, http://www.nytimes.com/20
13/09/01/magazine/googling-yourself-takes-on-a-whole-new-meaning.html (7.9.2013).
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und das ,, Time Magazine“ zeichnete ,,Glass“ als eine der besten Erfindun-
gen des Jahres 2012 aus.** Die ersten zehntausend Gerite wurden an
Entwickler und Journalisten (die von Google als , Explorer bezeichnet
wurden), beginnend im Jahr 2013 zum Preis von US$ 1.500 ausgege-
ben.*® Aufgrund des Marktpotenzials von Google sowie der Ausrichtung
auf den Massenmarkt wurde Google Glass von manchen Analysten ein
dhnlicher Erfolg bei der Durchsetzung von Smartglasses zugetraut wie
zuvor dem Unternehmen Apple mit dem ,iPhone“ bei den Smartpho-
nes.>>!

Jedoch tauchten zugleich kritische Stimmen auf, die auf die von dem
Gerit ausgehende Gefahr fiir die Privatsphire hinwiesen.*** Es wurden
Berichte bekannt, in denen Kinos, Restaurants oder Casinos in den USA
den Zutritt mit ,,Glass“ untersagten.*>® Es wurde sogar der Neologismus
»,Glasshole“ geprigt, der den abfilligen Begriff , Asshole“ als Grundlage
nutzte, um auf das im Hinblick auf die Privatsphire Dritter unsoziale
Verhalten der Nutzer von ,,Glass“ hinzuweisen.3>*

3% Bilton, Why Google Glass Broke, The New York Times, http://www.nytimes.com/
2015/02/05/style/why-google-glass-broke.html (6.2.2015); Holly, There’s still nothing
out there quite like Google Glass, Android Central, http://www.androidcentral.com/
theres-still-nothing-out-there-quite-google-glass (7.9.2015); Best Inventions of the Year
2012, Time, http://techland.time.com/2012/11/01/best-inventions-of-the-year-2012/sli
de/google-glass/(6.2.2015).

350 Biermann, Datenbrille, Die Zeit, http://www.zeit.de/digital/mobil/2013-04/google-glass-

technische-daten (2.7.2013); Schart/Tschanz, Augmented Reality, 2015, S. 48.

Rosenfelder, Google und wie wir die Welt sehen werden, Welt Online, http://www.welt

.de/kultur/medien/article115301957/Google-und-wie-wir-die-Welt-sehen-werden.html

(4.7.2013); Google Glass: What Marketers should know, Forrester Research, Inc.,

http://www.forrester.com/Google+Glass+What+Marketers+Need +To+Know/fulltext

/-/E-RES97141 (8.7.2013).

Thilo Weichert: ,Google Glass ist eine Waffe“, heise online, http://www.heise.de/news
ticker/meldung/Thilo-Weichert-Google-Glass-ist-eine-Waffe-2176677.html (15.6.2014);
Heinrich, AnwZert ITR 2014, 10/2014, Anm. 2; Schwenke, K&R 2013, S. 685; Solmecke/
Kocatepe, ZD 2014, S. 22.

Umstrittene Datenbrille, Handelsblatt, http://www.handelsblatt.com/panorama/aus-
aller-welt/umstrittene-datenbrille-kneipen-gerangel-wegen-google-glass/9545216.html
(7.9.2015).

3% Greenfield, The Rise of the Term ,,Glasshole,“ Explained by Linguists, The Atlantic Wire,
http://www.theatlanticwire.com/technology/2013/04/rise-term-glasshole-explained-lin
guists/64363/(4.7.2013); Honan, I, Glasshole: My Year With Google Glass, WIRED,
http://www.wired.com/gadgetlab/2013/12/glasshole (2.1.2014).
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Im Januar 2015 wurde die Offentliche Testphase des Projekts , Glass”
schliefllich eingestellt.**> Laut offizieller Begriindung des Unternehmens
wiirden ausreichend Informationen gesammelt sein und das Projekt wiir-
de nunmehr das experimentelle Stadium verlassen und auf Grundlage der
gesammelten Erfahrungen bis zur Marktreife weiterentwickelt werden.?>®

3. Erkenntnisse zur sozialen Wirkung von Google Glass

Es war ein Ansinnen von Google, mit dem Ooffentlichen Testlauf von
»,Glass“ die Akzeptanz des Gerites bei den Nutzern zu testen.>’ Die Re-
aktion der Nutzer war zwar aufgrund der frithen Entwicklungsphase ge-
mischt (z.B. was die Batterielaufzeit und fehlende Anwendungsmoglich-
keiten anging), jedoch wurde Smartglasses technisch gesehen generell
eine erfolgreiche Zukunft prophezeit.**®

Doch anders als erwartet, wurde vor allem deutlich, dass es fiir die Ak-
zeptanz des Gerites weniger auf die Erfahrungen der Nutzer mit ,,Glass“

3% Google calls end to Glass experiment, BBC News, http://www.bbc.com/news/technol
ogy-30831128 (16.1.2015); Lindner, ,Glass“ Wie geht es mit Googles Datenbrille wei-
ter?, Frankfurter Allgemeine Zeitung, http://www.faz.net/aktuell/wirtschaft/netzwirt
schaft/google/verkauf-von-google-glass-wird-eingestellt-13374767.html (6.2.2015).

3% D’Onfro, Google has hired a bunch of engineers from Amazon’s Lab126 for a new weara-

ble tech initiative called ,Project Aura“, Business Insider, http://uk.businessinsider
.com/google-project-aura-revealed-2015-9 (19.9.2015); Google Glass ,Enterprise Edi-
tion“ is foldable, more water resistant, rugged for the workplace, 9to5Google,
http://9to5google.com/2015/07/21/google-glass-enterprise-edition-is-foldable-water-re
sistant-rugged-for-the-workplace/(14.9.2015); Datenbrille vor dem Aus, SZ, http://ww
w.sueddeutsche.de/digital/verkaufsstopp-vater-des-ipods-soll-google-glass-retten-1. 230
7044 (6.2.2015); Bilton, Why Google Glass Broke, The New York Times, http://www.ny
times.com/2015/02/05/style/why-google-glass-broke.html (6.2.2015); Grigoriadis, Ser-
gey Brin and Amanda Rosenberg, Vanity Fair, http://www.vanityfair.com/style/2014/
04/sergey-brin-amanda-rosenberg-affair (6.2.2015); Schart/Tschanz, Augmented Reality,
2015, S. 10.

357 Bilton, Why Google Glass Broke, The New York Times, http://www.nytimes.com/2015/
02/05/style/why-google-glass-broke.html (6.2.2015); Bajarin, The Debacle of Google
Glass, Re/code, http://recode.net/2015/05/12/the-debacle-of-google-glass/ (7.9.2015).

Google Glass - One Year On, hypernetec, http://hypernetec.com/glass-one-year/
(7.9.2015); Good camera, great internet but poor speaker, Mail Online, http://
www.dailymail.co.uk/news/article-2402934/Google-Glass-users-experience-having-Inter
net-eyesocket.html (7.9.2015); Holly, Ten months through Google Glass, Geek, http://
mobile.geek.com/latest/216501-ten-months-through-google-glass-exploring-our-wearab
le-future (7.9.2015); Honan, I, Glasshole: My Year With Google Glass, WIRED,
http://www.wired.com/gadgetlab/2013/12/glasshole (2.1.2014); Scobble, Google Glass
is still misunderstood, says the guy who wore them in the shower, CNET, http://
www.cnet.com/news/google-glass-is-still-misunderstood-says-the-guy-who-wore -them-
in-the-shower/(7.9.2015); Topolsky, I used Google Glass, The Verge, http://www
.theverge.com/2013/2/22/4013406/i-used-google-glass-its-the-future-with-monthly-up
dates (7.1.2015).
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selbst ankam. Vielmehr wurde die Trageerfahrung von ,,Glass“ mal3geb-
lich durch die Reaktion des Umfelds auf das Gerit bestimmt.**

Viele Nutzer beschrieben, dass die ungewohnliche Optik des Gerites,
verbunden mit der direkt im Blickfeld platzierten Kamera eine abschre-
ckende Wirkung auf Personen in deren Umfeld hatte.**® Hinzu kam das
Gefiihl der Unterlegenheit, wenn die Personen sich zwischen Trigern von
Google Glass als , gewohnliche Sterbliche” unter einer ,ganz anderen
Klasse von superverbundenen Menschen“ fiihlten.*®! Dafiir fand sich
umgekehrt in den Erfahrungen der Triger von ,Glass“ ein Gefiihl der
Uberlegenheit wieder. Sie hatten das Gefiihl, die Beschrinkungen des
menschlichen Korpers zu i{iberwinden, selbstbefdhigter zu werden und
fiithlten sich dank der Moglichkeit, jederzeit, schnell und ohne Abwen-
dung des Blicks Informationen zu erhalten, michtiger.>** Ein zusitzliches

3% "The most important Google Glass experience is not the user experience — it’s the expe-
rience of everyone else", Hurst, The Google Glass feature no one is talking about - Crea-
tive Good, Creative Good, http://creativegood.com/blog/the-google-glass-feature-no-
one-is-talking-about/(7.1.2015).

3% Holly, Ten months through Google Glass, Geek, http://mobile.geek.com/latest/216501-
ten-months-through-google-glass-exploring-our-wearable-future (7.9.2015); Honan, I,
Glasshole: My Year With Google Glass, WIRED, http://www.wired.com/gadgetlab
2013/12/glasshole (2.1.2014); Janssen, Warum Glass (noch) nicht funktioniert, c’t,
http://www.heise.de/ct/artikel/Warum-Glass-noch-nicht-funktioniert-1897211.html
(16.8.2014); Nieva, Lost Explorers, CNET, http://www.cnet.com/news/lost-explorers-
the-unrealized-vision-of-google-glass/(7.9.2015).

36

—

"I felt like a mere mortal among an entirely different class of super-connected humans",
Bilton, At Google Conference, Cameras Even in the Bathroom, The New York Times -
Bits Blog, http://bits.blogs.nytimes.com/2013/05/17/at-google-conference-even-camera
s-in-the-bathroom/(7.1.2015); zur Uberlegenheit dank kiinstlichen Sensoren vgl. Rofna-
gel, Datenschutz in einem informatisierten Alltag, 2007, S. 15; Topolsky, 1 used Google
Glass, The Verge, http://www.theverge.com/2013/2/22/4013406/i-used-google-glass-
its-the-future-with-monthly-updates (7.1.2015); es fillt auf, dass diese Beschreibung an
den Begriff der "Informationsdominanz" erinnert, mit dem im militdrischen Jargon die
auf Mehrwissen basierende operationale Uberlegenheit gegeniiber dem Gegner be-
schrieben wird, Kipper/Rampolla, Augmented Reality, 2012, S. 102.

32 Good camera, great internet but poor speaker, Mail Online, http://www
.dailymail.co.uk/news/article-2402934/Google-Glass-users-experience-having-Internet-e
yesocket.html (7.9.2015); Arthur, Google Glass, The Guardian, http://www.guardian
.co.uk/technology/2013/mar/06/google-glass-threat-to-our-privacy ~ (2.7.2013); "The
human body has a lot of limitations", Bailey, Google Glass a Hit With 1st Users, Valley
News, http://www.vnews.com/news/business/6144267-95/google-glass-a-hit-with-1st-
users (7.1.2015).
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Machtgefiihl vermittelte ihnen die Moglichkeit, Bilder oder Videoaufnah-
men schnell und unbeobachtet erstellen zu koénnen.3%3

Der US-Autor David Pogue resiimierte daher, dass Google Glass ihren
Tréigern eine , Kontrollmacht“ verleiht.*** Der Soziologe Michael Sacasas
folgerte daraus, dass die Griinde fiir die Zunahme des Gefiihls der Selbst-
befihigung im Sinne einer Erweiterung personlicher Kontrolle darin 13-
gen, dass die Nutzer der Datenbrille ,,Glass“ diese nicht als ,,Werkzeug*
wahrnehmen und nicht ,,durch Glass“ agieren, sondern schlicht ,agie-
ren“.*® Dadurch wurde ,Glass“ zu einer prothetischen Erweiterung des
menschlichen Koérpers und die Funktionen des Geridtes wurden von den
Nutzern als die eigenen wahrgenommen.?*®

Die Unterlegenheit des Smartphone-Nutzers gegeniiber Nutzern von
Smartglasses kam auch bei Sergey Brin inhaltlich wie symbolisch zum
Ausdruck, als er Smartphones im Vergleich zu Smartglasses als ,,entman-
nend“ bezeichnete.*®” Denn anders als Smartglasses brichten Smartpho-
nes ihre Nutzer dazu, den Kopf zum Gerit hin zu beugen und die Kon-
zentration von dem Geschehen um sie herum abzulenken, bevor sie an die
gewtinschten Informationen gelangen kénnen.*®®

Aufgrund des Unbehagens von Personen im Umfeld der , Glass“-Nutzer
fiihlten sich einige von ihnen selbst unwohl, wenn sie sich mit aufgesetz-

363 "[---] power to snap pictures with his eyelid", Bilton, At Google Conference, Cameras

Even in the Bathroom, The New York Times - Bits Blog, http://bits.blogs.nytimes.com/
2013/05/17/at-google-conference-even-cameras-in-the-bathroom/(7.1.2015); "I won't
lie, it's amazingly powerful (and more than a little scary) to be able to just start record-
ing video or snapping pictures with a couple of flicks of your finger or simple voice
commands. [...] In the city, Glass make you feel more powerful, better equipped, and
definitely less diverted", Topolsky, I used Google Glass, The Verge, http://www
.theverge.com/2013/2/22/4013406/i-used-google-glass-its-the-future-with-monthly-up
dates (7.1.2015).

3% Pogue, Why Google Glass Is Creepy, Scientific American, http://www.scientificamerican
.com/article/why-google-glass-is-creepy/(7.1.2015).

3% Sacasas, Preserving the Person in the Emerging Kingdom of Technological Force, The
Frailest Thing, http://thefrailestthing.com/2014/08/21/preserving-the-person-in-the-
emerging-kingdom-of-technological-force/(22.8.2014).

366 Ebenda.

7 Arthur, Google’s Sergey Brin, The Guardian, http://www.theguardian.com/technology/
2013/feb/28/google-sergey-brin-smartphones-emasculating (12.10.2013).

368 Ebenda.
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ten Smartglasses in der Offentlichkeit bewegten.>® Das Unwohlsein Drit-
ter fiihrte laut manchen Erfahrungsberichten zu offener Ablehnung, Wut-
ausdriicken oder Hausverboten gegeniiber den ,Glass“-Nutzern.*”® Die
soziale Brisanz demonstriert der Fall einer ,,Glass“-Nutzerin, die in einem
Lokal mit riiden Gesten bedacht wurde.*’! Als sie diesen Vorgang zu
Nachweiszwecken mit ,,Glass“ auf Video aufnehmen wollte, versuchten
die Betroffenen ihr die Datenbrille gewaltsam abzunehmen.*”

Als weitere Folge der sozialen Entfremdung zwischen ,,Glass“-Nutzern
und ihren Mitmenschen wurde eine Ausgrenzung der ,,Glass“-Nutzer
beobachtet.’”> Denn anders als bei Smartphones ist die Interaktion von
Nutzern mit ihren Smartglasses fiir das Umfeld intransparent.’’”* Die
,Glass“~-Nutzer wurden daher als ,,abwesend” oder ,,vor sich hin starrend*

% Google Glass Experience Review, 1 Year 1/2 Later! DarDadgetZ, YouTube,
https://www.youtube.com/watch?v=XNHZIit20xw (7.9.2015); Holly, Ten months
through Google Glass, Geek, http://mobile.geek.com/latest/216501-ten-months-throug
h-google-glass-exploring-our-wearable-future (7.9.2015); Honan, I, Glasshole: My Year
With Google Glass, WIRED, http://www.wired.com/gadgetlab/2013/12/glasshole
(2.1.2014); Janssen, Warum Glass (noch) nicht funktioniert, c’t, http://www.heise.de/
ct/artikel/Warum-Glass-noch-nicht-funktioniert-1897211.html (16.8.2014); Nieva, Lost
Explorers, CNET, http://www.cnet.com/news/lost-explorers-the-unrealized-vision-of-
google-glass/(7.9.2015).

Umstrittene Datenbrille, Handelsblatt, http://www.handelsblatt.com/panorama/aus-
aller-welt/umstrittene-datenbrille-kneipen-gerangel-wegen-google-glass/9545216.html
(7.9.2015); Arthur, Google Glass, The Guardian, http://www.guardian.co.uk/technology
/2013/mar/06/google-glass-threat-to-our-privacy  (2.7.2013); Holly, Ten months
through Google Glass, Geek, http://mobile.geek.com/latest/216501-ten-months-throug
h-google-glass-exploring-our-wearable-future (7.9.2015); Honan, I, Glasshole: My Year
With Google Glass, WIRED, http://www.wired.com/gadgetlab/2013/12/glasshole
(2.1.2014); Kooser, United Airlines to Google Glass wearer, CNET, http://www.cne
t.com/news/google-glass-wearer-told-to-take-it-off-on-united-airlines-flight/ (7.9.2015);
Pachal, Woman Robbed, Assaulted for Wearing Google Glass in a Bar, Mashable,
http://mashable.com/2014/02/26/google-glass-assault/(7.9.2015).

Pachal, Woman Robbed, Assaulted for Wearing Google Glass in a Bar, Mashable,
http://mashable.com/2014/02/26/google-glass-assault/(7.9.2015).

Slocum, Assaulted and Robbed at Molotov Bar on Haight St. for Wearing Google Glass,
YouTube, https://www.youtube.com/watch?v=BvTrx-i_nB4 (7.9.2015).

"Glass is a class divide in your face", Honan, I, Glasshole: My Year With Google Glass,
WIRED, http://www.wired.com/gadgetlab/2013/12/glasshole (2.1.2014); Scobble, Goo-
gle Glass is still misunderstood, says the guy who wore them in the shower, CNET,
http://www.cnet.com/news/google-glass-is-still-misunderstood-says-the-guy-who-wore
-them-in-the-shower/(7.9.2015).

7% Arthur, Google Glass, The Guardian, http://www.guardian.co.uk/technology/2013/mar/
06/google-glass-threat-to-our-privacy (2.7.2013).
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beschrieben.*”> Noch relevanter war jedoch, dass die Personen im Blick-
feld der Smartglasses nicht wussten, ob ihr Gegeniiber nur Informationen
bezog oder Aufzeichnungen von ihnen erstellte.’’® Da sie jederzeit hitten
aufgezeichnet werden konnten, fiihlten sie sich den ,Glass“-Nutzern
ausgeliefert.*”” Die Folge war, dass auch manche ,Glass“-Triger sich aus
Riicksicht oder Angst vor Kritik nur in Abwesenheit von Menschen frei
genug fiihlten, die Smartglasses zu nutzen und die Gerdte zunehmend
seltener verwendeten.3”®

Es gab jedoch auch vereinzelte positive Berichte, laut denen ,Glass“-
Nutzer nur selten negative Erfahrungen gemacht haben.*”” Doch auch in
diesen Fillen wurde die Erkennbarkeit der Kamera als Nachteil aufge-
fiihrt.**® Zudem muss beriicksichtigt werden, dass Google Glass eine
seltene Erscheinung war, die sich allenfalls bei Fachkonferenzen vermehrt
gezeigt hat und daher als Kuriositit ein spezielles Interesse hervorrief.*®!
D.h., die bisherigen Erkenntnisse geben insbesondere keine Auskunft
dariiber, welche Wirkung die Omniprdsenz von Smartglasses im offentli-
chen Raum hitte. Ebenfalls ist nicht nachvollziehbar, im welchem Um-
fang die Nutzer von Smartglasses tatsichlich ihre Umwelt erfasst und
hierdurch ggf. eine hohere Belastung erzeugt hitten, wenn die Aufnah-

37> Bilton, At Google Conference, Cameras Even in the Bathroom, The New York Times -
Bits Blog, http://bits.blogs.nytimes.com/2013/05/17/at-google-conference-even-camer
as-in-the-bathroom/(7.1.2015).

Scobble, Google Glass is still misunderstood, says the guy who wore them in the shower,
CNET, http://www.cnet.com/news/google-glass-is-still-misunderstood-says-the-guy-wh
o-wore-them-in-the-shower/(7.9.2015).

Sacasas, Preserving the Person in the Emerging Kingdom of Technological Force, The
Frailest Thing, http://thefrailestthing.com/2014/08/21/preserving-the-person-in-the-e
merging-kingdom-of-technological-force/(22.8.2014).

378 Honan, I, Glasshole: My Year With Google Glass, WIRED, http://www.wired.com/
gadgetlab/2013/12/glasshole (2.1.2014); Nieva, Lost Explorers, CNET, http://www
.cnet.com/news/lost-explorers-the-unrealized-vision-of-google-glass/(7.9.2015).
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379 Google Glass - One Year On, hypernetec, http://hypernetec.com/glass-one-year/

(7.9.2015); Good camera, great internet but poor speaker, Mail Online, http://
www.dailymail.co.uk/news/article-2402934/Google-Glass-users-experience-having-Inter
net-eyesocket.html (7.9.2015); Holly, There’s still nothing out there quite like Google
Glass, Android Central, http://www.androidcentral.com/theres-still-nothing-out-there-
quite-google-glass (7.9.2015).
380 Google Glass - One Year On, hypernetec, http://hypernetec.com/glass-one-year/
(7.9.2015).

"[---] wearing Glass in public, as like 'seeing a unicorn out in the wild ", Ebenda; Holly,
Ten months through Google Glass, Geek, http://mobile.geek.com/latest/216501-ten-
months-through-google-glass-exploring-our-wearable-future (7.9.2015); Swider, I wore
Google Glass for one year and here’s what I experienced, TechRadar, http://
www.techradar.com/news/wearables/i-wore-google-glass-for-one-year-and-here-s-what-
i-experienced-1281372/3 (7.9.2015).
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mekapazitit von Glass aufgrund der kurzen Batterielaufzeit und internen
Speicherbegrenzung nicht limitiert gewesen wire.**?

lll. Zunahme sozialer Spannungen infolge der Nutzung
von Smartglasses

Die Menschen des industriellen Zeitalters hatten die Beflirchtung, inmit-
ten einer von effizienten Maschinen beherrschten Umgebung an den sozi-
alen Rand gedringt zu werden. Dieselbe Angst scheinen auch die Men-
schen des Informationszeitalters gegeniiber Nutzern von Smartglasses als
»~Mensch-Maschine-Hybriden“ zu hegen. Darauf deuten nicht nur die im
Rahmen der Nutzung von Smartglasses bisher gewonnenen Erfahrungen
hin, sondern auch die Hiufigkeit des in diesem Zusammenhang verwen-
deten ,,Cyborg“-Begriffs. Der Begriff manifestiert eine radikale technische
Veridnderung, bei der traditionelle Strukturen der Individualitdt und des
gesellschaftlichen Zusammenlebens herausgefordert werden.

Ein wesentlicher Umstand der Angst vor Smartglasses ist die Angst vor
unbefugten Aufnahmen und deren Verwendung, wodurch sich eine grof3e
Angst der Menschen vor dem Verlust der Privatsphire zeigt. Diese Angst
hemmt wiederum die Nutzung der als sehr niitzlich angepriesenen
Smartglasses, wodurch ein hohes Spannungspotenzial zwischen den Inte-
ressen ihrer Nutzer und dem Schutz der Privatsphire Dritter entsteht.
Um dieses Spannungsverhdltnis aufzuldsen, miissen nach der Prisentati-
on von Smartglasses, die mit der Privatsphire verbundenen Interessen der
Betroffenen ndher untersucht werden.

382 Swider, 1 wore Google Glass for one year and here’s what I experienced, TechRadar,
http://www.techradar.com/news/wearables/i-wore-google-glass-for-one-year-and-here-
s-what-i-experienced-1281372/3 (7.9.2015).
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D KONZEPT UND ENTSTEHUNG
DER PRIVATSPHARE

Das letzte Kapitel zeigte, dass Menschen alleine aufgrund der Prdasenz von
Smartglasses grole Angst vor der Verletzung ihrer Privatsphire haben.
Um zu priifen, inwieweit diese Angst eine rechtliche Beachtung findet, ist
es erforderlich, die Interessen Betroffener am Schutz ihrer Privatsphire
niher zu beleuchten. Denn trotz bzw. wegen seiner allgemeinsprachlichen
Verwendung fehlt es dem Privatsphirenbegriff an einer Konturierung und
einheitlicher Verwendung.*®® Er hat unterschiedliche Aspekte und Aus-
prigungen, je nachdem, wie man ihn soziologisch, philosophisch, poli-
tisch, umgangssprachlich oder rechtlich betrachtet.*®* Aus diesem Grund
erfordert eine rechtliche Untersuchung der Privatsphire, dass deren Kon-
zept auf seine rechtliche Bedeutung reduziert wird und so ein klares Ver-
stdndnis erfihrt.’*?

|. Entstehung eines Bedurfnisses nach Schutz
der Privatsphéare

Das gegenwirtig geltende Konzept der Privatsphire, als ein politisch
verbrieftes Freiheitsrecht, das jedermann von der Geburt an garantiert
wird, entwickelte sich in der durch die Industrialisierung geprdagten Mo-
derne.?®

1. Anderung von Lebensumstanden in der Moderne

Mit dem Ende der Feudalherrschaft und dem Aufkommen kapitalistischer
Elemente im Merkantilismus der Friihmoderne ab dem 16. Jahrhundert
anderte sich das Leben der Menschen wesentlich.*®” Vor allem die ab dem
19. Jahrhundert zunehmenden Errungenschaften der Mobilitdt, Kommu-

383 Vgl. Taddicken, Privacy, Surveillance, and Self-Disclosure in the Social Web, in: Fuchs u.a.,
Internet and Surveillance, 2012, S. 255 (260 ff.).

384 Hotter, Privatsphire, 2011, S. 9; Kang, Stanford Law Review 1998, Vol. 50, Nr. 4, S. 1193
(1214 £.); Nebel, ZD 2015, S. 517.

385 Hotter, Privatsphire, 2011, S. 13.

38 Der Begriff der Privatsphire existierte zwar schon vor der Moderne, hatte jedoch zum
Teil ‘gbweichende Bedeutungen, z.B. in der Antike als Ausdruck des, im Gegensatz zu
der Offentlichkeit als Ort der Selbstverwirklichung, gesellschaftlich weniger relevanten

Bereiches personlicher Pflichten, vgl. Habermas, Strukturwandel der Offentlichkeit, 1987,
S. 15; Sofsky, Verteidigung des Privaten, 2007, S. 32.

387 Habermas, Strukturwandel der Offentlichkeit, 1987, S. 24.
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nikation sowie Entstehung einer auf Effizienz ausgerichteten kapitalisti-
schen Marktwirtschaft leiteten einen sozialen Wandel ein.**®

Der Effizienzgedanke zwang die Marktakteure, sich aus einem ortlich
fragmentierten Umfeld zu lésen und der iiberregionalen Nachfrage nach
ihren Leistungen zu folgen.**® Die Entwicklung fiihrte zur Entstehung von
Ballungszentren und zum Wachstum von Grof3stddten, die als Indust-
rie- und Wirtschaftszentrenten dienten. Dabei wuchs der Anteil der Men-
schen, die in den Stddten lebten, wihrend der industriellen Revolution
von 5% auf 60%.>*°

Mit den wirtschaftlichen Anderungen ging ebenfalls ein politischer
Wechsel von hofischen und lokal fragmentierten Herrschaftsstrukturen zu
einem Nationalstaat, der einen fairen Wettbewerb unter den Biirgern und
Teilnehmern der freien Mirkte sichern sollte, einher.?*! Zu Zwecken der
Wahrung von Sicherheit, Ordnung und sozialer Fiirsorge wurde ein effi-
zient agierender biirokratischer Verwaltungsapparat erschaffen, da im
Gegensatz zur Vormoderne kein direkter Kontakt mehr zwischen der
Herrschaftsmacht und den Beherrschten bestand.**

2. Starkung des Individuums durch Autonomie

Die Losung der modernen Menschen aus dem oOrtlich und sozial be-
schrinkten Umfeld beraubte sie eines bestimmten Wertegefiiges und klar
definierten Handlungshorizontes.*** Dadurch wurde jedoch zugleich ihre
Entwicklung zu rational denkenden Individuen, die sich selbst innerhalb
vielschichtiger Sozialstrukturen behaupten mussten, geférdert.***

Was die Individuen auszeichnete und bis heute das Kriterium der Indi-
vidualitit definiert, war, dass sie zwar einer Menschengemeinschaft ange-
horten und mit anderen Menschen viele Merkmale teilten, dennoch fiir

38 Ebenda, 15.
% Ebenda, 17, 28 ff.; Simmel, Philosophie des Geldes, 1900, S. 357 ff.
390 Mutschler, Die Gottmaschine, 1998, S. 110.

1 Ari¢s, Einleitung, in: Ariés/Duby/Chartier, Geschichte des privaten Lebens, Bd. 3, 1991,
S. 7 (17); Habermas, Strukturwandel der Offentlichkeit, 1987, S. 24 f., 31 ff.; Hotter, Pri-
vatsphire, 2011, S. 69 ff.; Simmel, Philosophie des Geldes, 1900, S. 371 ff.

%2 Ari¢s, Einleitung, in: Ariés/Duby/Chartier, Geschichte des privaten Lebens, Bd. 3, 1991,
S. 7 (17); Habermas, Strukturwandel der Offentlichkeit, 1987, S. 24 f., 31 ff.; Hotter, Pri-
vatsphire, 2011, S. 69 ff.; Simmel, Philosophie des Geldes, 1900, S. 371 ff.

393 Giddens, Modernity and Self-Identity, 1991, S. 20; Giddens, Leben in einer posttraditionel-
len Gesellschaft, in: Beck/Giddens/Lash, Reflexive Modernisierung: Eine Kontroverse,
1996, S. 113 (144).

394 Sennett, Verfall und Ende des offentlichen Lebens, 2004, S. 166 f.; Hotter, Privatsphire,
2011, S. 74.
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sich einzeln waren und sich von anderen Menschen unterschieden.*®
Grundlage dieses Selbstverstindnisses war eine Autonomie, die den Men-
schen erlaubte, kraft eigenen geistigen Bewusstseins die eigene Identitdt
zu wandeln und anzupassen.**® Nur so konnten sie eine individuelle Iden-
titdt, die PersOnlichkeit, bilden und sich so als ein Individuum in Abgren-
zung zu anderen Menschen zu definieren.*’

Die Autonomie bezeichnet die Fahigkeit des Menschen, sich als ein frei-
es Wesen zu begreifen sowie seine Freiheit entsprechend seinen Uber-
zeugungen und seinem Willen zu handeln. Die Autonomie ist damit die
Voraussetzung seiner Individualitit.*®® Der Zweck der Autonomie geht
also iiber die Freiheit des Gewissens und der Meinung als innere Werte
eines Menschen hinaus und schiitzt auch ein dulleres Verhalten, das sich
an diesen Werten orientiert.>”® Damit ein dementsprechendes dufleres
Handeln autonom ist, muss es auf einem freien Willen des Menschen,
also unbeeinflusst von dufleren Zwingen, basieren.*® D.h. jedoch nicht,
dass die Autonomie eine vollige Abwesenheit dullerer Einfliisse verlangt,
da Menschen ihre eigene Individualitdt zwangsldufig anhand von Lebens-
und Handlungsbildern, die sie um sich herum in der Gesellschaft wahr-
nehmen, bestimmen.*! Jedoch diirfen die duleren Einwirkungen nicht zu
Zwingen fiihren, die z.B. aufgrund der Furcht vor mdglichen sozialen
Konsequenzen des eigenen Handelns, z.B. der Annahme bestimmter Le-
bensweisen, entstehen.**

Das moderne gesellschaftliche Leben, das innerhalb von Ballungsriu-
men unter dem Einfluss der moralischen, wirtschaftlichen und staatlichen
Interessen stattfand, brachte jedoch vielfdltige Zwinge mit sich, die eine
autonome Lebensfiihrung der Menschen storten.

395 Lat.: "Individuum", bedeutet "das Unteilbare", Duden, 2013, Stichwort ,Individuum*;
Hubmann, Das Personlichkeitsrecht, 1967, S. 48 ff.

3% Britz, Freie Entfaltung durch Selbstdarstellung, 2007, S. 1; Hubmann, Das Personlich-
keitsrecht, 1967, S. 49, 55.

397 Britz, Freie Entfaltung durch Selbstdarstellung, 2007, S. 1; Hubmann, Das Personlich-
keitsrecht, 1967, S. 49, 55.

398 "Autonomie des Willens ist die Beschaffenheit des Willens, dadurch derselbe ihm selbst
(unabhingig von aller Beschaffenheit der Gegenstinde des Wollens) ein Gesetz ist. Das
Prinzip der Autonomie ist also: nicht anders zu wihlen, als so, dass die Maximen seiner

Wahl in demselben Wollen zugleich als allgemeines Gesetz mit begriffen seien", Kant,
Grundlegung zur Metaphysik der Sitten, 1786, S. 87.

399 Britz, Freie Entfaltung durch Selbstdarstellung, 2007, S. 6 ff.
400 Ebenda, 9.

401 Ebenda, 12 ff.

402 Hotter, Privatsphire, 2011, S. 29.
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3. Wunsch nach Abgrenzung und Rickzug

Mit der Stellung eines sich im Wettbewerb mit anderen Menschen befin-
denden Individuums und dem Wachstum der Grof3stidte dnderten sich
die Bedingungen und vor allem die Komplexitit des Zusammenlebens von
Menschen und erforderten einen Schutz ihrer Individualitit.*®® Da Men-
schen nunmehr nicht nur mit einem ihnen vertrauten Umfeld agierten,
mussten sie nach einem Kosten-Nutzen-Verhiltnis abwdgen, welche
Informationen sie iiber sich anderen gegeniiber preisgaben.** Es entstand
die Notwendigkeit, das offentliche Selbstbild abhingig von Personen und
Situationen zu bestimmen, sich also von anderen Gesellschaftsmitgliedern
selbstbestimmt abzugrenzen.*®

Ein weiterer Grund fiir die Notwendigkeit zur Abgrenzung war die Be-
wahrung der psychischen Stabilitit. Die komplexe wirtschaftlich-soziale
Eingliederung brachte eine Vielzahl an dulleren Reizen mit sich, die eine
psychische Distanz und Reserviertheit der Menschen zueinander als
Selbstschutz vor einer seelischen Uberforderung notwendig machte.**
Anders als in kleinen Gemeinschaften hitte sonst die Vielzahl zwischen-
menschlicher Kontakte in einer Grof3stadt zu einer inneren Reiziiberflu-
tung mit der Folge seelischer Uberlastung gefiihrt.*"’

Auch die Steigerung differenzierter individueller Ansichten und Vorlie-
ben, welche der zunehmenden Individualisierung der Gesellschaftsteil-
nehmer geschuldet war, verlangte eine schiitzende Abschottung von den
ibrigen Gesellschaftsmitgliedern.*® Da unterschiedliche Lebensansichten
innerhalb der Gesellschaft nur begrenzt toleriert wurden, mussten sie vor
den Augen der Offentlichkeit geschiitzt werden.**

403 "Zu den &rgsten Feinden der Freiheit zdhlt neben der Macht die soziale Verdichtung",
Sofsky, Verteidigung des Privaten, 2007, S. 38 ff.

%04 Sennet verglich das Stadtleben mit einer Theaterbiihne, in der Menschen dhnlich Schau-
spielern situationsbedingt verschiedene Rollen einnahmen, Sennett, Verfall und Ende des
offentlichen Lebens, 2004, S. 92 ff.; Sofsky, Verteidigung des Privaten, 2007, S. 107.

95 Hotter, Privatsphire, 2011, S. 68; Simmel, Philosophie des Geldes, 1900, S. 314.

06 Sofsky, Verteidigung des Privaten, 2007, S. 38 ff.

407 Simmel, Individualismus der modernen Zeit, 2008, S. 325.

98 Nagel, Philosophy & Public Affairs 1998, Vol. 27, Nr. 1, p. 3 (4); So auch, Simmel, Die
GrofRstddte und das Geistesleben, in: Petermann, Die GroRstadt. Vortrige und Aufsitze
zur Stddteausstellung, 1903, S. 1985 (185 ff.).

49 "We will never reach a point at which nothing that anyone does disgusts anyone else.
[...] The boundary between what we reveal and what we do not, and some control over
that boundary, are among the most important attributes of our humanity", Nagel, Phi-
losophy & Public Affairs 1998, Vol. 27, Nr. 1, p. 3 (4); Simmel, Die GroBstddte und das
Geistesleben, in: Petermann, Die Grofistadt. Vortrige und Aufsitze zur Stidteausstel-
lung, 1903, S. 1985 (185 ft.).
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Der moderne Mensch zog sich daher in den Bereich der Kleinfamilie zu-
riick, die im Gegensatz zur vormodernen Grof3familie nicht mehr nur der
Sicherheit und dem wirtschaftlichen Fortkommen diente, sondern ein
vertrautes Umfeld jenseits des rationalen und risikobehafteten Austau-
sches mit unbekannten Gesellschaftsteilen bot.*’® Der familidre Raum
wandelte sich damit zum Kernbereich der Selbstverwirklichung, der als
Zufluchtsort dem staatlichen Zugriff sowie den Blicken der iibrigen Ge-
sellschaft entzogen war und der Herstellung psychischer Stabilitit dien-
te.*!! Die Familie bot so ein vertrautes Umfeld jenseits des rationalen und
risikobehafteten Austausches mit unbekannten Gesellschaftsteilneh-
mern.*'? Mit dem Riickzug und der Abgrenzung der Gesellschaftsteilneh-
mer voneinander stieg jedoch zugleich deren Informationsinteresse anei-
nander.

4. Spannungsverhaltnis zwischen FreiheitsrAumen
und Uberwachungsinteressen

Die Abgrenzung der Menschen voneinander als auch vom Staat fiihrte
jedoch zugleich zu einem Vertrauensverlust und Misstrauen, das wiede-
rum das Interesse an politischen Vorgingen sowie voyeuristische Interes-
se an Informationen iiber die anderen Gesellschaftsteilnehmer verstirkte
(und u.a. zur Entstehung von Massenmedien fiihrte).*!?

Das Interesse an der Beobachtung teilten sich die Individuen mit dem
biirokratischen Nationalstaat, der zur Wahrung seiner Kontroll-, Ord-
nungs- und Selbsterhaltungsfunktionen, insbesondere der sozialen Fiir-
sorge sowie Sicherung des fairen Wettbewerbs, wie auch der Rechte der
Staatsbiirger ebenfalls auf die Kenntnis des Verhaltens und der Ansichten
der Gesellschaftsmitglieder angewiesen war.*!*

10 Giddens, Leben in einer posttraditionellen Gesellschaft, in: Beck/Giddens/Lash, Reflexive
Modernisierung: Eine Kontroverse, 1996, S. 113 (144); Hotter, Privatsphire, 2011, S. 70;
Sennett, Verfall und Ende des offentlichen Lebens, 2004, S. 230 f.

Vgl. Aries, der darauf hinweist, dass das Indidivuum in der vorindustriellen Zeit der
Grof3familie untergeordnet und sich nur aulerhalb dieser entfalten konnte, Ariés, Einlei-
tung, in: Ariés/Duby/Chartier, Geschichte des privaten Lebens, Bd. 3, 1991, S. 7 (15); vgl.
Habermas, Strukturwandel der Offentlichkeit, 1987, S. 45 f.

412 Sennett, Verfall und Ende des 6ffentlichen Lebens, 2004, S. 230 f.

13 Vgl. Hotter, Privatsphire, 2011, S. 69 f.; Sennett, Verfall und Ende des offentlichen Le-
bens, 2004, S. 252 f., 332; Sofsky, Verteidigung des Privaten, 2007, S. 107.

Fuchs, Critique of the Political Economy of Web 2.0 Surveillance, in: Fuchs u.a., Internet
and Surveillance, 2012, S. 31 (37); Hotter, Privatsphire, 2011, S. 69 f.; Sennett, Verfall
und Ende des offentlichen Lebens, 2004, S. 325; Simmel, Uber soziale Differenzierung.
Soziologische und psychologische Untersuchungen, 1890, S. 120; Sofsky, Verteidigung
des Privaten, 2007, S. 107, 116 ff.; Webster, Theories of the Information Society, 2014,
S. 282 ff.

411

414
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Die biirokratisch organisierten Kontrollmechanismen fanden auch auf in
der Privatwirtschaft Anwendung.*"> Nur so konnten die komplexen tech-
nisch-wirtschaftlichen Prozesse koordiniert und perfektioniert werden.*'®
Nach dem Produktionsprozess erfasste das Uberwachungsbediirfnis auch
die Produktentwicklung und den Vertrieb.*'” Informationen tiber Konsu-
menten wurden fiir die Marktforschung und den Verkauf von Produkten
von Bedeutung. Sie dienten dazu, die Bediirfnisse der Konsumenten zu
erfahren, zu wecken und gezielt anzusprechen.*!

Die vorgenannten und neu entstandenen Bediirfnisse sowie Moglichkei-
ten der Uberwachung fiihrten zur Entstehung einer neuen Form der so-
zialen Kontrolle, die als , Disziplinargesellschaft“ bezeichnet wird.*!

5. Panoptische Uberwachung und Kontrolle in
der Disziplinargesellschaft

Der Begriff der ,,Disziplinargesellschaft beschreibt eine seit dem 18 Jahr-
hundert stattfindende Weiterentwicklung der auf Strafe und Folter basie-
renden gesellschaftlichen Kontrolle der Feudalzeit.** Die direkte Gewalt-
anwendung wurde dabei durch mildere Formen der Macht ersetzt, um
Menschen zu disziplinieren, zu kontrollieren und zu normalisieren.**! Um
diese neu entwickelten Uberwachungsstrukturen zu beschreiben, verwen-
dete der franzdsische Soziologe Michel Foucault mit dem , Panoptikum®
eine Metapher.** Mit ihr griff er auf eine von dem englischen Philosophen
und Sozialreformer Jeremy Bentham im 18. Jahrhundert entworfene Bau-
weise fiir Gefingnisse, Besserungsanstalten oder Fabriken zurtick.*?

Die Besonderheit panoptischer Bauweise liegt darin, dass die Insassen
bzw. Arbeiter von einem zentralen Punkt aus beobachtet werden kénnen,
aber nicht wissen, ob die die Beobachtung gerade tatsichlich stattfin-
det.*** Das Panoptikum brachte den Vorteil mit sich, dass die Beobachte-

15 Lyon, Surveillance Studies, 2007, S. 12; Sofsky, Verteidigung des Privaten, 2007, S. 120.
16 Vgl. Radkau, Technik in Deutschland, 2008, S. 64.

17 Sofsky, Verteidigung des Privaten, 2007, S. 121 f.

18 Iyon, Surveillance Studies, 2007, S. 40 f.

419 Foucault, Uberwachen und Strafen, 1994, S. 263 ff.

420 Allmer, Critical Internet Surveillance Studies, in: Fuchs u.a., Internet and Surveillance,
2012, S. 124 (126).

#21 Ebenda; zu organisatorischer Disziplin, S. Marx, Das Kapital, 1872, S. 440 ff.
42 Foucault, Uberwachen und Strafen, 1994, S. 263 ff.
23 Bentham, Das Panoptikum, 2013, passim.

24 Ebenda; Foucault, Uberwachen und Strafen, 1994, S. 257 f; Der Begriff geht auf den
griechischen Worte "pan" fiir "gesamt" sowie "optikds" fiir optisch und bedeutet so viel
wie "das alles Sehende" oder "Gesamtschau", Duden, 2013, Stichwort ,,Panoptikon®.
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ten sich wegen potenziell permanenter Uberwachung selbst disziplinier-
ten und dadurch deren Kontrolle zum einen keiner unmittelbaren Gewalt-
anwendung bedurfte und zum anderen Okonomischer und ,ungeheuer
effizient” wurde.**

Ubertragen auf die Kontrolle der Gesellschaft bedeutet die panoptische
Uberwachung, dass die moralischen Werte und sonstigen Normen nicht
als unmittelbarer Zwang vermittelt werden miissen, sondern als ein ,fes-
ter Bestandteil des alltiglichen Lebens akzeptiert werden.“**® Personen,
die sich der Beobachtung ausgesetzt fiihlen, haben die Wahl, entweder
stindig auf der Hut zu sein, um abweichende innere Gedanken und An-
sichten nicht preiszugeben oder die von den beobachtenden Instanzen
akzeptierte Meinung als ihre eigene zu verinnerlichen, um so dem Druck
der Beobachtung zu entgehen.**’

Diese Betrachtungen entsprechen den psychologischen Erkenntnissen,
die auf der Theorie der objektiven Selbstaufmerksamkeit beruhen.**®
Wenn Menschen nicht ihre Umwelt, sondern sich selbst aus einem objek-
tiven Blickwinkel betrachten, nehmen sie einen Abgleich zwischen ihrem
tatsdchlichen Verhalten und einem von ihnen erwarteten Idealverhalten
vor.*”® Werden sie sich dabei einer Diskrepanz bewusst, miissen sie ent-
scheiden, ob und in welchem Umfang sie diese Diskrepanzen reduzie-
ren.*°

Sind Menschen sich dabei bewusst, dass ihre Selbstbeobachtung einer
Fremdbeobachtung entsprechen kann, dann treffen sie die Entscheidung
zum Umgang mit der Verhaltensdiskrepanz nicht mehr autonom, sondern
unter Einbeziehung moglicher Sanktionen infolge der Fremdbeobach-
tung.*! Denn die Aufrechterhaltung der Verhaltensdiskrepanz kénnte

425 Allmer, Critical Internet Surveillance Studies, in: Fuchs u.a., Internet and Surveillance,
2012, S. 124 (127); vgl. Bentham, Das Panoptikum, 2013, S. ; Foucault, Uberwachen und
Strafen, 1994, S. 260; Han, Transparenzgesellschaft, 2012, S. 75 f.; Hotter, Privatsphire,
2011, S. 91.

426 Foucault, Uberwachen und Strafen, 1994, S. 278 f.; Hotter, Privatsphire, 2011, S. 92.
27 Sofsky, Verteidigung des Privaten, 2007, S. 27.

28 Fischer/Wiswede, Grundlagen der Sozialpsychologie, 2009, S. 424.

429 Ebenda.

30 Goffman, Wir alle spielen Theater, 2003, S. 7 f.; Wicklund/Frey, Die Theorie der objekti-
ven Selbstaufmerksamkeit, in: Frey/Irle, Theorien der Sozialpsychologie, 1993, S. 155
(155 £.).

1 Gritker, Informationelle Selbstbestimmung, in: Sokol, Total transparent, 2006, S. 48
(52).
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sonst zu einer psychischen Beeintrichtigung durch geistige Anspannung,
Unwohlsein oder Angste vor Sanktionen fiihren.**

Die nichstliegende und eigener Entscheidungsgewalt unterliegende
Moglichkeit zur Reduktion der inneren Diskrepanz, der sog. ,kognitiven
Dissonanz®, ist die Anerkennung des erwarteten Verhaltens als eigenen
Wertemalstab.*** Diese Aufgabe eigner Subjektivitit als Folge der kogni-
tiven Dissonanz birgt nicht nur individuelle Folgen, sondern auch eine
Gefahr der Meinungskonformitdt und damit der Gefdhrdung einer frei-
heitlich-demokratischen Gesellschaft.*** Dabei fillt es desto schwerer, ein
abweichendes Selbstbild aufrechtzuerhalten, je genauer und je verbreite-
ter die Vorstellungen anderer sind, die von einem Gesellschaftsmitglied
erwartet werden.*”

II. Definition, Schutzzwecke und Funktionen
der Privatsphéare

Als Folge der zunehmenden staatlichen, wirtschaftlichen und gesellschaft-
lichen Uberwachung fiihlten sich die Gesellschaftsteilnehmer in der Ent-
faltung der Individualitit behindert und entwickelten ein Bediirfnis nach
einem Schutz vor diesen Eingriffen.**® Daraus entstand auf Grundlage der
Wiinsche nach selbstbestimmtem Riickzug aus der Offentlichkeit sowie
einer modulierten Informationspreisgabe das rechtlich verbiirgte Schutz-
gut der Privatsphire.®’

1. Entstehung der Privatsphare als ein negatives subjektives
Recht

Die Idee der Privatsphire als Schutzrecht von Individuen griffen vor allem
Gelehrte wie Thomas Hobbes, John Locke und John Stuart Mill auf.*3®
Nach ihrer Vorstellung sollte dem einzelnen Menschen ein innerer Be-
reich verbleiben, innerhalb dessen er frei vom o6ffentlichen Druck seiner

#32 Geiger, Verfassungsfragen zur polizeilichen Anwendung der Video-Uberwachungs-
technologie, 1994, S.55f.; Lang, Private Videoiliberwachung im offentlichen Raum,
2008, S. 94.

33 Fischer/Wiswede, Grundlagen der Sozialpsychologie, 2009, S. 357 f.; Giddens, Interpretati-
ve Soziologie, 1984, S. 112 ff.; Goffman, Verhalten in sozialen Situationen, 1971, S. 9.

3¢ Hotter, Privatsphire, 2011, S. 79 f; vgl. Nagel, Concealment and Exposure, 2004, S. 21.
35 Britz, Freie Entfaltung durch Selbstdarstellung, 2007, S. 13.

36 Simmel, Soziologie, 1983, S. 256 ff.

7 Hotter, Privatsphire, 2011, S. 70.

% Ebenda, 15; Locke/Ebbinghaus, Ein Brief iiber Toleranz, 1996, S. XIII u. XXII; Mill, Uber
die Freiheit, 1986, S. 9 f.
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inneren Freiheit und der Vernunft folgen kann.**® Vor allem sollte eine
»Iyrannei der Mehrheit“ durch o6ffentlichen Druck auf die Vertreter von
Meinungen, die vom gesellschaftlichen Konsens abweichen, vermieden
werden.**

Immanuel Kant fasste diese liberal freiheitlichen Theorien zu einer
Staatslehre zusammen, nach der das Merkmal der biirgerlichen Gesell-
schaft die Freiheit eines jeden Biirgers ist, eigene Handlungen durch
freien Willen bestimmen zu diirfen, solange dabei keine Freiheiten der
Mitbiirger verletzt werden.**! Diese Freiheit darf laut Kant nur durch
Gesetze beschriankt werden, die vom Offentlichen Gemeinwillen des Vol-
kes legitimiert sind.**? Damit formulierte Kant eine negative Freiheit,
nach der jeder sich kraft freien Willens und nach den Grenzen eigener
Vernunft, unabhingig von fremdbestimmten Ursachen gegen oder fiir
moralisches Handeln entscheiden darf.**?

Der Schutz des Individuums vor Konformitit war jedoch nicht nur ein
Selbstzweck, sondern diente auch dem objektiven Interesse der pluralisti-
schen Gesellschaft.

2. Objektive Schutzkomponente der Privatsphare

Pluralistische Gesellschaften zeichnen sich dadurch aus, dass sie dem
Individuum eine Riickzugssphire belassen und diese sogar schiitzen,
damit es Entscheidungen frei von einer &ffentlichen Einmischung fillen
kann.*** Sie basieren auf der Idee, dass ihre Mitglieder ihr Gliick nur
durch die Moglichkeit, sich stindig neu zu finden und zu erfinden und
einen ,Lebensplan eigenstindig zurechtzulegen und zu verfolgen®, finden
oder bewahren konnen.** Die Privatsphire schiitzt damit zugleich die
Demokratie, welche auf einem Wettbewerb unterschiedlicher Werte ba-
siert.**

Wiirden Menschen aus Angst vor Konsequenzen nur der offentlichen,
d.h. ,,sicheren“ Meinung folgen, wiirde der Wertepluralismus kollektivis-

439 Hobbes, Leviathan, 2005, S.179; Locke/Ebbinghaus, Ein Brief iiber Toleranz, 1996,
S. XVII ff.; Mill, Uber die Freiheit, 1986, S. 20.

#0 Hotter, Privatsphire, 2011, S. 19; Mill, Uber die Freiheit, 1986, S. 10.

*1 Kant, Werkausgabe Band 11, 1977, S. 145.

#42 S0 auch Hobbes, Leviathan, 2005, S. 179; Kant, Werkausgabe Band 11, 1977, S. 150.
3 Kant, Grundlegung zur Metaphysik der Sitten, 1786, S. 97 ff.

4 Westin, Privacy And Freedom, 1968, S. 26.

45 Ebenda.

446 Ketzer, Securitas ex Machina, 2005, S. 188.
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tischen Tendenzen geopfert werden.**” Der absoluten Transparenz wohnt
nicht die Negativitit inne, welche vorhandene politisch-6konomische
Systeme in Frage stellt.**® Das Fehlen der Privatsphire stabilisiert dagegen
vorhandene Systeme, indem es nur das Existierende bestdtigt und opti-
miert, aber gegeniiber dem Auflen eines Systems blind ist.**® Denn nicht
Normen und Institutionen konstituieren eine aus Macht erwachsende

Herrschaft, sondern der ,, Konformismus der Menschen®.*>°

Um ihrer Funktion als Keimzelle autonom entwickelter Ideen zu dienen,
die sich erst im demokratischen Meinungswettbewerb behaupten miissen,
ist es notwendig, dass die Privatsphire negativ ausgestaltet ist, also eine
wertneutrale Riickzugssphire bildet, die keiner Rechtfertigung bedarf.*!
Gerade die Negativitit ist ein Raum, in dem ,das Neue“ und ,das ganz
Andere” sich entwickeln kann. Dazu bedarf es jedoch eines Scheins, einer
,Maske“, die es vor , dem Gleichen* schiitzt.*>?

3. Kiritik an positiven Konzepten der Privatsphare

Im Gegensatz zu einer negativ ausgestalteten Privatsphire sind Konzepte,
welche die Inanspruchnahme der Privatsphire bestimmten Anforderun-
gen unterwerfen und somit deren Inanspruchnahme einer Rechtferti-
gungspflicht unterwerfen, kritisch zu betrachten.

Zu diesen Konzepten, die die Privatsphire bedingen wollen, gehoren
z.B. feministische Theorien, die eine Privatsphire formulieren, welche
zugleich Riicksicht auf die Freiheits- und Gleichheitsrechte anderer
nimmt und z.B. keine Rdume fiir die Benachteiligung der Frauen im hius-
lichen Bereich bietet.*> Ahnlich argumentieren die Vertreter des Kom-
munitarismus, einer sich an moralischen Werten orientierenden Denkbe-
wegung, die Grenzen der individuellen Freiheit beim gesellschaftsschidi-
genden Verhalten ziehen wollen.** Die kommunitaristischen Theorien
dhneln dabei den Ideen von Rousseau und Marx, die eine Idee der idealen
Gesellschaft vertraten, in welcher der Gemeinwille eine moralisch-

*7 Hotter, Privatsphire, 2011, S. 80; "At its worst, this climate demands that people say
what they do not believe in order to demonstrate their commitment to the right side
[...]", Nagel, Philosophy & Public Affairs 1998, Vol. 27, Nr. 1, p. 3 (23).

*8 Han, Transparenzgesellschaft, 2012, S. 16.

9 Ebenda.

0 Sofsky, Verteidigung des Privaten, 2007, S. 17.
#1 Vgl. Ebenda, 136 ff.

2 Han, Transparenzgesellschaft, 2012, S. 32 f.

3 Kymlicka, Theorie und Gesellschaft Band 35, 1997, S. 210 ff.; MacKinnon, Toward a
Feminist Theory of the State, 1989, S. 239; vgl. Sofsky, Verteidigung des Privaten, 2007,
S. 62.

% Etzioni, Die Entdeckung des Gemeinwesens, 1998, S. 3, 18, 283.
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metaphysische Wesensgleichheit mit der Summe aller individuellen An-
sichten der Gesellschaftsmitglieder haben sollte.*>

Abgesehen von der Frage, wie ein ,,Gemeinwille“ in einer heterogenen
Gesellschaft angenommen werden kann, wiirde eine positive Ausgestal-
tung der Privatsphire dazu fiihren, dass diejenigen, die sich auf sie beru-
fen, zuerst deren Voraussetzungen darlegen miissten.**® Da sie im Rah-
men der Begriindung ihres Anspruchs auf die Privatsphire die Umstdnde
und Grundlagen ihrer Inanspruchnahme darlegen miissten, wiirde das
Konzept der Privatsphire ad absurdum gefiihrt, da das, was zu verdecken
wire, zuerst gegeniiber der Offentlichkeit offengelegt werden miisste.*"’

Wire der Umfang einer Privatsphire von der gesellschaftlichen Kollek-
tivvorstellung abhingig, so konnte dieser Umfang auch auf null schrump-
fen, wodurch sich das Individuum dem kollektiven Willen nicht entziehen
konnte.*® Die Folge wire ein Zwang zur Konformitit.**® Die Konformitit
wirde wiederum verhindern, dass die herrschende kollektive Moral einer
Uberpriifung unterzogen werden kdnnte.*®

Deshalb darf die Privatsphire auch nicht zulasten der Gleichheit geop-
fert werden, vielmehr muss die Gleichheit auf Grundlage der Privatsphire
umgesetzt werden.*®! Denn ein demokratischer Diskurs setzt einen ge-
schiitzten Entwicklungsraum voraus, in dem abweichende politische
Ansichten besprochen werden und nach Zuspruch suchen kénnen.*¢?
Dabei muss auch in Kauf genommen werden, dass diese Gedanken die
Demokratie an sich oder das bestehende politische System in Frage stel-
len diirfen.*®® Sie diirfen erst eingeschrinkt werden, wenn nachgewiesen
ist, dass sie das Bestehen des freiheitlich-demokratischen Systems, wel-

455 Fetscher, Rousseaus politische Philosophie, 1993, S. 127 f.; Fetscher, Karl Marx und der
Marxismus, 1967, S. 39 f.; Kymlicka, Theorie und Gesellschaft Band 35, 1997, S. 134.

¢ Hotter verweist darauf, dass Rousseaus Ideen auf der Vorstellung eines iiberholten
"kollektiven Individualismus" des 18ten Jahrhunderts basierten, der sich mit dem Wech-
sel zum 20sten Jahrhundert in einen "pluralistischen Individualismus", also dem Aufbau
einer groflen Bandbreite in Inhalt und Position unterschiedlicher Wertvorstellungen,
wandelte, Hotter, Privatsphire, 2011, S. 47 f.

7 Vgl. Ebenda, 48.

48 Vgl. Mill, Uber die Freiheit, 1986, S. 10.
9 Hotter, Privatsphire, 2011, S. 53 f.

460 Ebenda, 54.

461 Ebenda, 57.

62 Bennett/Raab, The Governance of Privacy, 2006, S. 40; Sofsky, Verteidigung des Privaten,
2007, S. 136 ff.

63 Sofsky, Verteidigung des Privaten, 2007, S. 137.
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ches diese Gedanken iiberhaupt zuldsst, oder die Rechtsgiiter Dritter
gefdhrden.***

4. Erweiterung des ,,Rechts alleine gelassen zu werden* um ein
dynamisches Kommunikationskonzept

Auch wenn die Privatsphdre in ihrem Kernbereich auf Grundlage der
liberal-freiheitlichen Gedanken als eine Sphire fiir autonome Handlungen
in ihrem Kernbereich bestimmt wurde, wurde sie erst von den beiden
US-Juristen Warren und Brandeis als ein benanntes Recht, das ,,Recht
alleine gelassen zu werden“ (englisch: ,the right to be left alone®), defi-
niert.**® Warren und Brandeis formulierten die Privatsphire als ein gene-
relles Freiheitsrecht, das sowohl gegeniiber dem Staat als auch gegeniiber
den Mitbiirgern gilt. Dabei schufen sie eine Analogie zum Privateigentum,
welche sich nicht auf korperliche, sondern auf unkérperliche Giiter erst-
ecken sollte.*®

Neben der Méglichkeit des Riickzugs aus der Gesellschaft bedurften Ge-
sellschaftsmitglieder aber auch einer Moglichkeit, ihre Stellung im Gesell-
schaftsgefiige durch Kontrolle iiber den sie betreffenden Informationsfluss
zu regulieren.*®” Nur so konnten sie Sicherheit angesichts der verinderten
Risikoanforderungen des modernen Lebens gewinnen und einen Einfluss
auf ihre Personalitdt, d.h. die Wahrnehmung durch andere Gesellschafts-
mitglieder, nehmen.*%®

Wihrend die Menschen der Vormoderne sich den Naturgewalten und
(gottlichem) Schicksal ausgeliefert fiihlten, brachte die Moderne von

4 Vgl. Westin, Privacy And Freedom, 1968, S. 21 ff.

65 Hotter, Privatsphire, 2011, S. 12; Warren/Brandeis, Harvard Law Review 1890, Vol. 4,
Nr. 5, p. 193.

466 "[...] and now the right to life has come to mean the right to enjoy life, the right to be
let alone; the right to liberty secures the exercise of extensive civil privileges; and the
term "property" has grown to comprise every form of possession- intangible, as well as
tangible", Warren/Brandeis, Harvard Law Review 1890, Vol. 4, Nr. 5, p. 193; dhnlich
Simmel, der ebenfalls von einem "geistigen Privateigentum" spricht, Simmel, Soziologie,
1983, S. 266.

7 Sofsky, Verteidigung des Privaten, 2007, S. 108 ff.; Taddicken, Privacy, Surveillance, and
Self-Disclosure in the Social Web, in: Fuchs u.a., Internet and Surveillance, 2012, S. 255
(256).

468 Wihrend die Individualitit unmittelbar und aktiv dem Menschen anhaftet, handelt sich
bei der Personalitit um eine passive Eigenschaft, die sich aus der Stellung des Menschen
in der Gesellschaft ergibt und dessen Entscheidung fiir bestimmte Verhaltensweisen be-
stimmt werden kann, Hubmann, Das Personlichkeitsrecht, 1967, S. 51; umgekehrt kann
die Individualitit eines Menschen durch dessen Personalitit beeinflusst werden, indem
die gesellschaftliche Rollenzuweisung die besonderen subjektiven Merkmale eines Men-
schen veridndern, Wieczorek, Personlichkeitsrecht und Meinungsfreiheit im Internet,
2013, S. 57; vgl. Britz, Freie Entfaltung durch Selbstdarstellung, 2007, S. 29.
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Menschenhand geschaffene Risiken mit sich, die entweder durch Umgang
mit anderen Menschen oder abstrakte Systemen (z.B. den Personenver-
kehr oder Unternehmen) entstanden.**® Diese Risiken konnten aufgrund
ihrer Komplexitit nicht vollstdndig kontrolliert werden und setzten ein
Vertrauen unter den Gesellschaftsmitgliedern voraus.*”® Dies setzte wie-
derum einen Austausch von wechselseitigen Informationen als Grundlage
einer sozialen oder wirtschaftlichen Interaktion voraus.*”!

Gleichzeitig bedeutete die von jedermann ausgeiibte Informationskon-
trolle, dass Menschen nicht auf Grundlage ihrer vollstindigen Personlich-
keit, sondern nur der {iber sie bekannten Informationen eingeschitzt
wurden.*”? Dadurch konnte das Bekanntwerden gesellschaftlich abwei-
chender Informationen iiber eine Person auch zu einem Misstrauen fiih-
ren.*”? Aus diesem Grund bedurfte es Schutzmechanismen, welche den
Menschen erlaubten, die iiber sie in Erfahrung zu bringenden Informatio-
nen selbst bestimmen zu kénnen.*’*

Hieraus entstand die Funktion der Privatsphire als Recht, dariiber zu
bestimmen, wie viel personliche Informationen an wen weitergegeben
werden und wie sie vorgehalten und verbreitet werden.*”® Dessen Umfang
wird dabei in einem dialektischen Prozess bestimmt, in dessen Rahmen
zwei widerstreitende psychologische Bediirfnisse einer Person abgewogen
werden.*’® Zum einen das Recht auf Riickzug und zum anderen das Be-
diirfnis nach sozialer Interaktion, die zwingend eine Preisgabe von per-

9 Beck, Risikogesellschaft. Auf dem Weg in eine andere Moderne, 1986, S. 254; Giddens,
Modernity and Self-Identity, 1991, S. 123 f.; Habermas, Strukturwandel der Offentlich-
keit, 1987, S. 350 ff.; Giddens, Modernity and Self-Identity, 1991, S. 123 f.

"Natiirlich ist kein System in der Lage, die wirkliche Welt mit all ihrer unfallbaren
Komplexitit in der Vorstellung zu wiederholen [...] Im Falle des Vertrauens nimmt die-
se Komplexititsreduktion durch Subjektivierung besondere Formen an. [...] Das System
setzt innere Sicherheit an die Stelle dulerer Sicherheit.", Luhmann, Vertrauen, 2000,
S.31f

*1 Giddens, Konsequenzen der Moderne, 1996, S. 102 ff.

472

470

Eine typische Beziehungsform, in der die gegenseitige Einschdtzung lediglich auf weni-
gen Informationen basiert, ist fiir Simmel die Bekanntschaft, Simmel, Soziologie, 1983,
S. 264 f.

473 Ebenda.

"Ein soziales System, das misstrauisches Verhalten seiner Teilnehmer fiir bestimmte
Funktionen benétigt oder nicht vermeiden kann, braucht zugleich Mechanismen, die
verhindern, dass das Misstrauen tiberhandnimmt.", Luhmann, Vertrauen, 2000, S. 100;
Sofsky, Verteidigung des Privaten, 2007, S. 108 ff.

47> Britz, Freie Entfaltung durch Selbstdarstellung, 2007, S. 13; "[...] the claim of individu-
als, groups or institutions to determine for themselves when, how and to what extent
information about them is communicated", Westin, Privacy And Freedom, 1968, S. 7.

476 Altman, The environment and social behavior, 1975, S. 11.
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sonlichen Informationen gegeniiber Dritten voraussetzt, um eine Nihe
zwischen Menschen zu erzeugen.*””

Der optimale Umfang der Privatsphire ist damit ein individuelles
Equilibrium zwischen dem Wunsch nach Kontrolle persénlicher Informa-
tionen und der Bereitschaft, Informationen gegeniiber Dritten preiszuge-
ben.*”® Dieses Equilibrium ist selbst nicht starr, sondern abhingig von
Situation und Kommunikationspartner.*”® Z.B. ist die Bereitschaft zur
Preisgabe von Informationen gegeniiber Fremden im offentlichen Raum
geringer als zu Hause gegeniiber Familienmitgliedern.

Die Privatsphire ist also kein absolutes, sondern ein relatives Konzept,
das auf der individuellen Wahrnehmung und dem individuellen Verhalten
und der Preisgabe personlicher Informationen beruht und die Relevanz
der sozialen Interaktion und zwischenmenschlicher Beziehungen be-
tont.*®

5. Funktionen der modernen Privatsphare

Aus den in der Privatsphire verkorperten Bediirfnissen nach Riickzug
sowie dynamischer Informationsregelung muss die Privatsphire 1t. West-
in vier wesentliche Funktionen erfiillen:

Zum einen kann die Privatsphire schlicht zum Zweck des Alleinseins
beansprucht werden.*®!

Zum anderen schiitzt die Privatsphire auch den Informationsaustausch
innerhalb enger zwischenmenschlicher Beziehungen und das Recht zur
Bestimmung des Adressaten der eigenen Selbstdarstellung.

77 Green/Grotz, Human Communication Research 1976, Vol. 2, Nr. 4, p. 338; Simmel,
Soziologie, 1983, S. 256.

78 Taddicken, Privacy, Surveillance, and Self-Disclosure in the Social Web, in: Fuchs u.a.,
Internet and Surveillance, 2012, S. 255 (256).

479 Ebenda.

80 Altman, The environment and social behavior, 1975, S. 18; Taddicken, Privacy, Surveil-
lance, and Self-Disclosure in the Social Web, in: Fuchs u.a., Internet and Surveillance,
2012, S. 255 (257).

1 "The first state of privacy is solitude", Westin, Privacy And Freedom, 1968, S. 31.

82 "[n the second state of privacy, intimacy, the individual is acting as part of a small unit
that claims and is allowed to exercise corporate seclusion so that it may achieve a close,
relaxed, and frank relationship between two or more individuals", Ebenda.
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Die dritte Funktion der Privatsphire besteht in der Anonymitit, also
einer Interaktion mit der Aullenwelt, die nicht dem agierenden Individu-
um zugerechnet werden kann.*®® Die Funktion der Privatsphire wird
ebenfalls als eine ,0ffentliche Privatheit“ bezeichnet, da sie auch eine
offentliche, aber anonyme Meinungskundgabe umfasst.***

Die vierte Funktion der Privatsphire ist die Reserviertheit, welche den
subtilsten Ausdruck der Privatsphire darstellt und eine mentale sowie
physische Distanz zur sozialen Umwelt umschreibt.**> Sie wird vor allem
als notwendig zur Wahrung einer psychischen Identitdt in modernen
industriellen Gesellschaften und im urbanen Leben betrachtet.*®® Die
Reserviertheit kommt daher in Situationen zur Anwendung, die Men-
schen nicht in Abgeschiedenheit oder Anonymitit verbringen (wie die
meiste Zeit ihres Lebens), in denen sie aber dennoch bestimmte Teile der
Personlichkeit zuritickhalten mochten, weil diese ihnen z.B. zu beschi-
mend oder zu profan sind.*®” D.h., diese Funktion der Privatsphire wird
vor allem zur Losung der Spannung zwischen der , Selbstoffenbarung und
Selbstzuriickhaltung” herangezogen.*®

lll. Das moderne Privatsphéarenkonzept

Zusammenfassend ldsst sich das moderne Konzept der Privatsphire als
ein individueller und wertneutraler Freiraum personlicher Integritit defi-
nieren, der das Individuum vor dulleren Einfliissen bewahrt und ihm
innerhalb dieses Bereichs Kontrolle iiber die eigene Selbstdarstellung
bietet, d.h. freie Wahl, welche ihn betreffenden Informationen veroffent-
licht werden und welche nicht.**’

Der Zweck der Privatsphire besteht in der Sicherung der autonomen
Lebensgestaltung.*® Denn nur wer die Moglichkeit hat, sich duferen

"The third state of privacy, anonymity, occurs when the individual is in public places or
performing public acts but still seek, and finds, freedom from identification and surveil-

lance", Ebenda; so auch, Sofsky, Verteidigung des Privaten, 2007, S. 39.

84 "Public Privacy", Westin, Privacy And Freedom, 1968, S.32; Hoeren verweist auf die

Anonymitit als einen Wert, der es Menschen ab der Neuzeit erlaubte, deren soziale Rol-
len, Ziinfte und Familien verlassen zu konnen, Hoeren, ZRP 2010, S. 251 (251 £.).

"Reserve, the fourth and most subtle form of privacy, is the creation of a psychological
barrier against unwanted intrusions; this occurs when the individual's need to limit
communication about himself is protected by the willing discretion of those surrounding
him.", Westin, Privacy And Freedom, 1968, S. 32.

486 Ebenda; Simmel, Soziologie, 1983, S. 269 ff.

87 Westin, Privacy And Freedom, 1968, S. 32; Simmel, Soziologie, 1983, S. 269 ff.
88 Westin, Privacy And Freedom, 1968, S. 32; Simmel, Soziologie, 1983, S. 269 ff.
89 Hotter, Privatsphire, 2011, S. 43.

40 Ppieroth u.a., Grundrechte, 2014, Rn. 391.
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staatlichen, wirtschaftlichen und moralischen Einfliissen zu entziehen,
kann in einer durch dullere Zwinge gepriagten Umwelt geistige Entspan-
nung und Freiheit finden.*! Nur dank der Privatsphire kénnen Menschen
den notwendigen psychischen Ausgleich zu der Notwendigkeit, sich in
sozialen Situationen selektiv darzustellen und unterschiedliche, zum Teil
widersprechende Rollen zu spielen, finden.*** Ohne einen privaten Frei-
raum und die Moglichkeit, ,,die Hiillen fallen zu lassen®, wiirden Men-
schen die innere Balance verlieren und psychische sowie physische Prob-
leme bekommen, wodurch ihr Wohlbefinden beeintrichtigt wire.*?
Ebenso ist Privatsphire eine notwendige Voraussetzung, damit Menschen
,Zzu sich finden“ kénnen, also das Erlebte ohne fremde Einfliisse reflektie-
ren und auf dieser Grundlage sich selbst hinterfragen und definieren, um
autonome Entscheidungen fiir eine authentische Lebensfiihrung treffen
zu koénnen.** Indem die Privatsphire einen Raum schafft, der Menschen
vor dem Zugriff Dritter bewahrt, wird damit zugleich ein Spielraum fiir
autonome Handlungen eroffnet.*>

Neben dem Schutz des Individuums dient die Privatsphire der Siche-
rung einer meinungsoffenen demokratischen Gesellschaft, indem sie
einen Freiraum schafft, in dem sich auch abwegige sowie mit den Mehr-
heitsmeinungen kollidierende Ansichten entwickeln und in einen demo-
kratischen Prozess eingebracht werden kénnen.*® Ohne diesen Freiraum
wiren eine erzwungene Konformitdt der Meinungen und das Ende des
demokratischen Meinungswettbewerbs zu befiirchten.*”

Dabei ist die Privatsphire kein absolutes Recht, sondern vielmehr ein
relativer Wert, der seine Grenzen in den Freiheiten anderer Gesellschafts-
teilnehmer findet und dariiber hinaus durch die Erfiillung offentlicher
Aufgaben eingeschrinkt wird, mit denen die Staatsbiirger die demokra-

1 BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (383); Hotter, Privatsphi-
re, 2011, S. 29 ff.

92 "Finaly, emotional release through privacy plays an important part in individual times
[...]", Westin, Privacy And Freedom, 1968, S. 36 ff.

43 Ebenda, 41 f.

94 Britz, Freie Entfaltung durch Selbstdarstellung, 2007, S.9 ff.; "Self-Evaluation. Every
Individual needs to integrate his experiences into a meaningful pattern and to exert his
individuality on eventS. To carry on such self-evaluation, privacy is essential", Westin,
Privacy And Freedom, 1968, S. 36 f.

95 Hotter, Privatsphire, 2011, S. 31 f.

46 Vgl. BVerfG, Urt. v. 15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (43); BVerfG, Beschl. v.
12.4.2005 (2 BvR 1027/02), BVerfGE 113, 29 (46); Klar, Datenschutzrecht und die Vi-
sualisierung des offentlichen Raums, 2012, S. 35 ff.

*7 Hotter, Privatsphire, 2011, S. 29 ff.
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tisch gewidhlte Staatsgewalt betrauen.**® Nur wenn die Privatsphire dazu
missbraucht werden sollte, das liberale Systeme an sich oder andere
schiitzenswerte Freiheitswerte Dritter zu verletzen, muss sie einge-
schrankt werden.*® Hierbei gilt jedoch der Grundsatz ,,in dubio pro liber-
tate“, wonach der Beweis der Rechtmiligkeit demjenigen obliegt, der in
ein Freiheitsrecht eingreift.>®

D.h., wer die Privatsphire in Anspruch nehmen will, muss dies nicht
mit einem schiitzenswerten Zweck begriinden, da die Privatsphire ein
liberaler Selbstzweck ist und mit der Autonomie sowie der Demokratie
bereits dem Schutz elementarer gesellschaftlicher Werte dient.”®!

4% Ebenda, 43.

499 Westin, Privacy And Freedom, 1968, S. 21 ff.
% Hotter, Privatsphire, 2011, S. 34.

501 Ebenda, 33 f.
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E VERFASSUNGSRECHTLICHE PRUFUNG
DER NUTZUNG VON SMARTGLASSES

Die herausgearbeiteten Vorziige von Smartglasses wie auch das Recht auf
die Privatsphire miissen vor dem Hintergrund der technischen Umgebung
gegeneinander abgewogen werden. Dies findet nachfolgendend im Wege
einer verfassungsrechtlichen Untersuchung statt, die einem durch Grund-
rechte vorgegebenen Priifungsrahmen folgt. Dazu wird zuerst der Schutz
der Privatsphire in dem Grundrechtskatalog verortet. AnschlieBend wird
dessen Beeintridchtigung durch die Nutzung der Smartglasses gepriift und
auf eine mogliche Rechtfertigung durch die schiitzenswerten Interessen
ihrer Nutzer untersucht. Die verfassungsrechtliche Priifung ist fiir die im
nichsten Kapitel folgende einfachgesetzliche Priifung relevant. Denn
obwohl eine Interessenabwigung in der Praxis von der einfachgesetzlich
zu wiirdigenden Einzelfallsituation abhidngt, wird das Verfassungsrecht
dabei dennoch als ein objektiver Verfassungsmalistab zur Anwendung
kommen.>**

|.  Auswirkung der Grundrechte im Verhaltnis zwischen
Privaten

Grundrechte binden gem. Art. 1 Abs. 3 GG nur ,die Gesetzgebung, voll-
ziehende Gewalt und Rechtsprechung als unmittelbar geltendes Recht“.>®
Die drei Staatsgewalten miissen jedoch gem. Art. 1 Abs. 3 GG und Art. 20
Abs. 3 GG im Rahmen ihrer Aufgabenerfiillung die Grundrechte der Biir-
ger beachten.”® Daher entfalten die Grundrechte insoweit eine subjektiv-
rechtliche Wirkung, auf die sich Biirger auch im Verhiltnis zu anderen
Privatakteuren mittelbar, d.h. Giiber den Staat als Mittler, berufen kon-
nen.”® Dazu gehort insbesondere, dass Gerichte unbestimmte Rechtsbe-

griffe und Interessenabwigungen in einfachgesetzlichen Verfahren unter

502 BVerfGE, Beschl. v. 19.10.1993 (1 BvR 567 u. 1044/89), BVerfGE 89, 214 (229 f.);
BVerfG, Beschl. v. 23.4.1986 (2 BvR 487/80), BVerfGE 73, 261 (269); BVerfG, Beschl. v.
3.10.1979 (1 BvR 726/78), BVerfGE 52, 203 (207); BVerfG, Urt. v. 15.1.1958 (1 BvR
400/57), BVerfGE 7, 198 (206 f.); Herdegen, in: Maunz/Diirig, GG, Art. 1 Abs.3, Rn. 65;
Pieroth u.a., Grundrechte, 2014, Rn. 195 ff.

503 So die h.M., BVerfG, Beschl. v. 23.4.1986 (2 BvR 487/80), BVerfGE 73, 261 (269);
BVerfG, Urt. v. 15.1.1958 (1 BvR 400/57), BVerfGE 7, 198 (205); Merten, NJW 1972,
S. 1799; Pieroth u.a., Grundrechte, 2014, Rn. 191 ff.

9% Herdegen, in: Maunz/Diirig, GG, Art. 1 Abs.3, Rn. 64 ff.; Pieroth u.a., Grundrechte, 2014,
Rn. 101.

% BVerfG, Urt. v. 15.1.1958 (1 BvR 400/57), BVerfGE 7, 198 (206 f.).
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Beachtung der Verfassungswerte auslegen miissen.”® Ferner kénnen auf
legislativer Ebene Pflichten zur Schaffung von Schutzgesetzen fiir Biirger
voreinander (sog. primire Schutzpflichten) und auf exekutiver Ebene
Pflichten zu deren Durchsetzung (sog. sekundire Schutzpflichten) ent-
stehen.”"’

Der Umfang, in welchem die Grundrechte beachtet werden miissen, ist
einzelfallbezogen und soll zwar eine Symmetrie herstellen, die den Biir-
gern gleiche Chancen auf die Verfolgung und Bewahrung ihrer Interessen
bietet, darf jedoch nicht in eine Fremdbestimmung umschlagen (sog.
UbermaRverbot).>*® Eine Fremdbestimmung wire vor allem dann anzu-
nehmen, wenn die Regelungen dem Ausgleich von Bagatellbeeintrachti-
gungen, die sich nicht negativ auf die Subjektivitdt der Biirger auswirken
und sich notwendigerweise durch ein gesellschaftliches Zusammenleben
ergeben, dienen wiirden.**

Ob Smartglasses lediglich eine Bagatellbeeintrichtigung darstellen,
vermag bereits an dieser Stelle anhand der Schilderung der durch sie
Betroffenen bezweifelt werden.”'® Das gilt insbesondere deswegen, weil
dem Schutz der Grundrechte gerade vor dem Hintergrund der Bedrohung
der Privatsphdre durch den technischen Fortschritt eine besondere Bedeu-
tung beigemessen wird.”'' Angesichts der Vorwiirfe, Smartglasses seien
»Waffen“ oder ,Werkzeuge des Bosen®, die zur Objektivierung von Men-
schen beitragen, liegt eher die Priifung eines VerstoRes gegen die, das

506 BVerfGE, Beschl. v. 19.10.1993 (1 BvR 567 u. 1044/89), BVerfGE 89, 214 (229 f.);
BVerfG, Beschl. v. 23.4.1986 (2 BvR 487/80), BVerfGE 73, 261 (269); BVerfG, Beschl. v.
3.10.1979 (1 BvR 726/78), BVerfGE 52, 203 (207); BVerfG, Urt. v. 15.1.1958 (1 BvR
400/57), BVerfGE 7, 198 (206 f.); Pieroth u.a., Grundrechte, 2014, Rn. 195 ff.

97 BVerfG, Urt. v. 25.2.1975 (1 BvF 1 - 6/74), BVerfGE 39, 1 (41); Britz, Freie Entfaltung
durch Selbstdarstellung, 2007, S.32; Murswiek, Technische Risiken, in: Westphalen,
Technikfolgenabschitzung, 1997, S. 238 (241); Hesse, Grundziige des Verfassungsrechts
der Bundesrepublik Deutschland, 1995, Rn. 355; Pieroth u.a., Grundrechte, 2014,
Rn. 110; Sofsky, Verteidigung des Privaten, 2007, S. 102; Tacke, Medienpersonlichkeits-
recht, 2009, S. 188.

508 BVerfGE, Beschl. v. 19.10.1993 (1 BvR 567 u. 1044/89), BVerfGE 89, 214 (232 f.);
BVerfG, Beschl. v. 7.2.1990 (1 BvR 26/84), BVerfGE 81, 242 (261 ff.); Hermes, NJW
1990, S. 1764 (1766); Klar, Datenschutzrecht und die Visualisierung des offentlichen
Raums, 2012, S. 49 f.,; Lang, Private Videoiliberwachung im o&ffentlichen Raum, 2008,
S. 405; Pieroth u.a., Grundrechte, 2014, Rn. 198.

% Murswiek, Technische Risiken, in: Westphalen, Technikfolgenabschitzung, 1997, S. 238
(240).

510 Vgl. CIIL 3, S. 68.

S BVerfG, Beschl. v. 21.1.2007 (1 BvR 382/05), NVwZ 2007, 805; BVerfG, Beschl. v.
29.11.1995 (1 BvR 2203/95), NJW 1996, 651 (651); BVerfG, Urt. v. 8.8.1978 (2 BvL
8/77), BVerfGE 49, 89 (140 {f.); Pieroth u.a., Grundrechte, 2014, Rn. 110 f.
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Beeintrachtigte Interessen der Betroffenen

Subjekt schiitzende Menschenwiirde, als die Annahme einer Bagatelle
nahe.>'?

Il. Beeintrachtigte Interessen der Betroffenen

1. Schutz der Menschenwdirde

Der Schutz der Menschenwiirde im Art. 1 Abs. 1 GG ist zugleich das
oberste Verfassungsprinzip und das oberste Grundrecht.”'* Es gewihrleis-
tet den Schutz des Menschen als Individuum, was in mehreren Theorien
weiter ausdifferenziert wird. So betont die ,Mitgifttheorie“ die Qualita-
ten, die den Menschen als Subjekt ausmachen, d.h. seine Vernunftbegabt-
heit, seine Willens- und Entscheidungsfreiheit sowie die Gabe zur ratio-
nalen und autonomen Selbstbestimmung.”'* Danach existiert der Mensch
als Selbstzweck und nicht als Objekt und Mittel fiir den Staat oder andere
Menschen.””> Die ,Leistungstheorie“ sieht die Wiirde des Menschen in
seiner Leistung der Identitdtsbildung und Selbstdarstellung.’'® Die ,,Aner-
kennungstheorie“ versteht die Wiirde als einen , Kommunikationsbe-
griff“, den sich Menschen innerhalb einer Anerkennungs- und Solidarge-
meinschaft gegenseitig schulden und gewihren.!”

Alle drei Theorien zeigen, dass die Menschenwiirde die menschliche
Qualitdt als Subjekt und insbesondere die seelische Identitidt und Integri-
tdt schiitzt.>'® Insoweit decken sich die Schutzziele der Menschenwiirde
mit den Schutzzielen der Privatsphire.”'® Allerdings stellt der Schutz der
Menschenwiirde eine absolute Grenze dar, die zwar abhingig von der

>12 Thilo Weichert: ,,Google Glass ist eine Waffe“, heise online, http://www.heise.de/news
ticker/meldung/Thilo-Weichert-Google-Glass-ist-eine-Waffe-2176677.html (15.6.2014);
von Gehlen, Datenbrillen - Werkzeug des Bosen, SZ, http://www.sueddeutsche.de/digi
tal/datenbrillen-werkzeug-des-boesen-1.1871620 (26.1.2014); Sacasas, Preserving the
Person in the Emerging Kingdom of Technological Force, The Frailest Thing, http://
thefrailestthing.com/2014/08/21/preserving-the-person-in-the-emerging-kingdom-of-te
chnological-force/(22.8.2014).

513 BVerfG, Urt. v. 3.3.2004 (1 BvR 2378/98 u. 1 BvR 1084/99), BVerfGE 109, 279 (149 f.);
BVerfG, Beschl. v. 24.4.1986 (2 BvR 1146/85), BVerfGE 72, 105 (115); BVerfG, Urt. v.
21.6.1977 (1 BvL 14/76), BVerfGE 45, 187 (227); BVerfG, Urt. v. 16.1.1957 (1 BvR
253/56), BVerfGE 6, 32 (36); BVerfG, Urt. v. 13.6.1952 (1 BvR 137/52), BVerfGE 1,
332 (343).

1% Vgl. Hofmann, A6R 1993, S. 353 (353 ff.).
>15 Vgl. Ebenda.

516 Luhmann, Grundrechte, 1965, S. 53 ff.

>17 Hofmann, ASR 1993, S. 353 (364 ff.).

518 pieroth u.a., Grundrechte, 2014, Rn. 371a ff.
>19 Vgl. DIL5, S. 86.
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konkreten Situation und dem Kontext bestimmt wird, jedoch keine Ein-
griffe zuldsst.*® Eingriffe in die Menschenwiirde sind schlichtweg verbo-
ten und stehen nicht unter einem Gesetzesvorbehalt, sodass eine Abwi-

gung oder Kollision mit anderem Verfassungsrecht insgesamt ausschei-
det.”*!

D.h., wenn man die Privatsphire der Menschenwiirde gleichsetzen wiir-
de, wire sie vor jeglichen Eingriffen geschiitzt. Die Privatsphire ist jedoch
ein dynamisches Freiheitsrecht, was bedeutet, dass sie Eingriffen ausge-
setzt sein kann, die sich aus dem Umstand des gemeinschaftlichen Zu-
sammenlebens von Menschen ergeben.”” Dementsprechend unterschei-
det sich der Schutzumfang der Privatsphire von dem der Menschenwiirde.
Die Menschenwiirde ist verletzt, wenn Menschen die Subjektqualitdt
abgesprochen und sie wie Objekte behandelt werden (sog. ,,Objektfor-
mel“).>* Das ist der Fall, wenn der Mensch ,einer Behandlung ausgesetzt
wird, die seine Subjektqualitdt prinzipiell in Frage stellt [oder in der] eine
willkiirliche Missachtung der Wiirde des Menschen liegt.“>** Dabei steigt
der Grad der Willkiir, je weniger Transparenz, Teilhabe und sonstige
Partizipation einem Menschen zugestanden wird.”*® Die Schutzwirkung
der Privatsphire reicht dagegen viel weiter und umfasst auch mildere
Verstole, wie z.B. die Preisgabe zwar vertraulich gefiihrter, aber die per-
sonliche Entfaltung kaum belastender Informationen.**® Nur bei erhebli-
chen Eingriffen in die Privatsphire wird zugleich auch die Menschenwiir-
de beeintriachtigt.”*’

Es ist zwar auch im Rahmen dieser Untersuchung zu priifen, ob die
Menschenwiirde verletzt ist. Jedoch wird sich diese Priifung nur der Uber-

520 BVerfG, Beschl. v. 11.3.2003 (1 BvR 426/02), BVerfGE 107, 275 (284); BVerfG, Beschl.
v. 10.10.1995 (1 BvR 1476/91), BVerfGE 93, 266 (293); Pieroth u.a., Grundrechte, 2014,
Rn. 381.

521 BVerfG, Urt. v. 27.2.2008 (1 BvR 370/07, 1 BvR 595/07), BVerfGE 120, 274 (335);
BVerfG, Beschl. v. 11.3.2003 (1 BvR 426/02), BVerfGE 107, 275 (284); BVerfG, Beschl.
v. 10.10.1995 (1 BvR 1476/91), BVerfGE 93, 266 (293); BVerfG, Beschl. v. 14.9.1989 (2
BvR 1062/87), BVerfGE 80, 367 (373); Pieroth u.a., Grundrechte, 2014, Rn. 381.

522 Vgl. DIL.4, S. 83.

23 BVerfG, Urt. v. 15.2.2006 (1 BvR 357/05), BVerfGE 115, 751 (153); BVerfG, Urt. v.
5.2.2004 (2 BvR 2029/01), BVerfGE 108, 133 (149 f.); BVerfG, Beschl. v. 20.10.1992 (1
BvR 698/89), BVerfGE 87, 209 (228).

524 BVerfG, Urt. v. 15.12.1970 (2 BvF 1/69), BVerfGE 30, 1 (26).
525 pieroth u.a., Grundrechte, 2014, Rn. 377 f.
526 Vgl. DIIL 5, S. 86.

527 BVerfG, Urt. v. 27.2.2008 (1 BvR 370/07, 1 BvR 595/07), BVerfGE 120, 274 (335);
BVerfG, Beschl. v. 12.4.2005 (2 BvR 1027/02), BVerfGE 113, 29 (390 f.).
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schreitung dieser Schwelle widmen und daher die dynamischen Aspekte
der Privatsphdre nicht hinreichend beriicksichtigen. Die Abwigung der
Interessen der Nutzer von Smartglasses und der Privatsphire Dritter
muss daher innerhalb eines grundrechtlichen Schutzbereiches verortet
werden, der wie die Privatsphire einer Interessenabwigung zuginglich
1St.

2. Allgemeines Personlichkeitsrecht

Auch wenn die Menschenwiirde selbst eine absolute Grenze des Subjekt-
schutzes bildet, heil3t dies nicht, dass sie dariiber hinaus keine Wirkung
entfaltet. Ganz im Gegenteilt strahlt sie auf die anderen Grundrechte
insoweit aus, als deren Priifung immer im Lichte und unter Beachtung des
Schutzes der Menschenwiirde erfolgen muss.>*®

Eine ganz besondere Beziehung geht der Schutz der Menschenwiirde
mit dem Schutz allgemeinen Handlungsfreiheit gem. Art. 2 Abs. 1 GG ein.
Die allgemeine Handlungsfreiheit ist der dullere Ausdruck der inneren
Autonomie eines Menschen und Grundlage seiner selbstbestimmten
Lebensfiihrung.’* Art. 2 Abs. 1 GG ist vor allem ein Mittel, um sich in
einer Gesellschaft voller Fremdbilder und fremder Lebensweisen die eige-
nen Lebensvorstellungen bilden und umsetzen zu kénnen.”*® Anders als
die Menschenwiirde lidsst die allgemeine Handlungsfreiheit Eingriffe in
ihren Schutzbereich zu, solange diese gem. Art. 2 Abs. 1 GG ,nicht die
Rechte anderer”, ,,die verfassungsmillige Ordnung” oder das Sittengesetz
verletzen. D.h., die allgemeine Handlungsfreiheit erlaubt einen Pri-
vatsphidrenschutz, der sich dynamisch im Rahmen eines Ausgleichs mit
den Interessen Dritter bildet. Jedoch schiitzt Art. 2 Abs. 1 GG, anders als
die Privatsphire, jegliches Handeln und Unterlassen.>*! D.h., wihrend die
Menschenwiirde iiber einen viel engeren Schutzbereich als die Privatspha-
re verfiigt, ist der Schutzbereich des Art. 2 Abs. 1 GG viel weiter, da er
auch Handlungen ohne jeglichen Bezug zur Privatsphire schiitzt. Folglich
ist der Schutz der Privatsphidre in der Schnittmenge der Allgemeinen
Handlungsfreiheit gem. Art. 2 Abs. 1 GG und der Menschenwiirde gem.
Art. 1 Abs. 1 GG zu verorten. Da diese Kombination beider Grundrechte
sich jeweils von ihrem urspriinglichen Schutzbereich unterscheidet, wird

528 Vgl. BVerfG, Urt. v. 3.3.2004 (1 BvR 2378/98 u. 1 BvR 1084/99), BVerfGE 109, 279
(310); Herdegen, in: Maunz/Diirig, GG, Art. 1, Rn. 6 ff.; Pieroth u.a., Grundrechte, 2014,
Rn. 84; so im Ergebnis Weichert, RDV 2009, S. 154 (158 f.).

529 Britz, Freie Entfaltung durch Selbstdarstellung, 2007, S. 17, 44.

530 Ebenda, 39.

31 St. Rspr., BVerfG, Beschl. v. 23.5.1980 (2 BvR 854/79), BVerfGE 54, 143 (144); BVerfG,
Urt. v. 16.1.1957 (1 BvR 253/56), BVerfGE 6, 32 (36); Jarass, NJW 1989, S. 857; Pieroth
u.a., Grundrechte, 2014, Rn. 386 f.
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ihr gewohnheitsmiRig unter der Bezeichnung als , Allgemeines Person-
lichkeitsrecht“ eine eigenstindige Grundrechtsqualitdt zugesprochen.>*
Der Schutzbereich des Allgemeinen Personlichkeitsrechts wird hierbei
durch den um die Notwendigkeit eines Bezuges zur Menschenwiirde
eingeschriankten Schutzbereich der allgemeinen Handlungsfreiheit be-
stimmt.>*?

Wie die Privatsphire hat auch das Allgemeine Personlichkeitsrecht je
nach Sach- und Interessenlage im Einzelfall einen unterschiedlich starken
Bezug zur Menschenwiirde und damit einen unterschiedlich weiten
Schutzbereich.”** Insbesondere hat das Allgemeine Personlichkeitsrecht,
anders als der Schutz der Menschenwiirde, nicht den absoluten Schutz
des Grundrechtstrigers zum Ziel, sondern dient der ,Aufrechterhaltung
der Grundbedingungen sozialer Beziehungen zwischen dem Grundrechts-
trager und seiner Umwelt“.>*> Damit spiegelt sich das Konzept der Pri-
vatsphire als ein relatives, die Relevanz der sozialen Interaktion und
zwischenmenschlicher Beziehungen beriicksichtigendes Recht im Allge-
meinen Personlichkeitsrecht wider.>*® Dieser Charakter des Allgemeinen
Personlichkeitsrechts als ein ,kommunikativoffenes Freiheitsrecht® er-
fihrt gerade in der digitalen Welt eine besondere Bedeutung.’*’

532 St. Rspr., BVerfG, Beschl. v. 9.3.2010 (1 BvR 1891/05), NJW-RR 2010, 1195 (1196);
BVerfG, Urt. v. 11.3.2008 (1 BvR 2074/05, 1 BvR 1254/07), BVerfGE 120, 378 (397);
BVerfG, Beschl. v. 26.2.2008 (1 BvR 1602/07 u. 1 BvR 1606/07), BVerfGE 120, 180
(197); BVerfG, Urt. v. 15.12.1983 (1 BvR 209/83), BVerfGE 65, 1; BVerfG, Urt. v.
5.6.1973 (1 BvR 536/72), BVerfGE 35, 202; BGH, Urt. v. 23.6.2009 (VI ZR 196/08),
BGHZ 181, 328; BGH, Urt. v. 20.5.1958 (VI ZR 104/57), BGHZ 27, 284; BGH, Urt. v.
14.2.1958 (I ZR 151/56), BGHZ 26, 349; BGH, Urt. v. 26.11.1954 (I ZR 266/52), BGHZ
15, 249; Martin, Das allgemeine Personlichkeitsrecht in seiner historischen Entwicklung,
2007, S. 236; Wagner, in: Sdcker/Rixecker, MiiKo BGB, § 823, Rn. 242.

3% BVerfG, Beschl. v. 3.6.1980 (1 BvR 185/77), BVerfGE 54, 148 (153); Hubmann, Das
Personlichkeitsrecht, 1967, S. 41 ff., 59 ff.; Jarass, NJW 1989, S. 857 (858); Pieroth u.a.,
Grundrechte, 2014, Rn. 391.

%% Di Fabio, in: Maunz/Diirig, GG, Art.2, Rn. 128; Wieczorek, Personlichkeitsrecht und
Meinungsfreiheit im Internet, 2013, S. 52.

535 BVerfG, Beschl. v. 26.2.2008 (1 BvR 1602/07 u. 1 BvR 1606/07), BVerfGE 120, 180
(197); Herdegen, in: Maunz/Diirig, GG, Art. 1 Abs.1, Rn. 34 f.; Hofmann, A6R 1993, S. 353
(364).

3% Vgl. DIL4, S. 83.

537 Mann/Ferenbok, Surveillance and Society 2013, Vol. 11, Nr. 1/2, p. 18 (27); Wieczorek,
Personlichkeitsrecht und Meinungsfreiheit im Internet, 2013, S. 54 ff.
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a) Fallgruppen des Allgemeinen Personlichkeitsrechts

Das Allgemeine Personlichkeitsrecht ist als ein sog. ,,Rahmenrecht” offen
ausgestaltet, was bedeutet, dass sein Schutzbereich und die Rechtswidrig-
keit seiner Verletzung in einer einzelfallbezogenen Giiter- und Interessen-
abwigung zu bestimmen sind.”*® Diese Offenheit des Allgemeinen Per-
sonlichkeitsrechts ist vor allem im Hinblick auf den wissenschaftlich-
technischen Fortschritt sowie gewandelte Lebensverhiltnisse notwendig,
um neuartige Gefihrdungen der Personlichkeitsentfaltung erfassen zu
kénnen.>*?

Der Nachteil seiner offenen Definition liegt in der Unschirfe des Allge-
meinen Personlichkeitsrechts, weshalb vor allem in der Literatur versucht
wird, dem Grundrecht anhand von Fallgruppen eine Kontur zu geben.>*
Die Fallgruppen sind jedoch nicht als starre Gebilde zu verstehen, son-
dern als aus dem Allgemeinen Personlichkeitsrecht hergeleitete Prinzi-
pien, die zwar eine Allgemeingiiltigkeit fiir sich beanspruchen, jedoch je
nach Situation im Einzelfall Abweichungen erfahren und durch zusitzli-
che Prinzipien erginzt werden konnen.”* Fiir die Untersuchung der Be-
eintriachtigung der Privatsphire ist zum einen mit dem Schutz des raumli-
chen und thematischen Riickzugsbereichs die Fallgruppe der Selbstbe-
wahrung maRgeblich.>** Zum anderen wird mit der Fallgruppe der Selbst-
darstellung die Verfiigungsgewalt Einzelner an nicht offentlich gespro-

538 BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (380); BGH, Urt. v.
5.12.1958 (IV ZR 95/58), BGHZ 29, 33; BGH, Urt. v. 2.4.1957 (VI ZR 9/56), BGHZ 24,
72 (78); Nink, in: Spindler/Schuster, Recht der elektronischen Medien, § 823 BGB, Rn. 5;
Wagner, in: Sdcker/Rixecker, MiiKo BGB, § 823, Rn. 242.

539 BVerfG, Urt. v. 27.2.2008 (1 BvR 370/07, 1 BvR 595/07), BVerfGE 120, 274 (303);
BVerfG, Beschl. v. 26.2.2008 (1 BvR 1602/07 u. 1 BvR 1606/07), BVerfGE 120, 180
(197 £.); BVerfG, Beschl. v. 16.6.2007 (1 BvR 1550/03), BVerfGE 118, 168 (183 f.);
BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (380); BVerfG, Urt. v.

15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (41); BVerfG, Beschl. v. 3.6.1980 (1 BvR
185/77), BVerfGE 54, 148 (153).

Martin, Das allgemeine Personlichkeitsrecht in seiner historischen Entwicklung, 2007,

S. 253.

%1 Di Fabio, in: Maunz/Diirig, GG, Art. 2, Rn. 148; Ehmann, JuS 1997, S. 193 (194 f.); Jarass,
NJW 1989, S. 857 (858 £.); Martin, Das allgemeine Personlichkeitsrecht in seiner histori-
schen Entwicklung, 2007, S. 256.

%42 BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (382); BVerfG, Beschl. v.

14.9.1989 (2 BvR 1062/87), BVerfGE 80, 367 (373 ff.); BVerfG, Beschl. v. 2.3.1977 (2

BvR 1319/76), BVerfGE 44, 197 (203); BVerfG, Beschl. v. 8.3.1972 (2 BvR 28/71),
BVerfGE 32, 373; Pieroth u.a., Grundrechte, 2014, Rn. 394 ff.
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chenen Worten, am eigenen Bild sowie an personenbezogenen Daten
umfasst.”*

Im Rahmen der nachfolgenden Priifung des Allgemeinen Persénlich-
keitsrechts werden zuerst die einzelnen Schutzbereiche der einschldgigen
Fallgruppen herausgearbeitet. Anschlielend wird deren Beeintrdachtigung
gepriift, bevor zuletzt die Rechtfertigung der Eingriffe durch die Interes-
sen der Nutzer von Smartglasses untersucht wird. Da diese Interessen
sachlich eng mit der Erhebung von Daten mittels von Smartglasses ver-
bunden sind, wird die Priifung mit dem Schutz personenbezogener Daten
durch das Recht auf informationelle Selbstbestimmung begonnen.

aa) Recht auf informationelle Selbstbestimmung

Das Grundgesetz enthilt kein benanntes Recht auf Datenschutz, was dem
Umstand geschuldet ist, dass die typischen Probleme einer automatischen
Verarbeitung von Daten zum Zeitpunkt dessen Inkrafttretens im Jahr
1949 noch keine grof3e Rolle spielten.>** Erst vor dem Hintergrund der
geplanten Volkszidhlung wurde durch das Bundesverfassungsgericht mit
dem ,Recht auf informationelle Selbstbestimmung®“ im Jahr 1983 die
Funktion der Privatsphire als informatorisches Verfiigungsrecht unter
Beriicksichtigung der technologischen Entwicklung auf alle personenbe-
zogenen Daten erweitert.”*

Das Bundesverfassungsgericht sah in dem Kontrollverlust iiber perso-
nenbezogene Daten die Gefahr, dass die betroffene Person als ,blol3es
Informationsobjekt” verdinglicht und damit in ihrer Selbstbestimmung als
Individuum beeintrichtigt wird.>*® Die Gefahr des Kontrollverlusts sah

53 BVerfG, Urt. v. 9.10.2002 (1 BvR 330/96 u. 1 BvR 348/9), BVerfGE 106, 28 (39);
BVerfG, Beschl. v. 14.9.1989 (2 BvR 1062/87), BVerfGE 80, 367 (142); BVerfG, Urt. v.
15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (42 ff.); BVerfG, Urt. v. 5.6.1973 (1 BvR
536/72), BVerfGE 35, 202 (220); BVerfG, Beschl. v. 31.1.1973 (2 BvR 454/71), BVer-
fGE 34, 238; Pieroth u.a., Grundrechte, 2014, Rn. 394 ff.

>* Klar, MMR 2012, S. 788 (54); laut Murswiek ist die Technik im Grundgesetz generell
nicht unmittelbar normiert, sondern kommt nur in Formen wie dem Fernmeldegeheim-
nis oder Komponenten wie Luftverkehr oder Stralenverkehr mittelbar zur Geltung,
Murswiek, Technische Risiken, in: Westphalen, Technikfolgenabschitzung, 1997, S. 238
(238); anders als im GG, ist das Recht auf informationelle Selbstbestimmung in man-
chen Landesverfassungen ausdriicklich verankert, u.a. im Art. 33 der Verfassung von
Berlin oder Art. 11 der Verfassung des Landes Brandenburg, Art. 4 Abs. 2 der Verfas-
sung des Landes Nordrhein-Westfalen.

545 BVerfG, Urt. v. 15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 ff.; das Urteil wurde mehr-
fach bestitigt, BVerfG, Beschl. v. 13.6.2007 (1 BvR 1550/03), BVerfGE 118, 168 (183);
BVerfG, Urt. v. 27.7.2005 (1 BvR 668/04), BVerfGE 113, 348 (364). BVerfG, Urt. v.

3.3.2004 (1 BvF 3/92), BVerfGE 110, 33 (53 ff.).
54 Vgl. BVerfG, Urt. v. 15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (48).
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das Bundesverfassungsgericht gerade im Hinblick auf die modernen tech-
nischen Entwicklungen der automatischen Datenverarbeitung, welche es
erlaubten, , Einzelangaben iiber personliche oder sachliche Verhiltnisse
einer bestimmten oder bestimmbaren Person“ technisch gesehen unbe-
grenzt zu speichern und jederzeit ohne Riicksicht auf Entfernungen in
Sekundenschnelle abzurufen.’*” Dadurch konnten Daten ,zu einem teil-
weise oder weitgehend vollstindigen Personlichkeitsbild zusammengefiigt
werden, ohne dass der Betroffene dessen Richtigkeit und Verwendung
zureichend kontrollieren kann.“>*

Die Gefahr des unkontrollierten Datenumgangs liegt laut dem Bundes-
verfassungsgericht vor allem darin, dass der Einzelne nicht iiberschauen
kann, wem welche ihn betreffende Informationen in welchem Umfang
bekannt sind.”* Die Folge ist, dass die Betroffenen sich schon alleine
wegen der Moglichkeit der 6ffentlichen Einsicht- und Einflussnahme auf
ihre Personlichkeit und Verhalten einem psychischen Druck ausgesetzt
fiithlen konnten.>® Sie miissten befiirchten, dass jegliche Verhaltenswei-
sen, die von den sozialen Normen abweichen, ,jederzeit notiert und als
Information dauerhaft gespeichert, verwendet oder weitergegeben wer-
den.“>*! Die Betroffenen wiren hierdurch unter dem ,,Druck der 6ffentli-
chen Anteilnahme® in ihrer Freiheit, ,,aus eigener Selbstbestimmung zu
planen oder zu entscheiden“, wesentlich gehemmt.>>* Anstatt frei zu
entscheiden, wiirden Menschen versuchen, sich mdoglichst unauffillig zu
verhalten und nicht aufzufallen.*® Daher sollte den Betroffenen mit einem
Recht auf informationelle Selbstbestimmung die Moglichkeit gegeben
werden, zu erfahren, wer was zu welcher Gelegenheit iiber sie weil}, um
auf Grundlage dieses Vorwissens die eigene Rolle in der Gesellschaft
annehmen, herausbilden oder wechseln zu kénnen.>>*

Ferner sollte neben dem individuellen Schutz auch die Miindigkeit der
Biirger als Voraussetzung ihrer Teilnahme an einem freiheitlich-
demokratischen Gemeinwesen gewahrt werden.>> Thre Miindigkeit wire
jedoch nicht gewahrt, wenn Menschen auf die Ausiibung von Grundrech-

547 Ebenda, 42.
48 Ebenda.

549 Ebenda, 43.
50 Ebenda, 42.
51 Ebenda, 43.
552 Ebenda, 42 f.
553 Ebenda, 43.
554 Ebenda.

>>> Ebenda; Rof$nagel, Datenschutz in einem informatisierten Alltag, 2007, S. 110 f.; Schna-
bel, ZUM 2008, S. 657.
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ten, die darauf ausgerichtet sind, die soziale Gemeinschaft von Menschen
selbstbestimmt zu gestalten, wie z.B. die Meinungsfreiheit aus Art. 5
Abs. 1 Satz1 1. HS GG oder die Versammlungsfreiheit aus Art. 8 GG,
wegen moglicher persénlicher Nachteile der fehlenden Informationskon-
trolle verzichten wiirden.>*®

(1) Personenbezug von Daten

Nach der Definition des Bundesverfassungsgerichts setzt die Eréffnung
des Schutzbereichs des Rechts auf informationelle Selbstbestimmung
einen Umgang mit , Einzelangaben {iber personliche oder sachliche Ver-
hiltnisse einer bestimmten oder bestimmbaren Person” voraus.>*’

Eine einheitliche verfassungsrechtliche Definition der sich aus ,,Einzel-
angaben®, ,personlichen” oder ,sachlichen Verhiltnissen“ sowie der
,bestimmten oder bestimmbaren Person“ zusammensetzenden Tatbe-
standstrias existiert nicht. Jedoch decken sich diese Begrifflichkeiten,
soweit sie im Rahmen dieser Untersuchung mallgeblich sind, mit der
Legaldefinition des Personenbezuges im § 3 Abs. 1 BDSG.>*® Als Einzel-
angaben gelten demnach Informationen, die sich unmittelbar auf ein
bestimmtes Individuum beziehen, wie z.B. Name und Adresse, Angaben
zu dessen Aktivitdten, als auch Informationen, iber die ein unmittelbarer
Bezug zu der Person hergestellt wird, wie z.B. eine Telefonnummer.**
Dagegen scheidet der Personenbezug von Informationen aus, die sich
zwar auf eine einzelne Person beziehen, diese Person jedoch nicht identi-
fizierbar ist, wie im Fall anonymer Daten.”® Dennoch ist zu bedenken,
dass auch diese Angaben jederzeit zu Einzelangaben werden konnen,
wenn der Bezug zu einer konkreten Person hergestellt wird, weil diese

% Vgl. BVerfG, Urt. v. 15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (43); die Inanspruch-
nahme der Grundrechte aus Art. 5 Abs. 1 S.1 1.HS oder Art. 8 GG muss jedoch nicht
von den Grundrechtberechtigten als Zweck zur Rechtfertigung der informationellen
Selbstbestimmung vorgebracht werden, da die informationelle Selbstbestimmung, ent-
sprechend der Privatsphire, ein Selbstzweck ist und keiner weiteren positiven Rechtfer-
tigung bedarf, vgl. Lang, Private Videoiliberwachung im offentlichen Raum, 2008,
S. 172 ff.

>7 BVerfG, Urt. v. 15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (42); Di Fabio, in:
Maunz/Diirig, GG, Art. 2, Rn. 175.

> Zur Vergleichbarkeit im einfachen Recht, S.Di Fabio, in: Maunz/Diirig, GG, Art. 2,
Rn. 175; Klar, Datenschutzrecht und die Visualisierung des offentlichen Raums, 2012,
S. 129.

559 Buchner, in: Taeger/Gabel, BDSG, § 3, Rn. 4; Gola/Schomerus, BDSG, § 3, Rn. 3; Dammann,
in: Simitis, BDSG, § 3, Rn. 5; Brink/Eckhard, ZD 2015, S. 205.

550 Buchner, in: Taeger/Gabel, BDSG, § 3, Rn. 12; Dammann, in: Simitis, BDSG, § 3, Rn. 23;
Forgoé/Kriigel, MMR 2010, S.17 (20); Gola/Schomerus, BDSG, §3, Rn.3; Art. 29-
Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,personenbezogene Daten®,
01248/07/DE, 2007, S. 15.
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z.B. als Mitglied einer Personengruppe gekennzeichnet wird und die Da-
ten auf die Einzelperson ,,durchschlagen kénnen.>®!

Einzelangaben treffen Aussagen iiber ,personliche” Verhiltnisse einer
Person, wenn sie eine konkrete Person selbst betreffen und deren unmit-
telbaren Identifizierung oder Charakterisierung dienen kénnen (z.B. Fo-
tografien, Name, Anschrift, Geburtsdatum, Erscheinungsbild, Gesund-
heitszustand, Uberzeugungen etc.).’® Zu persdnlichen Verhiltnissen
gehoren ferner Fotografien, Fingerabdriicke als auch die Ansichten und
Werturteile einer Person.>®?

Als ,,sachliche Verhiltnisse“ werden dagegen Sachverhalte beschrieben,
die Angaben enthalten, die einen Bezug auf eine Person erlauben. Zu
diesen Daten gehdren auch Angaben zum Aufenthaltsort einer Person,
dem Zeitpunkt, an dem sie diesen Ort aufgesucht hat, welche Kleidung
sie dabei trug und welche Handlungen sie vornahm.>** Ebenso stellen
Angaben zur Inhaberschaft an bestimmten Gegenstinden sachliche Ver-
hiltnisse dar.>®

Von dem Punkt des personlichen oder sachlichen Verhiltnisses ist je-
doch die Frage abzugrenzen, ob der Bezug zur Person tatsichlich herge-
stellt werden kann.*®® Dieses Kriterium findet sich auf der Ebene des
einfachen Rechts in dem Tatbestandsmerkmal der ,,Bestimmbarkeit“ von
Daten wieder (s. § 3 Abs. 1 BDSG). Nur wenn mithilfe des Datums ein

*1 Fiir einen solchen "Durchschlag" ist es ausreichend, wenn die Einzelangaben rein statis-
tischer Natur sind, auf Durchschnittswerten beruhende und z.B. Personen als potentiel-
le Interessenten fiir bestimmten Werbemalnahmen klassifiziert werden, Arning/Moos,
ZD 2014, S. 242; Gola/Schomerus, BDSG, § 3, Rn. 3.

62 BGH, Urt. v. 23.6.2009 (VI ZR 196/08), MMR 2009, 608 (613); OLG Hamburg, Urt. v.
18.1.2012 (5 U 51/11), MMR 2012, 605 (606); LG Hamburg, Urt. v. 20.9.2010 (325 O
111/10), MMR 2011, 488; LG Gottingen, Urt. v. 16.11.1978 (2 O 152/78), NJW 1979,
601 (602); Buchner, in: Taeger/Gabel, BDSG, § 3, Rn. 4 f.; Gola/Schomerus, BDSG, § 3,
Rn. 6.

63 BGH, Urt. v. 23.6.2009 (VI ZR 196/08), MMR 2009, 608 (613); OLG Hamburg, Urt. v.
18.1.2012 (5 U 51/11), MMR 2012, 605 (606); LG Hamburg, Urt. v. 20.9.2010 (325 O
111/10), MMR 2011, 488; LG Gottingen, Urt. v. 16.11.1978 (2 O 152/78), NJW 1979,
601 (602); Gola/Schomerus, BDSG, § 3, Rn. 6.

Dammann, in: Simitis, BDSG, § 3, Rn. 7 ff.; die genaue Abgrenzung zwischen "personli-
chen" und "sachlichen" Verhiltnissen ist nicht immer trennscharf moglich und praktisch
auch nicht erforderlich, da es im Hinblick auf die Selbstbestimmung einer Person von
keiner Relevanz ist, ob eine Beeintridchtigung von einem personlichen oder sachlichen
Verhiltnis ausgeht, Gola/Schomerus, BDSG, § 3, Rn. 8; vgl. Lang, Private Videoiiberwa-
chung im offentlichen Raum, 2008, S. 152.

%5 BVerfG, Beschl. v. 24.7.1990 (1 BvR 1244/87), MMR 1990, 1162; Dammann, in: Simitis,
BDSG, § 3, Rn. 57; Weichert, DuD 2007, S. 17 (20).

>% Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums, 2012, S. 136.

564
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Bezug zu einer konkreten Person hergestellt werden kann, soll diese einen
Schutz erfahren.”®” Die Erheblichkeit des Personenbezugs ist hierbei un-
abhingig von der Qualitidt eines Datums anzunehmen, wenn mit dessen
Hilfe ,weitere Informationen erzeugt und so Schliisse gezogen werden,
die sowohl die grundrechtlich geschiitzten Geheimhaltungsinteressen des
Betroffenen beeintrichtigen, als auch Eingriffe in seine Verhaltensfreiheit

mit sich bringen kénnen*.>®

Im Fall von Smartglasses ist entsprechend den technischen Mdglichkei-
ten und bisherigen Erfahrungen zu erwarten, dass mit den Gerdten vor
allem audiovisuelle Daten erhoben und mit weiteren Daten wie dem
Standort sowie dem Zeitpunkt der Aufnahmen oder Namen der Betroffe-
nen verbunden werden konnen. Daneben kénnen auch Sachen im o6ffent-
lichen Raum, wie z.B. Hausfassaden oder Kraftfahrzeuge, erfasst werden.

(a) Personenbezug von Personenabbildungen

Die Aufnahme einer Person ist zumindest dann eine Einzelangabe {iber
die personlichen Verhiltnisse einer bestimmten Person, wenn diese an-
hand ihres duBeren Erscheinungsbildes erkannt werden kann.*®® Dabei
gilt im Hinblick auf die Bestimmtheit der Person zumindest derselbe
Malstab wie im § 22 KUG, was bedeutet, dass die Bestimmbarkeit, durch
Bekannte und Betroffene erkannt zu werden, ausreichend ist.>”°

Ein Personenbezug kann zum einen abgelehnt werden, wenn die Auf-
nahme ohne jeglichen kontextualen Bezug zur Person und der Moglich-
keit ihrer Erkennung gespeichert wire.””! Eine solche Annahme erscheint
jedoch in der zunehmend verdateten Welt der Smartglasses als praxisfern,

567 Dammann, in: Simitis, BDSG, § 3, Rn. 20 ff.

568 BVerfG, Urt. v. 27.2.2008 (1 BvR 370/07, 1 BvR 595/07), BVerfGE 120, 274 (312);
BVerfG, Beschl. v. 13.6.2007 (1 BvR 1550/03), BVerfGE 118, 168 (184 f.); BVerfG, Be-
schl. v. 4.4.2006 (1 BvR 518/02), BVerfGE 115, 320 (342); BVerfG, Urt. v. 15.12.1983
(1 BvR 209/83), BVerfGE 65, 1 (42); zur Frage der Grenzen der Bestimmbarkeit, vgl.
Bergt, ZD 2015, S. 365 (365 ff.).

59 EuGH, Urt. v. 11.12.2014 (C 212/13), DuD 2015, 195 (196); Dammann, in: Simitis,
BDSG, § 3, Rn. 22; Art. 29-Datenschutzgruppe, Stellungnahme 02/2012 zur Gesichtser-
kennung bei Online- und Mobilfunkdiensten, WP 192, 00727/12/DE, 2012, S. 4; O-
pel/Korffer/Nouak, DuD 2013, S. 347 (347 £.).

>’ ‘Wohingegen § 22 KUG im Hinblick auf die Bestimmbarkeit einer Person, nicht entspre-
chung anwendbar ist, Klar, Datenschutzrecht und die Visualisierung des offentlichen
Raums, 2012, S. 150; Opel/Korffer/Nouak, DuD 2013, S. 347 (347 f.).

"1 Vgl. Schnabel, ZUM 2008, S. 657 (694).
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sodass ihr an dieser Stelle nicht weiter nachgegangen wird.*’*> Ferner wire
ein Personenbezug der Aufnahme allenfalls dann abzulehnen, wenn z.B.
die auf einer Aufnahme erfasste Person aufgrund des Blickwinkels oder
der Qualitdt der Aufnahme, bei Beriicksichtigung der technisch und sonst
zur Verfligung stehenden Mdglichkeiten, gar nicht individualisiert werden
kann.””® Ausreichend ist jedoch, wenn die Person erst nach Vergré3erung
von Aufnahmen identifizierbar wird.*”* Denn der weitere Umgang mit den
Aufnahmen hingt von der Verfligungsgewalt derjenigen, die Zugriff auf
die Aufnahme haben, ab, ohne dass die betroffene Person Einfluss hierauf
nehmen kann.””> Ohnehin sind die vorstehenden Einschrinkungen vor
dem Hintergrund von Webcams oder dhnlichen Ubersichtsaufnahmen
getroffen worden, die Personen allenfalls von Weitem erfassen.>”®

Smartglasses enthalten jedoch zum einen Kameras mit einer Auflosung,
die mit Smartphone-Kameras vergleichbar ist, also sehr detailreich wer-
den kann.””” Zum anderen werden die Aufnahmen aus dem Blick der
Triger der Smartglasses erstellt, sind also genau das Gegenteil von Uber-
sichtsaufnahmen, sodass im Regelfall von einer hinreichenden Auflésung
und damit Erkennbarkeit der Personen auszugehen sein wird. Auch wenn
Personen nicht direkt aufgrund ihres Gesichts erkennbar sind, z.B. weil
sie mit dem Riicken zu den Smartglasses stehen, so kénnen sie auch auf-
grund ihrer korperlichen Konstitution, des Verhaltens und anderer Aufer-
lichkeiten, wie z.B. wegen des Ganges, der Grofe, einer Brille sowie wei-
terer mitgespeicherter Daten identifiziert werden.’”® Zur Bestimmbarkeit
einer Person konnen vor allem Sachen beitragen, die in Verbindung mit

72 Ebenso nur eine geringe Wahrscheinlichkeit der Erkennung fiir ausreichend haltend,
Buchner, in: Taeger/Gabel, BDSG, § 3, Rn. 15; ebenso, Dammann, in: Simitis, BDSG, § 3,
Rn. 74; a.A. der bei einer Speicherung eines Templates ohne Zuordnung zu einer Person
in einer ausreichend grol3en Datenbank einen Personenbezug zumindest in Frage stellt,
Hornung, DuD 2004, S. 429 (430).

573 Jahn/Striezel, K&R 2009, S. 753 (758); Klar, Datenschutzrecht und die Visualisierung des
offentlichen Raums, 2012, S. 150; Lang, Private Videoliberwachung im offentlichen
Raum, 2008, S. 153; Art. 29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff
»personenbezogene Daten®, 01248/07/DE, 2007, S. 9; Art. 29-Datenschutzgruppe, Stel-
lungnahme 02/2012 zur Gesichtserkennung bei Online- und Mobilfunkdiensten, WP
192, 00727/12/DE, 2012, S. 4.

57 Scholz, in: Simitis, BDSG, § 6b, Rn. 29.

"5 Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 172.

576 Ebenda.

7 Vgl. BIL 2. a), S. 30.

578 Vgl. BlIIl.4.b), S. 42; LG Bonn, Urt. v. 16.11.2004 (8 S 139/04), NJW-RR 2005, 1067
(1068); Hilpert, RDV 2009, S. 160 (162); Klar, Datenschutzrecht und die Visualisierung
des offentlichen Raums, 2012, S. 130 ff.; Rdger/Stephan, NWVBI 2001, S. 243 (243 ff.);
Scholz, in: Simitis, BDSG, § 6b, Rn. 15.
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der Person erfasst werden, wie z.B. Kfz-Kennzeichen oder Namensschil-
der.>”®

(b) Personenbezug von Sachabbildungen

Sachen konnen aber auch alleine auf die Individualitit einer Person hin-
deuten und somit dem Schutzbereich des Rechts auf informationelle
Selbstbestimmung unterfallen.”® Der Personenbezug dringt sich auch bei
Sachabbildungen auf, bei denen er sich direkt aus den Sachen ergibt, wie
es z.B. bei einem Namensschild der Fall ist.>®" Auch bei Kraftfahrzeug-
kennzeichen (oder dhnlichen Charakteristika, wie z.B. Firmenaufklebern
auf einem Auto) wird der Personenbezug aufgrund der Moglichkeit, die
Fahrzeughalter zu recherchieren, anzunehmen sein.*?

Jedoch kann sich nicht aus jedem Sachdatum ein sachliches Verhiltnis
einer Person ergeben, da die Reichweite des Rechts auf informationelle
Selbstbestimmung sonst uferlos wire.*®®* Zur Vertiefung dieses Themen-
bereichs wird auf die Diskussion um den Personenbezug von Hausfassa-
den und anderen Sachen im offentlichen Raum verwiesen, die vor dem
Hintergrund von Googles Stralenpanoramen-Dienst ,Street View“ ge-

fithrt wird.>%*
(c) Geodaten und sonstige Daten

Neben Personen und Sachabbildungen konnen Smartglasses weitere Da-
ten, wie z.B. den Standort der Aufnahme oder deren Zeitpunkt, speichern.

57° Im Hinblick auf die Ubertragung der Erkennbarkeit gem. § 22 KUG, vgl. LG Essen, Urt.
v. 10.7.2014 (4 O 157/14), BeckRS 2014, 17008; Klar, Datenschutzrecht und die Visua-
lisierung des offentlichen Raums, 2012, S. 130 ff.

>80 Art. 29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff , personenbezogene
Daten“, 01248/07/DE, 2007, S. 10; Dammann, in: Simitis, BDSG, § 3, Rn. 59.

581 Dammann, in: Simitis, BDSG, § 3, Rn. 61.

*82 Balzer/Nugel, NJW 2014, S. 1622 (1625); Halterdaten sind gem. § 39 Abs. 1 StVG ge-
geniiber jedermann bereits bei Darlegung berechtigter Interessen zu {ibermitteln, vgl.
Buschbaum/Rosak, ZD 2015, S. 354 (355); a.A. unter der Annahme, dass die die vorge-
nannte Begriindung der Auskunft eine hinreichende Hiirde fiir die Herstellung des Per-
sonenbezuges darstellt, Klar, Datenschutzrecht und die Visualisierung des offentlichen
Raums, 2012, S. 162.

58 Vgl. Klar, Datenschutzrecht und die Visualisierung des offentlichen Raums, 2012,
S. 135; Weichert, DuD 2007, S. 17 (21).

% Ernst, CR 2010, S.178; Forgé, MMR 2010, S.217; Hoffmann, CR 2010, S.514;
Jahn/Striezel, K&R 2009, S. 753; Klar, MMR 2012, S. 788; Lindner, ZUM 2010, S. 292;
Moos/Zeiter, ZD 2013, S. 178; Spiecker genannt Dohmann, CR 2010, S. 311; Weber, NJOZ
2011, S. 673; Weichert, Datenschutzrechtliche Bewertung des Projektes ,, Google Street
View“, Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein, https://
www.datenschutzzentrum.de/geodaten/20080930-googlestreetview-bewertung.htm
(2.1.2015).
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Auch diese Daten konnen der Bestimmung einer Person dienen und zur
Beeintrichtigung ihrer informationellen Selbstbestimmung durch Erleich-
terung der Identifikation oder durch Herstellung eines benachteiligenden
Kontexts, wie z.B. bei Aufnahmen einer krankgeschriebenen Person wih-
rend der Ausiibung von Freizeittitigkeiten, beitragen.*®

Die besondere Relevanz von Geodaten (auch bezeichnet als Stand-
ort- oder Lokalisierungsdaten) fiir die Personlichkeitsentfaltung von Men-
schen ergibt sich aus der Bedeutung von Ortsverdnderungen als notwen-
dige Voraussetzung des sozialen Lebens, dem sich Menschen nicht ent-
ziehen koénnen.”®® Aus diesem Grund werden Menschen Orte meiden,
wenn sie aufgrund der Feststellung ihrer dortigen Anwesenheit negative
Folgen erwarten, weshalb die Lokalisierung zu ihrer Verhaltensinderung
fiihren kann.”® Inwieweit Geodaten personenbezogen sind, wurde wie
ebenfalls im Fall von Sachaufnahmen mit Bezug zu Street View-
Panoramen diskutiert, worauf an dieser Stelle verwiesen wird.>®® Nach
den vertretenen Ansichten handelt es sich bei Geodaten um Einzelanga-
ben tiber ein sachliches Verhiltnis von Personen, wenn sie von der fiir die
Verarbeitung verantwortlichen Stelle dazu bestimmt sind, Personen zuge-
ordnet zu werden oder sie in einem Kontext verarbeitet werden, der ,,die
Identitat, die Merkmale oder das Verhalten einer Person betrifft, oder in
dem sie verwendet werden soll, um zu beeinflussen, wie die Person be-
handelt oder beurteilt wird“.>® Ferner muss die Person fiir die verarbei-
tende Stelle oder auch jeden Dritten ohne unverhiltnismafigen Aufwand
bestimmbar sein.>° Die Bestimmbarkeit wird sich umso leichter ergeben,
je ndher die Person an einem Ort lokalisiert wurde, an dem sie regelmaQig
verkehrt, wie z.B. dem Wohn- oder Berufsort.*’ Dagegen spricht der
Aspekt der Georeferenzierung nur eine untergeordnete Rolle, wenn Per-
sonen an Orten aufgenommen werden, die keinen Beitrag zur Identifi-
zierbarkeit der Person leisten.>®

(2) Umgang mit personenbezogenen Daten

Trotz der Parallelen zu einfachem Recht im Rahmen des Personenzuges
darf der Anwendungsbereich der informationellen Selbstbestimmung

%8 Vgl. LAG Hamm, Urt. v. 11.7.2013 (11 Sa 312/13), ZD 2014, 204.

586 Weichert, DuD 2007, S. 17 (18).

587 Ebenda.

>88 Forgd/Kriigel, MMR 2010, S. 17; Weichert, DuD 2009, S. 347.

%8 Dammann, in: Simitis, BDSG, § 3, Rn. 58; Forgd/Kriigel, MMR 2010, S. 17 (22 f.).
50 Forgé/Kriigel, MMR 2010, S. 17 (22 £).

1 Dammann, in: Simitis, BDSG, § 3 Rn. 69; Klar, Datenschutzrecht und die Visualisierung
des offentlichen Raums, 2012, S. 152.

*92 Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums, 2012, S. 152.
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nicht auf die Anwendungsbereiche der einfachen Datenschutzgesetze
beschrinkt werden. Vielmehr muss die Erheblichkeit des Datenumgangs
am Schutzzweck des Rechts auf informationelle Selbstbestimmung ge-
messen werden.>*?

Entsprechend seinem Schutzzweck umfasst das Recht auf informatio-
nelle Selbstbestimmung daher jegliche Form des Umgangs mit personen-
bezogenen Daten, sofern dieser sich auf die durch informationelle Selbst-
bestimmung geschiitzte Autonomie des Individuums auswirken kann.>**
In dieser Hinsicht ist der Schutzbereich gerade im Hinblick auf mogliche
kiinftige Entwicklungen im Datenumgang sehr weit gefasst.> Der
schutzbereichsrelevante Datenumgang umfasst sowohl klassische, durch
die Kriterien der Unmittelbarkeit und Finalitdt geprigte Eingriffe als auch
jede Form der ,Erhebung, schlichter Kenntnisnahme, Speicherung, Ver-
wendung, Weitergabe oder Verdffentlichung von persénlichen - d.h.
individualisierten oder individualisierbaren - Informationen“.’*® Damit
stellen auch beildufige Erfassungen von Personen einen Umgang mit
personenbezogenen Daten i.S.d. Rechts auf informationelle Selbstbe-
stimmung dar, z.B. wenn eine Person per Zufall in den Erhebungsradius
von Smartglasses gerit.>’

Dabei wird der Eingriff in den Schutzbereich nicht davon abhingig ge-
macht, ob ein Datum den Bereich der Privat- oder gar Intimsphire be-
trifft.*® Vielmehr kann sich eine Beeintrichtigung der Personlichkeit
durch ein einzelnes Datum unabhingig von der qualitativen Aussagekraft
ergeben.”” Auch der Umgang mit ,,personenbezogenen Daten, die fiir sich
genommenen nur geringen Informationsgehalt haben, kann je nach dem
Ziel des Zugriffs und den bestehenden Verarbeitungs- und Verkniip-
fungsmoglichkeiten, grundrechtserhebliche Auswirkungen auf die Privat-
heit und Verhaltensfreiheit des Betroffenen haben.“®® Denn gerade mit
der modernen Informationstechnologie kann durch die ,Synthese aller
verfiigbaren Daten iiber eine Person ein umfassendes Personlichkeitspro-

fil erschlossen werden*.%°!

*% Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 175.

594 Ebenda, 152.

595 BVerfG, Urt. v. 15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (42).

% M.w.N. in Fn. 19, Di Fabio, in: Maunz/Diirig, GG, Art. 2, Rn. 176.

97 Vgl. Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 156.
%% Di Fabio, in: Maunz/Diirig, GG, Art. 2, Rn. 176.

599 Ebenda.

690 BVerfG, Beschl. v. 13.6.2007 (1 BvR 1550/03), BVerfGE 118, 168 (184 f.); BVerfG, Urt.
v. 27.2.2008 (1 BvR 370/07, 1 BvR 595/07), BVerfGE 120, 274 (312).

691 Di Fabio, in: Maunz/Diirig, GG, Art. 2, Rn. 174.
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bb) Recht am eigenen Bild

Das Recht am eigenen Bild wurde bereits vorkonstitutionell als eine Aus-
prigung des Personlichkeitsrechts entwickelt und 1907 mit dem Kun-
sturhebergesetz im einfachen Recht kodifiziert.®® Nachdem es durch den
BGH nachkonstitutionell etabliert wurde, wurde das Recht am eigenen
Bild auch vom Bundesverfassungsgericht als ein Teil des Allgemeinen
Personlichkeitsrechts bestitigt.®®

Schutzgegenstand des Rechts am eigenen Bild ist die Abbildung, also
das Bildnis einer erkennbaren Person, als Ausdruck des Wesens ihrer
Personlichkeit unabhingig vom Ort sowie den Umstdnden der Aufnahme,
und es ,gewihrleistet dem Einzelnen Einfluss- und Entscheidungsméog-
lichkeiten, soweit es um die Anfertigung und Verwendung von Fotogra-
fien oder Aufzeichnungen seiner Person durch andere geht“.®®* Dabei
nimmt das Bundesverfassungsgericht an, dass es keine ,neutralen Abbil-
dungen” gibt, sondern ihnen immer eine latente Missbrauchsgefahr inne-
wohnt.®” Das Gericht begriindet diese besondere Gefihrlichkeit mit der
»~Moglichkeit, das Erscheinungsbild eines Menschen in einer bestimmten
Situation von diesem abzul6sen, datenmiflig zu fixieren und jederzeit vor

einem uniiberschaubaren Personenkreis zu reproduzieren®.®%

(1) Bestimmung und Beeintrachtigung des Schutzgegenstandes

Die Erkennbarkeit der Person auf der Abbildung kann sich aus den kor-
perlichen Merkmalen sowie zusitzlichen Informationen, die der Erkenn-
barkeit dienen, wie dem Namen, Kraftfahrzeugkennzeichen oder Angaben

02 Der Ausloser fiir die Kodifizierung des Rechts am eigenen Bild im § 22 KUG war die
Entscheidung des RG iiber die heimlich vom verstorbenen Reichskanzler Bismarck er-
stellte Bildaufnahmen, die sich noch auf ein widerrechtliches Eindringen in ein fremdes
Besitztum stiitzte, RG, Urt. v. 28.12.1899 (VI. 259/99), RGZ 45, 170 (173); nach Erlass
des KUG verurteile das RG Personlichkeitsrechtsverstéfie durch unerlaubte Bildverof-
fentlichung auf der Grundlage des § 22 KUG, RG, Urt. v. 28.10.1910 (II 688/09), RGZ
74, 308 (312 f); RG, Urt. v. 26.6.1929 (I 97/29), RGZ 125, 80; Fricke, in: Wandt-
ke/Bullinger, UrhG, § 22 KUG, Rn. 1; Martin, Das allgemeine Personlichkeitsrecht in sei-
ner historischen Entwicklung, 2007, S. 191.

603 BVerfG, Beschl. v. 31.1.1973 (2 BvR 454/71), BVerfGE 34, 238 (246); BGH, Urt. v.
14.2.1958 (I ZR 151/56), BGHZ 26, 349.

0 BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (381); BGH, Urt. v.
14.2.1958 (I ZR 151/56), BGHZ 26, 349 (351).

695 BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (381).

696 BVerfG, Beschl. v. 26.2.2008 (1 BvR 1602/07 u. 1 BvR 1606/07), BVerfGE 120, 180
(198); BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (381); BVerfG,
Beschl. v. 14.7.1994 (1 BvR 1595/92 u. 1606/92), BVerfGE 91, 125.
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zur Wohnstitte ergeben.®®” Allerdings ist es fiir eine Erkennbarkeit der
Person nicht ausreichend, wenn lediglich ihre Identitit bestimmbar ist
(z.B. anhand eines Kraftfahrzeugkennzeichens), die Person selbst aber
nicht anhand des Bildes erkannt werden kann.®® Erst recht sind Abbil-
dungen, auf denen nur Sachen zu sehen sind, nicht vom Schutzbereich
des Rechts am eigenen Bild erfasst.®® Dagegen ist es ausreichend, wenn
die Person einen begriindeten Anlass hat, innerhalb ihres Bekann-
ten- oder Familienkreises erkannt zu werden.®'® Es kommt also erst recht
nicht auf die Erkennbarkeit eines durchschnittlichen Betrachters an.®!!
Der Personenkreis muss jedoch ,unbeherrschbar“ sein, sodass die Er-
kennbarkeit im engsten Freundes- und Familienkreis i.d.R. nicht ausrei-
chend ist.5!?

Der Verlust der Verfiigungsgewalt {iber eine Abbildung kann sich unter-
schiedlich auswirken. Zum einen kann sich durch die Reproduktionstech-
nik die Form der Offentlichkeit verindern, indem z.B. die iiberschaubare
Offentlichkeit, in der man sich bewegt, durch die Medienoffentlichkeit
ersetzt wird.®"® Zum anderen kann durch den Wechsel des Kontexts der
Aufnahme deren Sinngehalt geindert werden.®* Das Gleiche gilt, wenn
die Aufnahme selbst manipuliert wird.®’® Aus diesem Grund ist der

607 Vgl. BGH, Urt. v. 9.12.2003 (VI ZR 373/02), GRUR 2004, 438 (440); BGH, Urt. v.
26.6.1979 (VI ZR 108/78), GRUR 1979, 732 (733); OLG Hamburg, Urt. v. 13.1.2004 (7
U 41/03), ZUM 2004, 309; OLG Niirnberg, Urt. v. 26.10.1971 (3 U 68/71), GRUR
1973, 40; LG Essen, Urt. v. 10.7.2014 (4 O 157/14), BeckRS 2014, 17008 (17008); AG
Kerpen, Urt. v. 25.11.2010 (102 C 108/10), BeckRS 2011, 10636; Dreier/Schulze, UrhG,
vor § 22 KUG, Rn. 4; Engels, in: Ahlberg/Gotting, BeckOK UrhR, § 22 KUG, Rn. 24; Fricke,
in: Wandtke/Bullinger, UrhG, § 22 KUG, Rn. 7; Klar, Datenschutzrecht und die Visualisie-
rung des offentlichen Raums, 2012, S. 116 ff.

So mangelt es an der Erkennbarkeit, wenn alleine ein Autokennzeichen auf die Person
hinweist, sie aber auf der Abbildung nicht mal an ihren Korperkonturen erkennbar ist,
AG Kerpen, Urt. v. 25.11.2010 (102 C 108/10), BeckRS 2011, 10636.

599 Fricke, in: Wandtke/Bullinger, UrhG, § 22 KUG, Rn. 21; Klar, Datenschutzrecht und die
Visualisierung des offentlichen Raums, 2012, S. 65.

610 BGH, Urt. v. 1.12.1999 (I ZR 49/97), BGHZ 143, 214; BGH, Urt. v. 26.6.1979 (VI ZR
108/78), GRUR 1979, 732 (733); OLG Niirnberg, Urt. v. 26.10.1971 (3 U 68/71),
GRUR 1973, 40 (41); Dreter/Schulze, UrhG, § 22 KUG, Rn.3.

611 BVerfG, Beschl. v. 14.7.2004 (1 BvR 263/03), NJW 2004, 3619 (3620).

612 LG Kéln, Urt. v. 3.11.2004 (28 O 731/03), ZUM-RD 2005, 351 (353); AG Kerpen, Urt.
v. 25.11.2010 (102 C 108/10), BeckRS 2011, 10636.

Das Gericht weist beispielhaft auf den Unterscheid zwischen der Wahrnehmung eines
Gerichtsfverfahrens in seiner Gesamtheit durch anwesende Beteiligte und einer durch
das Fernsehen hergestellten Medienoffentlichkeit, hin, BVerfG, Urt. v. 15.12.1999 (1
BvR 653/96), BVerfGE 101, 361 (381).

614 Ebenda, 381 f.
615 Vgl. Ebenda, 382.

608

613
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Schutzbereich des Allgemeinen Personlichkeitsrechts auch dann eréfinet,
wenn die Abbildung nicht im privaten Bereich, sondern in der Offentlich-
keit erfolgt.®'®

(2) Abgrenzung vom Recht auf informationelle Selbstbestimmung

Wird durch Smartglasses eine Person aufgezeichnet, kann die Aufnahme
als Bildnis sowohl dem Schutzbereich des Rechts am eigenen Bild als
auch als ein personenbezogenes Datum dem Schutzbereich des Rechts auf
informationelle Selbstbestimmung unterfallen. Es stellt sich daher die
Frage, in welchem Verhiltnis die beiden Schutzrechte zueinander stehen.
In der Literatur sowie der Rechtsprechung wird dazu iiberwiegend vertre-
ten, dass das Recht am eigenen Bild einschlédgig ist, wenn es um die Ver-
offentlichung oder Verbreitung von Bildnissen geht, auch wenn diese
nicht in korperlicher, sondern in Datenform stattfindet.®!”

Diese Spezialitdt wird damit begriindet, dass das Recht am eigenen Bild
in seiner Schutzrichtung den Gefahren des Verfligungsverlustes vorbeu-
gen soll, wenn das Erscheinungsbild von Menschen abgel6st, fixiert und
reproduzierbar wird, sodass es in die Offentlichkeit gebracht oder in einen
falschen Kontext gestellt werden kann.®"® Das Recht auf informationelle
Selbstbestimmung soll dagegen den Gefahren eines unkontrollierbaren
Datenumgangs vorbeugen, die sich insbesondere aus der Speicherung und
Verschneidung von Daten und Erstellung von Personlichkeitsprofilen im
Rahmen automatischer Datenverarbeitungsvorginge ergeben."’

Die Spezialisierung des Rechts am eigenen Bild auf die Fille der Ver-
breitung und Veroffentlichung von Bildnissen darf jedoch nicht dazu
fithren, dass Schutzliicken im Allgemeinen Personlichkeitsrecht entste-

616 Ebenda, 381.

617 EGMR, Urt. v. 7.2.2012 (40660/08 u. 60641/08), ZUM 2012, 551 (557 ff.); BVerfG,
Beschl. v. 26.2.2008 (1 BvR 1602/07, 1606/07 u. 1626/07), BVerfGE 120, 180 (202 ff.);
BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (380 ff.); BAG, Urt. v.
11.12.2014 (8 AZR 1010/13), ZUM 2015, 604 (606); Scholz, in: Simitis, BDSG, § 6b,
Rn. 152; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 12; zum Teil wird jedoch vertreten,
dass das Recht am eigenen Bild ein Unterfall, bzw. eine Konkretisierung des Rechts auf
informationelle Selbstbestimmung ist und die Verletzung des Rechts am eigenen Bild
wird als dessen Nebenerscheinung gepriift, BVerfG, Beschl. v. 23.2.2007 (1 BvR
2368/06), NVwZ 2007, 688 (690 f.); BGH, Urt. v. 14.5.1991 (1 StR 699/90), NJW
1991, 2651; BAG, Urt. v. 27.3.2003 (2 AZR 51/02), NJW 2003, 3436 (3437); Biillesfeld,
Polizeiliche Videotliberwachung offentlicher Stralen und Plitze, 2002, S. 129; Di Fabio,
in: Maunz/Diirig, GG, Art. 2, Rn. 193; Jahn/Striezel, K&R 2009, S. 753 (759); Kloep-
fer/Breitkreutz, DVBI 1998, S. 1149 (1150 f.); Schnabel, ZUM 2008, S. 657 (658).

618 BVerfG, Beschl. v. 26.2.2008 (1 BvR 1602/07, 1606/07 u. 1626/07), BVerfGE 120, 180
(198); BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (381 f.).

619 BVerfG, Urt. v. 15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (48 ff.); BVerfG, Beschl. v.
16.7.1969 (1 BvL 19/63), BVerfGE 27, 1 (6).
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hen.®* Das bedeutet, dass sowohl das Recht auf informationelle Selbstbe-
stimmung als auch das Recht am eigenen Bild in Frage kommen, wenn
ein einheitlicher Lebenssachverhalt die spezielleren Schutzrichtungen
beider Grundrechte beriihrt.®*!

cc) Recht am nicht 6ffentlich gesprochenen Wort

Die geschiitzte Vertraulichkeit des nicht 6ffentlich gesprochenen Wortes
gewihrt jedermann als Grundlage der autonomen Personlichkeitsentfal-
tung die ,,Garantie einer ungestorten zwischenmenschlichen Kommunika-
tion“ unabhingig von deren Ernsthaftigkeit, Tiefe, Qualitidt und Effektivi-
tdt.5

(1) Das gesprochene Wort als Schutzgegenstand

Jeder Einzelne soll unbefangen und frei von Argwohn und Misstrauen mit
anderen Menschen kommunizieren konnen, ohne die Befiirchtung haben
zu miissen, dass vertrauliche Gespriche aufgezeichnet und spiter verof-
fentlicht oder gegen ihn verwendet werden konnen.®” Insbesondere soll
jeder Mensch selbstbestimmt entscheiden kénnen, ob das von ihm Gesag-
te lediglich von einzelnen Personen, einem Personenkreis oder der Offent-
lichkeit vernommen wird.®** Das gilt auch, wenn die Aufzeichnung des
Gesprochenen mittels handelsiiblicher Gerdte und keiner speziellen Ab-
héreinrichtung i.S.d. § 201 Abs. 2 Nr. 1 StGB erfolgt.**

Der Schutz erstreckt sich auch auf beildufig aufgezeichnete Gesprichs-
fragmente, wie einzelne Wort- oder Satzfetzen eines nicht offentlichen
Gesprichs, sofern diese {iber bloBe Laute hinausgehen, die fiir sich keine

620 ygl. BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (380); vgl. Klar,
Datenschutzrecht und die Visualisierung des &ffentlichen Raums, 2012, S. 69 f.

621 So im Ergebnis Golla/Herbort, GRUR 2015, S. 648 (651); Klar, Datenschutzrecht und die
Visualisierung des 6ffentlichen Raums, 2012, S. 70 f.

622 BGH, Urt. v. 20.5.1958 (VI ZR 104/57), BGHZ 27, 284 (286); Di Fabio, in: Maunz/Diirig,
GG, Art.2, Rn. 196; im Hinblick auf den Schutz der Privatsphire unterscheidet sich der
Schutz des Rechts am nichtéffentlich gesprochenem Wort insoweit, als er unabhingig
von dem Inhalt und dem Vorliegen eines rdumlichen Riickzugsbereichs entsteht,
BVerfG, Urt. v. 9.10.2002 (1 BvR 330/96 u. 1 BvR 348/9), BVerfGE 106, 28 (41).

623 St. Rspr., BVerfG, Urt. v. 9.10.2002 (1 BvR 330/96 u. 1 BvR 348/9), BVerfGE 106, 28
(39); BVerfG, Beschl. v. 19.12.1991 (1 BvR 382/85), NJW 1992, 815; BVerfG, Beschl. v.
31.1.1973 (2 BvR 454/71), BVerfGE 34, 238; BGH, Urt. v. 10.3.1987 (VI ZR 244/85),
NJW 1987, 2667; BGH, Urt. v. 16.3.1983 (2 StR 775/82), NJW 1983, 1569; BGH, Urt. v.
24.11.1981 (VI ZR 164/79), NJW 1982, 277; BGH, Urt. v. 14.6.1960 (1 StR 683/59),
NJW 1960, 1580; BGH, Urt. v. 20.5.1958 (VI ZR 104/57), BGHZ 27, 284; Di Fabio, in:
Maunz/Diirig, GG, Art.2, Rn. 196.

62¢ BVerfG, Urt. v. 9.10.2002 (1 BvR 330/96 u. 1 BvR 348/9), BVerfGE 106, 28 (39 f.);
BGH, Urt. v. 20.5.1958 (VI ZR 104/57), BGHZ 27, 284 (286).

625 BVerfG, Urt. v. 9.10.2002 (1 BvR 330/96 u. 1 BvR 348/9), BVerfGE 106, 28 (44).
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Riickschliisse auf eine bestimmte Kommunikation erlauben.®”® Denn
gerade aus der Aufzeichnung und Wiedergabe einzelner Gesprachsphasen
kann sich die Beeintrichtigung des Personlichkeitsrechts des Sprechers
ergeben, wenn die Gesprachsphasen aus dem dufleren und inneren Kon-
text des Gesprichs herausgeldst werden und in einem anderen Kreis und
anderer Situation wiedergegeben werden kénnen.®*”

Auf die Qualitit der Gespriache, d.h. besonderen privaten Bezug oder
Sensibilitdt der Inhalte, kommt es fiir die Er6ffnung des Schutzbereichs
nicht an.®”® Denn die Bedeutung einzelner Inhalte kann erst im Verlauf
des Gespridchs oder in dessen Anschluss eine beeintrichtigende Bedeu-
tung erlangen.®” Ebenso ist der Schutzbereich nach der neueren Ansicht
des Bundesverfassungsgerichts nicht auf bestimmte Arten nicht privater
Kommunikationen beschrinkt und daher sind auch geschiftliche Unter-
haltungen, wenn auch nicht im gleich hohen Umfang wie Privatgespriche,
geschiitzt.5°

(2) Kriterium der Offentlichkeit der Kommunikation

Ob eine Kommunikation nicht offentlich ist, kann nur anhand der berech-
tigten Erwartungshaltung ihrer Teilnehmer bestimmt werden, die ,auf-
grund der Rahmenbedingungen begriindetermallen” erwarten diirfen,
nicht von Dritten gehért zu werden.®*! So ist eine Kommunikation auch
dann o6ffentlich, wenn deren Teilnehmer Mithorer in ihrer Nihe iiberse-
hen oder ihre Lautstirke falsch einschitzen.®** Umgekehrt kann alleine
aus dem Umstand, dass eine Kommunikation im o6ffentlichen Raum statt-
findet, nicht darauf geschlossen werden, dass es den Kommunikations-
teilnehmern gleichgiiltig sei, wer sie mithéren kann.*** Anders als z.B. im
Fall visueller Wahrnehmung, ist die akustische Wahrnehmung rdaumlich

626 Jedoch kann auch die Aufnahme einzelner Laute wie Seufzen oder Schluchzen einen
Eingriff in die rdumliche oder thematische bestimmte Privatsphire begriinden, Lang,
Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 130.

627 BVerfG, Urt. v. 9.10.2002 (1 BvR 330/96 u. 1 BvR 348/9), BVerfGE 106, 28 (44);
BVerfG, Beschl. v. 31.1.1973 (2 BvR 454/71), BVerfGE 34, 238 (246); BGH, Urt. v.
10.3.1987 (VI ZR 244/85), NJW 1987, 2667 (2668); BGH, Urt. v. 14.6.1960 (1 StR
683/59), NJW 1960, 1580 (1581); BGH, Urt. v. 20.5.1958 (VI ZR 104/57), BGHZ 27,
284 (287 f).

628 BVerfG, Urt. v. 9.10.2002 (1 BvR 330/96 u. 1 BvR 348/9), BVerfGE 106, 28 (33).

629 Ebenda, 41.

630 Ebenda, 33; BVerfG, Beschl. v. 19.12.1991 (1 BvR 382/85), NJW 1992, 815 (f.); BVerfG,
Beschl. v. 31.1.1973 (2 BvR 454/71), BVerfGE 34, 238 (248 ff.); Lang, Private Video-
tiberwachung im 6ffentlichen Raum, 2008, S. 129.

631 BVerfG, Urt. v. 9.10.2002 (1 BvR 330/96 u. 1 BvR 348/9), BVerfGE 106, 28 (40 ff.).

632 Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 129.

633 BVerfG, Urt. v. 9.10.2002 (1 BvR 330/96 u. 1 BvR 348/9), BVerfGE 106, 28 (41).
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beschrinkt. Daher kann auch bei Gesprichen, die bei angepasster Stimm-
lautstirke und hinreichendem Abstand an einsehbaren und von Dritten
frequentierten Orten gefiihrt werden, berechtigterweise deren Vertrau-
lichkeit angenommen werden kann.*** Dagegen gilt die Kommunikation
als offentlich, wenn die Teilnehmer sich so verhalten, dass ihre Worte
»,von unbestimmt vielen Menschen ohne besondere Bemiihungen gehort
werden koénnen“.%*> In diesem Fall haben sich die Kommunikationsteil-

nehmer das Zuhoren Dritter ,,selbst zuzuschreiben.6%¢

Der Annahme der Vertraulichkeit steht jedoch nicht entgegen, dass Be-
troffene Smartglasses als solche und damit die Mdglichkeit einer Auf-
zeichnung erkennen konnen. So ldsst laut dem Bundesverfassungsgericht
die faktische Verbreitung von Mithoreinrichtungen nicht per se darauf
schliefen, dass mit einem Mithoren zu rechnen ist, wenn die Mithorein-
richtung fiir andere Zwecke, z.B. im Fall von Telefonen zum freihdndigen
Telefonieren, verwendet werden kann.®*” Dies gilt auch fiir Smartglasses,
die zwar zum freihdndigen Telefonieren ebenso wie zur Aufzeichnung von
Stimmen eingesetzt werden konnen, dies jedoch nur optional erfolgt.
Wiirden sich die Smartglasses jedoch in einem Live-Streaming-Modus
befinden und wire dies dem Sprecher bekannt, dann diirfte er sich nicht
auf die Nichtoffentlichkeit des Gespriachs berufen.

dd) Das Recht der Selbstbewahrung

Das Recht der Selbstbewahrung spiegelt die klassischen Privatsphiren-
funktionen wider, indem es jedermann die Freiheit gewihrt, sich zuriick-
ziehen, fiir sich alleine bleiben und sich vor fremder Einflussnahme ab-
schirmen zu diirfen.®*® Die so geschiitzte Privatsphire ist sowohl als ein

%3¢ Ebenda.

635 Ebenda, 40.

63 Ebenda.

637 Ebenda, 45 f.; vor diesem Hintergrund erscheinen frithere Rechtsprechung des BGH,
wonach der mit dem Mithoren durch Dritte iiber ein Mithdrapparat oder einen Laut-
sprecher zu rechnen sei, wenn ein Ferngesprich von einem im Geschédftszimmer eines
Kaufmanns stehenden Fernsprechapparat aus gefiihrt wird, als tiberholt, BGH, Urt. v.
21.10.1963 (AnwSt (R) 2/63), NJW 1964, 165 (166); dasselbe gilt, wenn ein geschaftli-
ches Gesprich aus einem Hotelzimmer gefiihrt wird, weil wegen der Verbreitung der
Mithoreinrichtungen und keines aktiven auf Tduschung angelegten Verhaltens, Mithorer
angenommen werden miissen, BGH, Urt. v. 17.2.1982 (VIII ZR 29/81), NJW 1982,
1397 (1398).

638 BVerfG, Beschl. v. 2.3.1977 (2 BvR 1319/76), BVerfGE 44, 197 (203); BVerfG, Beschl. v.
3.10.1969 (1 BvR 46/65), BVerfGE 27, 71 (6); Pieroth u.a., Grundrechte, 2014, Rn. 394 {.
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rdumlicher wie auch als ein sozial-thematischer Riickzugsbereich zu ver-
stehen.®*

(1) Raumlich bestimmte Privatsphére

Die durch das Recht der Selbstbewahrung geschiitzte Privatsphire um-
fasst rdumliche Bereiche, die dem Einzelnen dazu dienen, zu sich zu
kommen, sich zu entspannen oder auch sich gehen zu lassen.®* Dieses
Recht auf Einsamkeit, Recht, sich ,,sich selbst zu besitzen®, sich zuriick-
zuziehen und ,,in Ruhe gelassen“ zu werden, ist fiir eine freie Entfaltung
der Personlichkeit essentiell.**! Dementsprechend werden rdumliche
Riickzugsbereiche auch rechtlich als notwendig betrachtet, da das Gefiihl,
von Dritten moglicherweise beobachtet zu werden, einen ,,psychischen
Druck [...] offentlicher Anteilnahme® ausiibt, der zu einer erzwungenen
Selbstkontrolle des Einzelnen fiihren kann.®*

Der rdumliche Schutzbereich der Privatsphire ist nicht nur auf den
hiuslich-familidren Bereich beschrinkt und setzt nicht zwingend eine
Abgrenzung durch Hausmauern oder Grundstiicksgrenzen voraus.®®
Vielmehr ist der rdumliche Schutz abhingig von dem Ort, der Zeit und
der konkreten Situation im Einzelfall, anhand des Willens der betroffenen
Person und sowie der duBBeren Umstinde zu bestimmen.®** Ausschlagge-
bend ist, ,,ob der Einzelne eine Situation vorfindet oder schafft, in der er
begriindetermalien und somit auch fiir Dritte erkennbar davon ausgehen
darf, den Blicken der Offentlichkeit nicht ausgesetzt zu sein.“5*> Dagegen
ist es nicht ausreichend, dass die Person sich subjektiv unbeobachtet
fiihlt, wihrend der Raum ihr tatsdchlich keinen Privatsphirenschutz bie-

639 BGH, Urt. v. 29.10.2009 (I ZR 65/07), NJW-RR 2010, 855 (855 ff.); BGH, Urt. v.
19.12.1995 (VI ZR 15/95), NJW 1996, 1128 (1129); BVerfG, Beschl. v. 14.9.1989 (2
BvR 1062/87), BVerfGE 80, 367 (373 ff.); BVerfG, Beschl. v. 8.3.1972 (2 BvR 28/71),
BVerfGE 32, 373 (379).

640 BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (382 f.).

841 Vgl. DI. 3, S. 75; Ebenda, 383; BVerfG, Beschl. v. 16.7.1969 (1 BvL 19/63), BVerfGE 27,
1(61).

42 BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (383); BVerfG, Beschl. v.
16.7.1969 (1 BvL 19/63), BVerfGE 27, 1 (6 f.).

43 BVerfG, Beschl. v. 26.2.2008 (1 BvR 1602/07 u. 1 BvR 1606/07), BVerfGE 120, 180
(199); BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (383).

644 BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (384 ff.).

645 EGMR, Urt. v. 24.6.2004 (59320/00), GRUR 2004, 1051 (1052 ff.); BVerfG, Beschl. v.
2.5.2006 (1 BvR 507/01), NJW 2006, 2836 (2837); BVerfG, Urt. v. 15.12.1999 (1 BvR
653/96), BVerfGE 101, 361 (384); BGH, Urt. v. 19.12.1995 (VI ZR 15/95), NJW 1996,
1128 (1129); vgl. Einzelfille in, Dreier/Schulze in: Dreier/Schulze, UrhG, § 22 KUG,
Rn.22 ff.
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tet.*® Dabei gibt es Bereiche, in denen typischerweise mit einer optisch-
elektronischen und akustischen Erfassung nicht gerechnet wird, wie z.B.
in Arztpraxen, Toiletten oder dem Umkleidebereich eines Kaufhauses.®*’
Dazu gehoren ferner auch Riickzugsorte in einem Restaurant.®*® Die Um-
schlossenheit eines Raums kann hierbei als ein Indiz dienen, ist aber
nicht zwingend, da z.B. auch ein nur per Boot erreichbarer Strand einen
Riickzugsbereich konstituieren kann.** Umgekehrt bieten sowohl um-
schlossene Riume als auch offentliche Pldtze, innerhalb derer man sich
unter den Augen vieler Personen bewegt, keinen Privatsphirenschutz.®*°

Die Moglichkeit, beobachtet zu werden, muss zudem fiir die beteiligten
Personen erkennbar sein und nicht nur objektiv vorliegen, da die heutigen
Aufnahmetechniken die rdumliche Abgeschiedenheit unbemerkt {iber-
winden koénnen.®»' Zu bedenken ist jedoch, dass die Verbreitung von
Smartglasses im Offentlichen Raum dazu fiihren kann, dass praktisch
iberall mit ihnen zu rechnen sein konnte und so das Vertrauen in die
rdumliche Abgeschiedenheit immer seltener eine Berechtigung finde.®>?

(2) Inhaltlich bestimmte Privatsphéare

Der Schutz der inhaltlich bzw. thematisch bestimmten Privatsphire um-
fasst Angelegenheiten, deren Gegenstand oder Informationsgehalt Sach-
verhalte betrifft, die typischerweise als privat gelten.®*® Dazu gehdren
insbesondere Aspekte, deren ,6ffentliche Erorterung als unschicklich gilt,
deren Bekanntwerden als peinlich empfunden oder nachteilige Reaktionen

646 BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (383 ff.).

647 Vgl. Lang, Private Videoiiberwachung im offentlichen Raum, 2008, S. 141; Schmitz,
Strafrechtlicher Schutz vor Bild- und Wortaufnahmen, 2011, S. 40 ff.; m.w.N. Fricke, in:
Wandtke/Bullinger, UrhG, § 23 KUG, Rn. 31

648 BVerfG, Urteil v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (368); Taeger, ZD 2013,
S.571 (574).

649 BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (384).

650 Ebenda; LG Hamburg, Urt. v. 8.5.1998 (324 O 736/97), ZUM 1998, 852 (859).

651 Vgl. BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (384).

652 Vgl. zu einem solchen "Verlust der Privastphire", Brin, The Transparent Society, 1999,

S. passim; Heller, Post Privacy, 2011, passim; Klar, Datenschutzrecht und die Visualisie-
rung des offentlichen Raums, 2012, S. 262; Lyon, Surveillance Studies, 2007, S. 176;
Schaar, Das Ende der Privatsphire, 2007, passim.

653 BVerfG, Beschl. v. 26.2.2008 (1 BvR 1602/07 u. 1 BvR 1606/07), BVerfGE 120, 180
(199); BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (382); BVerfG,
Beschl. v. 5.2.1981 (2 BvR 646/80), BVerfGE 57, 170 (211 ff.); BVerfG, Beschl. v.
8.3.1972 (2 BvR 28/71), BVerfGE 32, 373 (380 f.).
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der Umwelt” fiir die betroffene Person auslosen kann.®** Dazu gehoren
vor allem Umstande, die zum Gefiihl der Scham fiithren konnen, welches
als das Gefiihl des Privaten schlechthin gilt.®>> Zu diesen Angelegenheiten
gehoren insbesondere die vertrauliche Kommunikation unter Eheleu-
ten,®°® Bereiche der Sexualitit,®” Krankheiten®® oder auch sozial abwei-
chendes Verhalten.®® Wiirden diese Angelegenheiten nicht vor der unbe-
fugten Kenntniserlangung durch Dritte geschiitzt sein, waren grundrecht-
lich geschiitzte Verhaltensweisen, wie die Auseinandersetzung mit sich
selbst, die unbefangene Kommunikation unter Nahestehenden, die sexu-
elle Entfaltung oder die Inanspruchnahme arztlicher Hilfe, beeintrichtigt
oder unméglich.®¢°

ee) Recht auf Anonymitat

Die Anonymitit wird im Schrifttum vereinzelt als ein eigenes allgemein-
giiltiges negatives Recht aufgefasst, das dazu berechtigt, eine Fremdvor-
stellung von der eigenen Person nicht zu erzeugen, also auf eine Selbst-
darstellung zu verzichten.®®! Dies ist zwar zutreffend, da auch die Anony-
mitédt ein Zweck der Privatsphire ist. Jedoch findet sich Anonymitit, als
ein Recht auf Nichtdarstellung in der Offentlichkeit, bereits in anderen
Rechten der Selbstdarstellung und Selbstbestimmung wieder.®®* So ist die
Anonymitit eine Methode zum Schutz der informationellen Selbstbe-
stimmung, indem sie der Herstellung des Personenbezugs entgegenge-
setzt werden kann (vgl. § 3 Abs. 6 BDSG).®* Auch die anderen Fallgrup-
pen des Allgemeinen Personlichkeitsrechts, wie das Recht am eigenen
Bild oder der Schutz des nicht 6ffentlich gesprochenen Wortes, konnen

5% BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (382); BGH, Urt. v.
28.10.2008 (VI ZR 307/07), BGHZ 178, 213; BVerfG, Beschl. v. 14.9.1989 (2 BvR
1062/87), BVerfGE 80, 367; BVerfG, Beschl. v. 8.3.1972 (2 BvR 28/71), BVerfGE 32,
373.

65 Sofsky, Verteidigung des Privaten, 2007, S. 59.

6% BVerfG, Beschl. v. 15.1.1970 (1 BvR 13/68), BVerfGE 27, 344.

57 BVerfG, Beschl. v. 11.10.1978 (1 BvR 16/72), BVerfGE 49, 286; BVerfG, Beschl. v.
21.12.1977 (1 BvL 1/75), BVerfGE 47, 46.

658 BVerfG, Beschl. v. 8.3.1972 (2 BvR 28/71), BVerfGE 32, 373; LG Essen, Urt. v.
10.7.2014 (4 O 157/14), BeckRS 2014, 17008; AG Mannheim, Urt. v. 11.7.2008 (3 C
154/08), BeckRS 2008, 13697.

659 BVerfG, Beschl. v. 24.5.1977 (2 BvR 988/75), BVerfGE 44, 353.
660 BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (382).

661 Bizer, Das Recht auf Anonymitit, in: Bidumler/Mutius, Anonymitit im Internet, 2003,
S. 78 (78 f.); Bokel, Das Recht auf Anonymitét in der Diskussion, in: Bdumler/Mutius,
Anonymitit im Internet, 2003, S. 191 (192 f.)

%62 Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 175 f.
663 Harting, NJW 2013, S. 2065.
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einen Anspruch auf Anonymitdt begriinden, indem sie z.B. die Veroffent-
lichung von Abbildungen oder Sprachaufzeichnungen von Teilnehmern
einer Kommunikation verhindern. Aus diesem Grund brichte die Anony-
mitdt als ein eigenes Recht keine zusidtzlichen Vorteile gegeniiber der
bisherigen Nomenklatur des Privatsphdrenschutzes. D.h., die Anonymitdt
ist nicht selbststidndig, sondern im Rahmen der Priifung der Verletzung
bisheriger Fallgruppen des Allgemeinen Personlichkeitsrechts zu bertick-
sichtigen.

b) Beeintrachtigung des Allgemeinen Personlichkeitsrechts durch
Smartglasses

Nach der Festlegung des Schutzbereichs des Allgemeinen Personlichkeits-
rechts muss dessen Beeintrdchtigung durch die typischen Arten der Nut-
zung von Smartglasses gepriift werden.®®* Dabei dridngt sich ein solcher
Eingriff angesichts der Moglichkeiten jederzeitiger Aufnahme von Perso-
nen, der Verarbeitung ihrer Daten sowie der Einschiichterungswirkung
von Smartglasses geradezu auf.

aa) Aufnahme und Speicherung

Bei einer Aufnahme werden die durch die Smartglasses elektronisch,
visuell und akustisch erfassten Daten innerhalb des Gerdtes oder auf
ausgelagerten Servern (sog. ,,Cloud-Servern®)®®® gespeichert und so einer
Reproduktion oder anschliefenden Auswertung zugdnglich gemacht.
Konnen anhand der Aufnahme Personen identifiziert werden, wird es sich
dabei insgesamt um einen Umgang mit personenbezogenen Daten und
damit zugleich um einen Eingriff in das Recht auf informationelle Selbst-
bestimmung der Person handeln.®®® Sind die Personen auf den Aufnah-
men erkennbar oder werden vertrauliche Gespriche aufgezeichnet, liegt
zugleich ein Eingriff in deren Recht am eigenen Bild oder den Schutz des
nicht offentlich gesprochenen Wortes vor, da die Betroffenen mit den
Aufzeichnungen die Kontrolle iiber ihre Bildnisse und die gesprochenen
Worte verlieren. Ferner kann je nach Situation und Inhalt der Aufnahme
die rdumliche oder die inhaltlich bestimmte Privatsphire verletzt werden,
bzw. beide zusammen, wenn z.B. eine Person in einer Umbkleidekabine
unbekleidet aufgenommen wird.®’

66¢ Vgl. BIIL, S. 35.

665 Vgl. zu Cloud-Diensten, Federrath, ZUM 2014, S. 1 (1 f.); Gabel, in: Taeger/Gabel, BDSG,
§ 11, Rn. 18; Geis, ZD 2013, S. 591 (592); Schulz, MMR 2010, S. 75.

6% Vgl. E1IL 2. a) aa) (1), S. 98.
%7 Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 142.
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bb) Ubertragung und Veréffentlichung von Aufnahmen

Ein Eingriff in das Recht am eigenen Bild liegt nach einhelliger Meinung
dann vor, wenn die Abbildung einer erkennbaren Person verdffentlicht,
also einem unbestimmten Personenkreis zur Verfligung gestellt oder
verbreitet wird.®®® Unter einer Verbreitung ist eine Zurverfiigungstellung
der Aufnahme fiir Dritte oder deren Vervielfiltigung zu verstehen, die
eine Gefahr einer nicht mehr zur kontrollierenden Moglichkeit der
Kenntnisnahme Dritter schafft.®®® Auf den Zweck und die Motivation der
Verbreitungs- und Verdffentlichungshandlungen kommt es nicht an.®”
Damit wird es sich bei den typischen Ubertragungen von Bildern an
Freunde um eine Beeintrichtigung des hier speziell anwendbaren Rechts
am eigenen Bild bzw. des Rechts am nicht 6ffentlich gesprochenen Wort
handeln.®”! Das wird erst recht der Fall sein, wenn die Aufnahmen im
Internet jedermann zuginglich gemacht werden.®”> Werden personenbe-
zogene Daten iibertragen, was z.B. bei Personenaufnahmen im Regelfall
anzunehmen sein wird, wird es sich hierbei zugleich um einen Eingriff in
das Recht auf informationelle Selbstbestimmung handeln.

cc) Live-Streaming

Beim Live-Streaming mittels Smartglasses wird die Aufnahme nicht dau-
erhaft fixiert, sondern in Echtzeit an Dritte Gibermittelt. Im Hinblick auf
den Inhalt der beeintrichtigten Informationen unterscheidet sich der
Vorgang nicht von einer Aufzeichnung, da dieselben Daten lediglich wei-
tergeleitet statt gespeichert werden. Im Wesentlichen dhnelt die Live-
Ubertragung einer Verbreitung von Aufnahmen, da sie Dritten auch die
Moglichkeit der Verfiigungsgewalt iiber die abgebildeten Personen oder
Sachen verschafft. Denn diese konnen die tibermittelten Inhalte z.B. im
Wege einer Bildschirmaufnahme oder eines Bildschirmvideos aufzeich-

668 BVerfG, Beschl. v. 26.2.2008 (1 BvR 1602/07, 1606/07 u. 1626/07), BVerfGE 120, 180
(198); BVerfG, Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (381); Klar, Da-
tenschutzrecht und die Visualisierung des offentlichen Raums, 2012, S. 66; Fricke, in:
Wandtke/Bullinger, UrhG, § 22 KUG, Rn. 9; Lang, Private Videoiiberwachung im o6ffentli-
chen Raum, 2008, S. 131.

689 Dreier/Schulze, UrhG, § 22 KUG, Rn. 9; Fricke, in: Wandtke/Bullinger, UrhG, § 22 KUG,
Rn. 8.
670 Dreier/Schulze, UrhG, § 22 KUG, Rn. 9 f.

671 OLG Frankfurt a.M., Urt. v. 15.6.2004 (11 U 5/04), ZUM-RD 2004, 576 (578); LG
Frankfurt a.M., Beschl. v. 30.9.2014 (2-03 O 378/14), n.v.; LG Frankfurt a.M., Urt. v.
20.5.2014 (2-03 O 189/13), BecksRS 2014, 19319; Dreier/Specht, in: Dreier/Schulze,
UrhG, § 22 KUG, Rn. 9; Engels, in: Ahlberg/Gdétting, BeckOK UrhR, § 22 KUG, Rn. 53;
Fricke, in: Wandtke/Bullinger, UrhG, § 22 KUG, Rn. 8; Ebenda, 120 f.; Lang, Private Vi-
deoiiberwachung im o6ffentlichen Raum, 2008, S. 348 ff.

672 Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums, 2012, S. 121.
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nen.®”* Dadurch kénnen die Abbildungen Betroffener, ohne dass dies fiir
sie zu erkennen ist, dauerhaft fixiert werden.®’*

Der Unterschied zur Verbreitung liegt lediglich darin, dass Live-
Streaming der Natur nach fliichtiger ist und die Wahrscheinlichkeit einer
Aufzeichnung und damit Identifizierung von z.B. schnell vorbeigehenden
Personen je nach Situation gering sein kann.®”> Dieser Umstand mag sich
zwar auf die Intensitdt eines Eingriffs auswirken, lisst ihn jedoch nicht
entfallen. Wird die Live-Ubertragung einer Vielzahl von Personen zur
Verfiigung gestellt, so erhoht bereits Anzahl der moglichen Zuschauer die
Wahrscheinlichkeit der Erkennung einer Person.®”® Ferner werden auch
fiir eine Live-Ubertragung Infrastrukturen Dritter verwendet, die zumin-
dest Zugriffe auf die zwischengespeicherten Daten bei den Infrastruk-
turanbietern oder auf Datenstrome durch Dritte méglich machen. So ist
es bekannt, dass z.B. Geheimdienste unterschiedlicher Linder nicht nur
auf die bei Anbietern gespeicherten Daten, sondern direkt auf die Daten-
infrastruktur, wie z.B. Datenknoten, zugegriffen haben.®””

dd) Biometrische Verfahren

Der Gegenstand eines biometrischen Verfahrens ist der Umgang mit
biometrischen Daten, d.h. mit biologischen Eigenschaften einer Person,
wie z.B. ihren physiologischen Charakteristika, d.h. der Gesichtsform und
den Gesichtsziigen, oder reproduzierbaren Handlungen, wie dem Gang
oder der Sprechweise.®”® Entsprechend der technischen Darstellung miis-
sen die einzelnen Stufen der biometrischen Verfahren rechtlich gesondert
betrachtet werden.®”® Zu den Verfahrensstufen gehoren die Aufnahmen
von Personen, die Herstellung biometrischer Templates durch Extraktion

673 Vgl. Hilgert/Hilgert, MMR 2014, S. 85 (87 f.); ein Vergleich mit einem "verlingerten
Auge" oder einem Fernglas, wie es im Fall von Uberwachunsganlagen ohne Aufzeich-
nungsmoglichkeit zum Teil angestellt wurde, scheidet daher ebenfalls aus, vgl. Kloep-
fer/Breitkreutz, DVBI 1998, S. 1149 (1152); Roggan, NVwZ 2001, S. 134 (135 f.).

67% Sollte eine anschlieBende Veréffentlichung oder Verbreitung des Bildes erfolgen, wiirde
diese keine neue, sondern die Vertiefung eines bereits vorhandenen Eingriffs darstellen,
Wanckel, Personlichkeitsschutz in der Informationsgesellschaft, 1999, S. 183 ff.

675 Vgl. Klar, Datenschutzrecht und die Visualisierung des offentlichen Raums, 2012,
S. 151.

676 Ebenda, 152 ff.

77 MMR-Aktuell, NSA-Ausschuss: Mingel beim BND-Datenschutz, 2014, Nr. 04356; NSA-
Affdre Bericht, Frankfurter Allgemeine Zeitung, http://www.faz.net/aktuell/politik/nsa-
affaere-bericht-bnd-leitete-abgezapfte-daten-an-amerikaner-weiter-13011564.html
(23.1.2015).

678 Art. 29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,personenbezogene
Daten®, 01248/07/DE, 2007, S. 9; Busch, DuD 2013, S. 386; Dammann, in: Simitis, BDSG,
§ 3, Rn. 10; Scholz, in: Ebenda, § 6b, Rn. 15 f.

67 Hornung, DuD 2004, S. 429 (429 ff.); Karg, HFR 2012, S. 120 (121 f.).
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der biometrischen Merkmale aus den Aufnahmen und der Einsatz von
biometrischen Templates fiir Abgleichzwecke.

(1) Erstellung von Personenaufnahmen

Die Herstellung von Personenaufnahmen stellt grundsdtzlich einen Ein-
griff in das Allgemeine Personlichkeitsrecht dar. Jedoch konnte ein Ein-
griff entfallen, wenn die Aufnahmen nur fliichtig fiir die Zwecke des bio-
metrischen Verfahrens gespeichert und danach sofort geloscht werden
wiirden.

So liegt nach Ansicht des Bundesverfassungsgerichts keine Personlich-
keitsrechtsbeeintrachtigung bei einem polizeilichen Kennzeichenabgleich
vor, bei dem die Aufnahmen von Kraftfahrzeugen im Fall von ,Nichttref-
fern“ sofort geloscht werden.®®® Lediglich bei einem positiven Treffer, d.h.
einem erfolgreichen Abgleich, wird ein Eingriff in das Allgemeine Person-
lichkeitsrecht angenommen.®®! Diese Entscheidung orientiert sich jedoch
am Schutzzweck des Rechts auf Selbstdarstellung, welches vor einem
Kontrollverlust iiber Bildnisse oder personenbezogene Daten schiitzt.®%*
Dementsprechend begriindeten die Gerichte einen fehlenden Eingriff im
Fall der Kennzeichenerkennung damit, dass die unmittelbare Datenlo-
schung organisatorisch und technisch gesichert war.?®> Eine solche An-
nahme kann zwar im Fall eines polizeilichen Verfahrens angenommen
werden, jedoch nicht im Fall privater Nutzung von Smartglasses, die im
Regelfall keiner zum Schutze der Privatsphidre Dritter ausgerichteten
Organisation und Kontrolle unterworfen ist. Zudem kann ein Kennzei-
chenabgleich vom Grad der Personlichkeitsrechtgefdhrdung her sowohl
im Hinblick auf den Kontrollverlust {iber den Inhalt der Abbildung als
auch die Einschiichterungswirkung auf Betroffene, nicht mit einer Kenn-
zeichenaufnahme verglichen werden.®®* Folglich wohnt jedem biometri-

680 BVerfG, Urt. v. 11.3.2008 (1 BvR 2074/05, 1 BvR 1254/07), BVerfGE 120, 378 (399);
vergleichbar ist die Entscheidung zum Abgleich im Rahmen der Fernemeldeiiberwa-
chung, BVerfG, Urt. v. 14.7.1999 (1 BvR 2226/94, 2420/95 u. 2437/95), BVerfGE 100,
313 (366); BVerwG, Urt. v. 22.10.2014 (6 C 7/13), NVwZ 2015, 906 (908); Klar, Da-
tenschutzrecht und die Visualisierung des offentlichen Raums, 2012, S. 161.

81 BVerfG, Urt. v. 11.3.2008 (1 BvR 2074/05, 1 BvR 1254/07), BVerfGE 120, 378 (399);
BVerwG, Urt. v. 22.10.2014 (6 C 7/13), NVwZ 2015, 906 (908); Klar, Datenschutzrecht
und die Visualisierung des offentlichen Raums, 2012, S. 161.

682 Vgl. E1L 2, S. 93.

683 BVerfG, Urt. v. 11.3.2008 (1 BvR 2074/05, 1 BvR 1254/07), BVerfGE 120, 378 (399);
BVerwG, Urt. v. 22.10.2014 (6 C 7/13), NVwZ 2015, 906 (908); so auch Karg, HFR
2012, S. 120 (133).

684 Klar, Datenschutzrecht und die Visualisierung des offentlichen Raums, 2012, S. 63,
240 f.

121



Verfassungsrechtliche Prufung der Nutzung von Smartglasses

schen Abgleich von Personen, bereits mit der Erstellung einer Aufnahme
fiir Extraktions- oder Vergleichszwecke, ein Eingriff inne.®®

(2) Extraktion eines biometrischen Templates

Wird ein biometrisches Template aus der Aufnahme extrahiert, stellt sich
zuerst die Frage, ob bereits in diesem Vorgang ein Eingriff in das Allge-
meine Personlichkeitsrecht zu sehen ist. Bei dem biometrischen Template
handelt es sich um eine Ansammlung personenbezogener biometrischer
Daten, wenn mit deren Hilfe eine Person bestimmt werden kann.®®® Das
gilt auch, wenn diese Bestimmung nicht absolut ist, sondern auf Wahr-
scheinlichkeiten basiert.®®” Biometrische Daten kénnen sowohl den Bezug
zu einer bestimmten Person herstellen und sie identifizieren (z.B. ,dieses
Template eines Gesichts gehort Max Miiller”) als auch inhaltliche Infor-
mationen zu einer Person preisgeben (z.B. ,die Person, deren Gesichtszii-
ge dem Gesichtstemplate von Max Miiller entsprechen, befand sich an
diesem Ort zu diesem Zeitpunkt*).®3®

Die Herstellung eines Personenbezuges kann sich zum einen aus der
Verkniipfung mit zusitzlichen Informationen, wie z.B. dem Namen der
Person oder der Aufnahme, die als Quelle des Templates diente, erge-
ben.®®® Fehlt ein solcher identifizierender Bezug, wird zum Teil einem
isoliert gespeicherten Template kein Personenbezug zugestanden.®® Da-
gegen spricht jedoch, dass auch das blo3e Template zumindest dadurch
Riickschliisse auf eine Person erlaubt, dass es sie von anderen Personen
unterscheidet.®®! So konnte ein Nutzer von Smartglasses mithilfe gespei-
cherter biometrischer Templates zumindest erkennen, ob er einer Person
bereits begegnet ist oder nicht. Ein Personenbezug des Templates wire
daher allenfalls dann abzulehnen, wenn das Template ohne jeglichen
kontextualen Bezug zur Person und der Moglichkeit ihrer Erkennung

685 Vgl. Bretthauer/Krempel/Birnstill, CR 2015, S. 239 (242).

686 Vgl. Art. 29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff , personenbezogene
Daten“, 01248/07/DE, 2007, S.9; vgl. Klar, Datenschutzrecht und die Visualisierung
des offentlichen Raums, 2012, S.158; vgl. Opel/Korffer/Nouak, DuD 2013, S. 347
(347 £).

687 Vgl. Art. 29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff , personenbezogene
Daten“, 01248/07/DE, 2007, S. 9.

68 Vgl. BIIL 4, S. 38; Ebenda.

689 Karg, HFR 2012, S. 120 (124); Opel/Korffer/Nouak, DuD 2013, S. 347 (348).

690 Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums, 2012, S. 159.
91 Karg, HFR 2012, S. 120 (124).
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gespeichert wire, was jedoch dessen Sinnhaftigkeit beim Einsatz von
Smartglasses aufheben wiirde.**?

Ferner wiirden ein Personenbezug und zugleich eine Beeintrichtigung
des Rechts auf informationelle Selbstbestimmung oder des Rechts am
eigenen Bild vorliegen, wenn das biometrische Template selbst die dazu-
gehorigen Personen erkennen lassen wiirde.®”® In diesem Fall miisste das
Template jedoch im Wesentlichen der Originalaufnahme entsprechen,
wobei die Erkennbarkeit sich auch ergeben kénnte, wenn das Template
grober aufgelost wire als die Originalaufnahme. So hat z.B. der BGH die
Erkennbarkeit eines Ful3ballspielers in einer Computerspielfigur bejaht.®*
Eine solche Erkennbarkeit des Templates ist zwar mdglich, jedoch nicht
zwingend, da die fiir eine biometrische Erkennung relevante Wahrneh-
mung eines Computers sich von der menschlichen Wahrnehmung unter-
scheiden kann.®>

(3) Personenabgleich mithilfe von Smartglasses

Bei einem Personenabgleich wird zuerst ebenfalls ein biometrisches
Template der abzugleichenden Person erstellt und anschliefend mit den
vorliegenden biometrischen Templates (sog. Referenz-Templates), abge-
glichen.®®® Z.B. konnte der Nutzer von Smartglasses auf diese Art und
Weise einer Person im Fall positiver Erkennung zusitzliche Informatio-
nen, wie ihren Namen, Hobbys oder Anmerkungen Dritter zu der Person,
zuordnen.®®” Ein derartiger Abgleich stellt einen Umgang mit biometri-
schen Templates als personenbezogene Daten dar und ist besonders ein-
schneidend, wenn die betroffene Person positiv mit dem vorliegenden

692 Derart anonyme Speicherung von biometrischen Daten ist in der Praxis z.B. im Rahmen
wissenschaftlicher Untersuchungen relevant, Opel/Korffer/Nouak, DuD 2013, S. 347
(347 ft).

693 Art. 29-Datenschutzgruppe spricht von einem "einem Satz unverwechselbahrer Merkma-
le einer Person" als Grundlage des Personenbezugs, Art. 29-Datenschutzgruppe, Stel-
lungnahme 02/2012 zur Gesichtserkennung bei Online- und Mobilfunkdiensten, WP
192, 00727/12/DE, 2012, S. 4; Dammann, in: Simitis, BDSG, § 3, Rn. 73; Hornung, DuD
2004, S. 429 (431).

894 OLG Hamburg, Urt. v. 13.1.2004 (7 U 41/03), ZUM 2004, 309 (310); das Recht am
eigenen Bild schiitzt generell Abbildungen unabhingig von dem Trigermedium, BVerfG,
Beschl. v. 25.8.2000 (1 BvR 2707/95), ZUM 2001, 232; m.w.N., Dreier/Schulze, UrhG,
§ 22 KUG, Rn. 1; Fricke, in: Wandtke/Bullinger, UrhG, § 22 KUG, Rn. 22.

%95 Ein hoch aufgeltstes biometrisches Template kann "wie Eiweil, das in der Pfanne
brutzelt und Blasen wirft" aussehen, Tanriverdi, Gesichtserkennung, SZ, http://www
.sueddeutsche.de/digital/gesichtserkennung-wie-maschinen-menschen-sehen-1.227295
4 (7.9.2015).

696 Vgl. BIIL 4. a), S. 40.

97 Vgl. BIIL 4. a), S. 40.
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Template abgeglichen wurde.®® Aber auch bei Nichttreffern kann ein
Abgleich ebenso intensiv beeintrdchtigend sein, wenn z.B. das Vertrauen
in eine Person davon abhingig gemacht wird, dass sie zum selben sozialen
Netzwerk gehort wie der Nutzer der Smartglasses.®®

Dieses Ergebnis gilt gleichermallen fiir einen Personenabgleich, bei dem
auf fremde Referenztemplates zugegriffen wird.”®® Das wire der Fall,
wenn anhand der erstellten Personenabbildung eine Internetsuche durch-
gefiihrt werden wiirde. Hierzu wiirde die Abbildung z.B. an eine Bilder-
suchmaschine iibermittelt, wo sie biometrisch ausgewertet und mit den
im Internet zugdnglichen Aufnahmen von Personen abgeglichen werden
wiirde.” In dieser Konstellation ist erschwerend zu beriicksichtigen, dass
die Personenabbildung an den Suchanbieter iibertragen wird und damit
eine Verbreitung erfahrt.

(4) Besonderheiten der Stimm- und Verhaltenserkennung

Smartglasses konnen auch iiber die Fihigkeit verfligen, Personen anhand
ihrer Stimmen oder ihres Verhaltens zu erkennen.”®* Hierzu wiirden statt
korperbezogener biometrischer Templates stimm- oder verhaltensbezoge-
ne Templates extrahiert oder abgeglichen.”® Derartige Verfahren kdonnen
z.B. der Steuerung von Smartglasses durch Stimmen und Gesten die-
nen.”™ Sie kénnen aber auch dhnlich wie ,,smarte Uberwachungskameras

098 BVerwG, Urt. v. 22.10.2014 (6 C 7/13), NVwZ 2015, 906 (908); BVerfG, Urt. v.
11.3.2008 (1 BvR 2074/05, 1 BvR 1254/07), BVerfGE 120, 378 (399); BVerfG, Urt. v.
14.7.1999 (1 BvR 2226/94, 2420/95 u. 2437/95), BVerfGE 100, 313 (366); Hornung,
DuD 2004, S. 429 (430); Klar, Datenschutzrecht und die Visualisierung des offentlichen
Raums, 2012, S. 161.

Darin spiegelt sich die Feststellung des BVerfG wieder, dass kein Datum belanglos ist,
BVerfG, Urt. v. 15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (45).

7% Vgl. Hornung, DuD 2004, S. 429 (431); Klar, Datenschutzrecht und die Visualisierung
des offentlichen Raums, 2012, S. 159.

91 Vgl. zum Personensuchmaschinen, OLG Kéln, Urt. v. 9.2.2010 (15 U 107/09), ZUM
2010, 706; LG Hamburg, Urt. v. 16.6.2010 (325 O 448/09), ZUM-RD 2010, 623; bei der
Personensuche im Internet wird nicht nur eine templatebasierte Suche eingesetzt, son-
dern es werden unterschiedliche Suchverfahren kombiniert, Gates, Our Biometric Fu-
ture, 2011, S. 143; Netzwerke wie Facebook oder Google verfiigen bereits heute iiber die
Moglichkeiten der Gesichtserkennung, Russakovsky u.a., Cornell University, n.n.v. Studi-
enarbeit 2014, p. 1 (29); Kiichemann, Gesichtserkennungstechnologie Die Uberwa-
chungskamera weil3 jetzt, wer du bist, Frankfurter Allgemeine Zeitung, http://www.faz
.net/aktuell/feuilleton/debatten/ueberwachung/gesichtserkennung-aufruestung-der-ueb
erwachung-13662435.html (21.7.2015); Datenschutz, Die Zeit, http://www.zeit.de/digi
tal/datenschutz/2015-06/facebook-gesichtserkennung-frisur-kleidung (21.7.2015).

72 Vgl. BIIL 4. b), S. 42.

793 Scholz, in: Simitis, BDSG, § 6b, Rn. 15 f.; Spiecker genannt Dohmann, K&R 2014, S. 549
(551); Wrede, ZD 2012, S. 321 (321 £.).

9% Vgl. BIL 2. a), S. 30.
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auf ein anormales Verhalten von Personen und damit potenzielle Gefah-
renquellen aufmerksam machen.”®

Generell kann im Hinblick auf die Erstellung sowie Verwendung von
biometrischen Stimm- und Verhaltenstemplates auf die gewonnenen
Erkenntnisse zum Personenabgleich mithilfe von Smartglasses verwiesen
werden.”® D.h., in jeder Stufe des biometrischen Verfahrens wird ein
Eingriff in das Allgemeine Personlichkeitsrecht anzunehmen sein.””’

Eine Besonderheit stellt jedoch eine Analyse der Stimme oder der Ges-
ten dar, die nicht der Identifizierung einer Person dient, sondern alleine
der Auswertung des Bedeutungsinhalts der Worte oder der Gesten, um
etwaige Befehle der Nutzer zu erkennen. Z.B. iiberwacht Google Glass
permanent, ob die Worte ,,Ok Glass“ gesprochen werden (sog. ,Hot-
words®), die dem Gerit als Hinweis darauf dienen, dass weitere sprachli-
che Befehle folgen werden.”®® Damit Smartglasses die Hotwords oder
Gesten erkennen konnen, miissen sie permanent die eingehenden akusti-
schen sowie visuellen Informationen aufzeichnen und auswerten. Zwar ist
damit zu rechnen, dass die Gerite so gestaltet sein werden, dass generell
nur die Eingaben ihrer Nutzer erfasst werden. Dennoch konnen z.B. laute
Stimmen von Personen im Erfassungsbereich der Kamera oder des Mikro-
fons erfasst und der Auswertung zugefiihrt werden.

An dieser Stelle kdonnte zugunsten der Nutzer von Smartglasses ein
Vergleich zu einem rein technischen Vorgang gezogen werden, bei dem
zwar personenbezogene Daten erfasst werden, diese aber nicht in den
Kenntnis- und Verfiigungsbereich des Verwenders gelangen und daher
deren Erhebung im Sinne eines Datenumgangs in Frage gestellt wird.”®
Das ist z.B. der Fall, wenn Fahrassistenzsysteme von Fahrzeugen zwar
mithilfe von Kameras und anderen Sensoren die Umgebung abbilden,
diese Aufnahmen jedoch nur von den Fahrassistenzsystemen ausgewertet
werden. Dariiber hinaus gibt es keine technische Mdoglichkeit, diese Ka-
merabilder zu sehen oder anderweitig zu verarbeiten.”’® Bei Smartglasses
ist zwar ein vergleichbares Verfahren vorstellbar, jedoch miisste eine
dhnliche technisch-organisatorische Sicherheit wie in einem Kraftfahrzeug

795 Vgl. B III. 4. b), S.42; Bretthauer/Krempel/Birnstill, CR 2015, S. 239 (239 f.); Spiecker
genannt Déhmann, K&R 2014, S. 549 (551); Wrede, ZD 2012, S. 321 (321 £.).

7% Vgl. E IL. 2. b) dd) (1), S. 116; Art. 29-Datenschutzgruppe, Stellungnahme 02/2012 zur
Gesichtserkennung bei Online- und Mobilfunkdiensten, WP 192, 00727/12/DE, 2012,
S. 2 ff.; Gola, NZA 2007, S. 1139 (1140).

7 Vgl E1L 2. b) dd) (3), S. 118.
708 gl BIL 2. a), S. 30.

709 Fuchs, ZD 2015, S. 212 (213).
719 Ebenda.
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bestehen, bei dem ein Fahrer diese Daten nicht ohne Weiteres aus dem
Fahrassistenzsystem gewinnen kann.”'! Ferner ist im Fall von Fahrassis-
tenzsystemen, anders als bei Smartglasses und als Folge der technisch-
organisatorischen Sicherheit sowie des beschriankten Nutzungszwecks,
keine Einschiichterungswirkung auf die Passanten im Wahrnehmungsfeld
des Kraftfahrzeugs anzunehmen. Auch ist die Intensitit der Beeintrichti-
gung des Allgemeinen Personlichkeitsrechts bei Auswertung der Stimme
oder des Verhaltens einer bestimmten Person weitaus hoher als bei fahr-
technischen Fahrassistenzsystemen, die eine Strallenlage auswerten.

D.h., auch wenn der Zweck der fliichtigen Aufnahme nicht in der Identi-
fizierung der Person liegt, wird sie einen Eingriff in das Allgemeine Per-
sonlichkeitsrecht darstellen. Dasselbe gilt fiir die folgende inhaltliche
biometrische Auswertung der gewonnenen Daten, die einen Umgang mit
personenbezogenen Daten bedeutet. Dies gilt auch, wenn eine Erhebung
personenbezogener Daten nicht beabsichtigt, sondern nur eine zwingende
und unerwiinschte Nebenfolge der Erkennungsfunktionen war.”'?

Zusitzlich konnten Stimmbefehle, wie im Fall heutiger Smartphones, an
Geridte- oder sonstige Drittanbieter itibertragen werden, damit diese die
inhaltliche Stimmauswertung durchfiithren.””? Im derartigen Fall fiihrt die
zusitzliche Ubertragung der Stimmaufnahmen wegen des damit einher-
gehenden Kontrollverlusts tiber das gesprochene Wort zu einer weiteren
Beeintrichtigung des Allgemeinen Personlichkeitsrechts der Betroffenen.
Umgekehrt wire bei Kenntnis der Betroffenen von den Befehlserken-
nungsfunktionen (und ggf. auch der Ubertragung der Stimmaufzeichnung
an Dritte) zu priifen, ob die trotz der Prisenz von Smartglasses gedul3er-
ten Worte nicht von einer Einwilligung gedeckt sind. Das zur Erkennung
von Stimmbefehlen Gesagte gilt ferner ebenso fiir die Erkennung von
Steuerungsbefehlen mittels von Gesten.

ee) Augmented-Reality-Funktionen

Auch die Augmented-Reality-Funktionen erfordern, dass der Sichtbereich
der Nutzer von Smartglasses zuerst aufgezeichnet wird, bevor er einer
Bilderkennungsanalyse zugefiihrt werden kann, die wiederum notwendig
ist, um in der Abbildung der physischen Realitit virtuelle Objekte zu

711 Vgl. zur Kennzeichenerkennung durch Polizeibehdrden gesagte E II. 2. b) dd) (3),
S. 118.

712 Vgl. Dammann, in: Simitis, BDSG, § 3, Rn. 105; Jahn/Striezel, K&R 2009, S. 753 (755).

713 ZD-Aktuell, Spracherkennung auf Smartphones, 2012, Nr. 03026; Martin-Jung, Siri und
Co., SZ, http://www.sueddeutsche.de/digital/digitale-assistenten-berechnende-alltagshe
Ifer-1.2264423 (10.9.2015).
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registrieren.”'* Ein solcher Vorgang kann zugleich ein biometrisches Er-
kennungsverfahren darstellen, wenn z.B. die Ermittlung der Identitdt
einer Person notwendig ist, um ihren Namen virtuell im Sichtfeld des
Datenbrillentrdgers einzublenden. In diesem Fall kann auf die Ergebnisse
zu biometrischen Verfahren verwiesen werden.”'?

Augmented Reality kann jedoch auch ohne die Identifizierung der Per-
son erzeugt werden, wenn Menschen lediglich als solche, aber ohne Ein-
beziehung identifizierender Merkmale, erkannt werden. Z.B. kdnnten so
Ful3ginger bei schlechten Sichtverhiltnissen fiir einen Nutzer von Smart-
glasses beim Autofahren optisch, z.B. durch einen virtuellen farblichen
Rahmen, gekennzeichnet werden.”'® D.h., derartige Verfahren wiirden
keine biometrischen Templates von Personen extrahieren und Menschen
lediglich als anonyme Objekte der Klasse ,,Mensch® behandeln. Jedoch
wiirde auch hierbei zumindest eine Aufnahme der Person erstellt werden,
anhand welcher die Personen erkannt oder identifiziert werden konnte.
Doch auch die Erkennung und Identifikation der Person konnte verhin-
dert werden, wenn die Person bereits im Zeitpunkt der Aufnahme ano-
nymisiert werden wiirde.”'” Zwar wiirde es sich hierbei weiterhin um
einen Umgang mit personenbezogenen Daten handeln, da die Anonymi-
sierung erst nach der Stufe der Aufnahme erfolgt, jedoch lage bei soforti-
ger und effizienter Durchfiihrung der Anonymisierung ohne Speicherung
der Rohdaten lediglich eine geringe Beeintrichtigung des Allgemeinen
Personlichkeitsrechts vor.”'®

ff) Modifizierte Wahrnehmung von Menschen durch Mediated Reality

Die Mediated-Reality-Eigenschaften von Smartglasses erlauben ihren
Nutzern, die Wirklichkeit nur modifiziert wahrzunehmen und z.B. die
Abbildungen von Menschen nur bearbeitet wahrzunehmen oder sie insge-
samt auszublenden.”’® So wire es z.B. moglich, die Gesichter von Men-

71* Zu beachten ist, dass die vorstehenden Ausfithrungen nicht fiir "Augmented Reality im
Weiteren Sinne" gelten, D.h., die bloe Einblendung von Informationen im Sichtfeld der
Nutzer, ohne deren Registrierung im physischen Raum, vgl. B IIL. 5. d), S. 47.

715 Vgl EIL 2. b) dd) (1), S. 116.
16 Vgl. Griinweg, Assistenzsysteme gegen Nachtunfille, Spiegel Online, http://www.spiegel

.de/auto/aktuell/assistenzsysteme-gegen-nachtunfaelle-fussgaenger-im-lichtkegel-a-
768526.html (14.11.2015).

717 Vgl. Information and Privacy Commissioner of Ontario, Anonymous Video Analytics
(AVA) technology and privacy, 2011, https://www.ipc.on.ca/images/Resources/AVAwh
ite6.pdf (2.9.2015), p. 4; Zscherpe, DuD 2015, S. 172 (173).

718 Information and Privacy Commissioner of Ontario, Anonymous Video Analytics (AVA)
technology and privacy, 2011, https://www.ipc.on.ca/images/Resources/AVAwhite6.pdf
(2.9.2015), p. 4.

19 Vgl. BIIL 5. ¢), S. 46.
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schen &dhnlich wie in einer Bildbearbeitungssoftware durch Gesichter
anderer Menschen auszutauschen oder zu karikieren. Derartige Modifika-
tionen konnten die Betroffenen als eine Beeintrichtigung ihres Rechts auf
Selbstdarstellung empfinden.”?® Jedoch wire diese gefiihlte Beeintrichti-
gung zumindest so lange rechtlich nicht relevant, wie die Modifikation
nicht verbreitet oder Dritten nicht zuginglich gemacht wird und so z.B.
einen Verstol3 gegen das Recht am eigenen Bild oder eine Ehrverletzung
darstellen wiirde.””! Denn eine Person darf zwar innerhalb der Grenzen
der ihr gewihrleisteten Privatsphire iiber die sie betreffenden Informatio-
nen bestimmen, jedoch nicht dariiber, wie diese Informationen von Drit-
ten interpretiert werden.””> Ganz im Gegenteil ist die Privatsphire Teil
eines freiheitlichen Konzeptes, das die innere Vorstellungswelt einzelner
vor Beeinflussung durch Dritte und damit eine modifizierte Wirklich-
keitswahrnehmung schiitzt.”*

gg) Einschichterungswirkung durch die bloRe Prasenz von Smartglasses

Die bisherigen Reaktionen auf Smartglasses im Alltag zeigten vor allem
die Befiirchtung Betroffener, dass sie Opfer heimlicher Foto- oder Video-
aufnahmen werden.””* Auf der anderen Seite meinten die Nutzer von
Smartglasses, dass sie es gar nicht vorhatten, gegen die Privatsphire Drit-
ter zu verstoBen und diese gegen ihren Willen aufzuzeichnen.”” Doch
auch wenn man den Triagern von Smartglasses diese Riicksichtnahme
unterstellt, kann eine Angst vor permanenter Moglichkeit der Beobach-
tung, wie sie fiir eine panoptische Uberwachung typisch ist, zu einer Ver-
haltensanpassung der sich beobachtet fiihlenden Person fiihren.”?®

Es besteht daher ein Anlass, zu priifen, inwieweit die blo3e Priasenz von
Smartglasses zu einer Uberwachungswirkung fiihrt, deren Einschiichte-
rungseffekt Menschen zur Anpassung ihres Verhaltens und damit der

720 Vgl. BIIL. 5. ¢), S. 46.
721 Vgl. BVerfG, Beschl. v. 14.2.2005 (1 BvR 240/04), NJW 2005, 3271.

722 Ebenda, 3272; RG, Urt. v. 29.4.1930 (II 355/29), RGZ 128, 330 (343); Alexander, ZUM
2011, S. 382 (384).

72 Vgl. D L. 3, S. 75; wiirde die verinderte Abbildung Betroffener Dritten zur Verfiigung
gestellt, dann konnte darin eine Beeintrichtigung des Rechts am eigenen Bild oder der
Ehre der betroffenen Person vorliegen, vgl. BVerfG, Beschl. v. 14.2.2005 (1 BvR
240/04), NJW 2005, 3271 (3273); BVerfGE, Beschl. v. 3.6.1987 (1 BvR 313/85), BVer-
fGE 75, 369 (376 ff.).

724 Vgl. C1L 3, S. 68.

725 Honan, 1, Glasshole: My Year With Google Glass, WIRED, http://www.wired.com/
gadgetlab/2013/12/glasshole (2.1.2014); Swider, I wore Google Glass for one year and
here’s what I experienced, TechRadar, http://www.techradar.com/news/wearables/ i-
wore-google-glass-for-one-year-and-here-s-what-i-experienced-1281372/3 (7.9.2015).

726 Vgl.DI.5,S.78.

128



Beeintrachtigte Interessen der Betroffenen

Beeintridchtigung ihrer Autonomie zwingen kann. Dogmatisch wird hier-
bei vor allem die Frage relevant, an welcher Stelle die blol3en ,Uberwa-
chungs- und Anpassungseffekte im Allgemeinen Personlichkeitsrecht zu
verorten sind.

(1) Rechtliche Anerkennung von Uberwachungs- und Anpassungseffekten

Ein , Uberwachungs- und Anpassungsdruck” in Form einer psychischen
Zwangswirkung und damit Anpassung des eigenen Verhaltens wird vor
allem im Zusammenhang mit der Prisenz von Videoiiberwachungskame-
ras im Offentlichen Raum und einem damit einhergehenden Gefiihl der
latenten Beobachtung gesehen.””” Dabei wird zur Verdeutlichung der
psychischen Effekte der Uberwachung hiufig auf George Orwells Buch
»,1984“ zuriickgegriffen.””® In Orwells dystopischem Zukunftsszenario
wurden die Menschen dem Gefiihl stindiger Uberwachung durch optisch-
akustische Uberwachungsgerite (sog. ,Teleschirme“) in ihren Wohnun-
gen ausgesetzt und so ohne direkte Eingriffe unter dem Motto ,,Der Gro-
e Bruder beobachtet dich“ zur Befolgung der staatlich vorgegebenen
Meinungsdoktrin diszipliniert.”* Auch bei der Auseinandersetzung mit
Smartglasses wird der Vergleich mit einem von Orwell beschriebenen
Panoptikum hiufig aufgegriffen, wobei zum Teil weitaus schlimmere
Effekte durch die Dezentralitit der Uberwachung befiirchtet werden.”*

Als Uberwachungs- und Anpassungsdruck ist eine psychische Zwangs-
wirkung zu verstehen, die durch das Gefiihl einer latenten Uberwachung
hervorgerufen wird.”?! Die Zwangswirkung duBert sich in einer Furcht,
dass das eigene Verhalten negativ auffallen und sanktioniert werden
konnte, weshalb die sich tiberwacht fithlende Person versucht, ihr Verhal-
ten den vermeintlichen oder tatsdchlichen an sie gestellten dulleren Er-
wartungen anzupassen.”?? Die Person trifft ihre Entscheidungen daher

27 Horst, NZM 2000, S. 937; Lang, Private Videoiiberwachung im offentlichen Raum, 2008,
S. 91, 108.

728 Haggerty/Ericson, The surveillant assemblage, in: Hier, The Surveillance Studies Reader,
2007, S. 104 (605); Hotter, Privatsphire, 2011, S. 92; Mann/Ferenbok, Surveillance and
Society 2013, Vol. 11, Nr. 1/2, p. 18.

729 "Big Brother is watching you", Orwell, 1984, 1983, S. 21; Kukkonen u.a., The Journal of Sexual
Medicine 2007, Vol. 4, Nr. 1, p. 93.

730 Sagatz, Big Brothers Brille, Der Tagesspiegel, http://www.tagesspiegel.de/medien/digita
le-welt/google-glass-big-brothers-brille/8124318.html (11.9.2015); Solmecke/Kocatepe,
ZD 2014, S.22 (24); Wagstaff, Is Google Glass the new Big Brother?, The Week,
http://theweek.com/articles/462431/google-glass-new-big-brother (11.9.2015); Weber,
SSRN Electronic Journal 2012, Nr. 6, p. 1.

731 Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 91.

732 Ebenda.
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nicht unabhingig, sondern unter Einfluss eines &dullerlichen Drucks,
wodurch ihre Autonomie beeintrichtigt wird.”*?

Die beeintrichtigende Wirkung des Gefiihls der Uberwachung wurde
sowohl, und wie bereits geschildert,”** wissenschaftlich als auch durch die
Rechtsprechung anerkannt.”> Nach der Begriindung des Bundesverfas-
sungsgerichts dient das Recht auf informationelle Selbstbestimmung auch
dem Schutz vor der psychischen Zwangswirkung des Uberwachungs- und
Anpassungsdrucks.”® , Wer unsicher ist, ob abweichende Verhaltenswei-
sen jederzeit notiert und als Information dauerhaft gespeichert, verwendet
oder weitergegeben werden, wird versuchen, nicht durch solche Verhal-
tensweisen aufzufallen.“”*” Dabei betonte das Bundesverfassungsgericht,
dass nicht nur subjektive Rechte, sondern auch die Ausiibung kommuni-
kativer sowie politischer Rechte und damit das freiheitlich demokratische
Grundwesen beeintriachtigt werden kénnen.”*®

Eine solche psychische Zwangswirkung durch anonyme Kontrolle wurde
vor allem beim Einsatz von Videotechnologien zur Uberwachung von
Arbeitnehmern und Nachbargrundstiicken samt 6ffentlichen Zugangswe-
gen anerkannt.”* Auch im Fall von Dashcams in Kraftfahrzeugen verwie-
sen Gerichte auf die Moglichkeit anonymer Kontrolle als beeintrichtigen-
de Wirkung der Gerite.”*® Ahnlich wie im Panoptikum kénnen die Be-
troffenen in diesen Fillen allenfalls die Uberwachungsgerite erblicken,

3 Vgl.DI2,S. 74.

7 ygl. DL 5, S. 78.

735 BVerfG, Urt. v. 15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (42 f.).
736 Ebenda.

737 Ebenda, 43; den Einschiichterungseffekt betonend, BVerfG, Beschl. v. 12.4.2005 (2 BvR
1027/02), BVerfGE 113, 29 (46).

738 BVerfG, Beschl. v. 12.4.2005 (2 BvR 1027/02), BVerfGE 113, 29 (46); BVerfG, Urt. v.
15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (43).

739 BVerfG, Beschl. v. 23.2.2007 (1 BvR 2368/06), NVwZ 2007, 688 (690 f.); BGH, Urt. v.
16.3.2010 (VI ZR 176/09), NJW 2010, 1533 (1534); BGH, Urt. v. 25.4.1995 (VI ZR
272/94), NJW 1995, 1955; OLG Koln, Beschl. v. 30.10.2008 (21 U 22/08), NJW 2009,
1827: OLG Karlsruhe, Urt. v. 8.12.1998 (6 U 64/97), BeckRS 1998, 30996545 (129);
OLG Koln, Urt. v. 13.10.1988 (18 U 37/88), NJW 1989, 720 (721); LG Bielefeld, Urt. v.
17.4.2007 (20 S 123/06), NJW-RR 2008, 327 (328); LG Bonn, Urt. v. 16.11.2004 (8 S
139/04), NJW-RR 2005, 1067 (1068); AG Dinslaken, Urt. v. 5.3.2015 (34 C 47/14), ZD
2015, 531 (532); BAG, Urt. v. 27.3.2003 (2 AZR 51/02), NJW 2003, 3436 (3437); BAG,
Urt. v. 15.5.1991 (5 AZR 115/90), BAGE 68, 52 (58); BVerwG, Urt. v. 31.8.1988 (6 P
35.85), BVerwGE 80, 143 (146); Geiger, Verfassungsfragen zur polizeilichen Anwendung
der Video—Uberwachungstechnologie, 1994, S. 178 ff.; Lang, Private Videoiiberwachung
im offentlichen Raum, 2008, S. 95, 182.

740 LG Heilbronn, Urt. v. 17.2.2015 (I 3 S 19/14), ZD 2015, 233 (Rn. 17); AG Miinchen,
Beschl. v. 13.8.2014 (345 C 5551/14), BeckRS 2014, 16291.
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ohne zu wissen, ob und in welchem Umfang sie iiberwacht werden.”*!
Dementsprechend kénnen bereits Warnhinweise, Schilder oder Attrap-
pen, die auf die Moglichkeit einer potenziellen Uberwachung hinweisen,
einen solchen Uberwachungsdruck erzeugen.”*? Die Folge ist, dass Be-
troffene stindig mit einer Uberwachung rechnen miissen und ,in einem
optischen Gefingnis“ leben.”*

(2) Schutz vor Uberwachungs- und Anpassungseffekten als eigenes Recht

Zwar ist gekldrt, dass die blo3e Prisenz von Uberwachungskameras zur
Entstehung von Uberwachungs- und Anpassungseffekten fiihren kann,
jedoch ist nicht gekldrt, innerhalb welcher Fallgruppe des Allgemeinen
Personlichkeitsrechts diese Effekte zu verorten sind.

Aufgrund der Heranziehung des Uberwachungs- und Anpassungsdrucks
zur Begriindung der informationellen Selbstbestimmung koénnte man
annehmen, das Bundesverfassungsgericht habe den Schutz vor dem
Uberwachungs- und Anpassungsdruck insgesamt dem Schutzbereich des
Rechts auf informationelle Selbstbestimmung zugeordnet.”** Jedoch ist
der Uberwachungs- und Anpassungsdruck ein genereller Schutzzweck der
Privatsphidre, sodass diese Herleitung aus der Entscheidung des Bundes-
verfassungsgerichts nicht zwingend ist.”*> Aus der Aussage des Bundes-
verfassungsgerichts ist daher lediglich abzuleiten, dass der Schutz vor
Uberwachungs- und Anpassungsdruck als Nebenfolge des Umgangs mit
personenbezogenen Daten auftreten kann, aber nicht, dass er vom Recht
auf informationelle Selbstbestimmung ohne einen tatsichlich vorliegen-
den Datenumgang zwingend erfasst wird.”*®

Im Fall der Videoiiberwachung wird dieser Ansicht entgegengehalten,
dass Videoiiberwachungsmalinahmen einen einheitlichen Lebensvorgang

741 Als Ausléser fiir die psychische Zwangswirkung wird vor allem die fehlende Moglichkeit
zur Erfassung der technologischen Zusammenhidnge und ihrer Folgen ausgemach,
S. Lang, Private Videoiiberwachung im &ffentlichen Raum, 2008, S. 91.

742 LG Bonn, Urt. v. 16.11.2004 (8 S 139/04), NJW-RR 2005, 1067 (1067 f.); AG Frankfurt
a.M., Urt. v. 14.1.2015 (33 C 3407/14 (93)), ZD 215, 280 (280 f.); AG Aachen, Urt. v.
11.11.2003 (10 C 386/03), NZM 2004, 339 (339 f.); BAG, Urt. v. 15.5.1991 (5 AZR
115/90), BAGE 68, 52 (56); Hilpert, RDV 2009, S. 160 (162); Horst, NZM 2000, S. 937
(941 f.); Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 182.

743 OLG Karlsruhe, Urt. v. 8.12.1998 (6 U 64/97), BeckRS 1998, 30996545 (129); OLG
Koln, Urt. v. 13.10.1988 (18 U 37/88), NJW 1989, 720 (721).

74 BVerfG, Beschl. v. 12.4.2005 (2 BvR 1027/02), BVerfGE 113, 29 (46); BVerfG, Urt. v.
15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (43);.

% Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 164.

7% Vgl. LG Bonn, Urt. v. 16.11.2004 (8 S 139/04), NJW-RR 2005, 1067 (1068); Lang,

Private Videoiiberwachung im offentlichen Raum, 2008, S. 163; Weichert, DuD 2000,
S. 662 (663).
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darstellen, unabhingig davon, ob tatsichlich ein Datenumgang stattfindet
oder nicht.”¥ Dem ist zuzustimmen, da eine Uberwachungseinrichtung
hiufig zur Videoiiberwachung zwar fihig ist, diese aber nur periodisch
vornimmt.”® In diesem Fall wiirde die Annahme des Uberwachungs- und
Anpassungsdrucks als eine eigene Fallgruppe des Allgemeinen Person-
lichkeitsrechts willkiirlich und kaum bestimmbar erscheinen.”® Diese
Ansicht erscheint insbesondere im Hinblick auf Smartglasses iiberzeu-
gend, da die Gerite praktisch jederzeit fihig sind, zur Beobachtungszwe-
cken eingesetzt zu werden.””® Z.B. kénnte ein Nutzer von Smartglasses
seinen Blick spontan auf eine Person heften und ihr mit dem Blick und
damit auch mit der aufnahmebereiten Datenbrille visuell ,nachgehen®.
Angesichts des Umstands, dass Menschen im offentlichen Raum ihre
Aufmerksamkeit hiufiger anderen Menschen und auch ldnger als blof3
fliichtig widmen, werden solche spontanen Beobachtungsvorginge hiufi-
ger zu erwarten sein. Es wire dadurch praktisch kaum moglich zu be-
stimmen, wann ein Eingriff in das Recht auf informationelle Selbstbe-
stimmung vorliegt und wann ein Versto3 in ein gesondertes ,,Recht auf
Schutz vor Uberwachungs- und Anpassungseffekten“ gegeben ist.

Ein gesonderter Schutz vor Uberwachungs- und Anpassungseffekten
erscheint ferner deswegen nicht als eine eigene Fallgruppe notwendig, da
ein solches Recht praktisch betrachtet ein Minus zum Recht auf informa-
tionelle Selbstbestimmung wire. D.h., statt eines Datenumgangs und der
Einschiichterungswirkung als Nebenfolge wiirde lediglich die Einschiich-
terungswirkung den Schutzbereich der neuen Fallgruppe ausmachen.
Auch der Zweck des Rechts auf informationelle Selbstbestimmung spricht
dafiir, dass dessen Schutzbereich auch die bloBen Einschiichterungseffek-
te moglicher Uberwachung mit umfasst. Das Recht soll die Kenntnis
Einzelner iiber den Umgang mit deren personenbezogenen Daten gewihr-

747 Biillesfeld, Polizeiliche Videotiberwachung 6ffentlicher Straen und Pldtze, 2002, S. 124;
Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums, 2012, S. 60.

7% Dies spiegelt sich im § 6 b BDSG wieder, der fiir eine Videotiberwachung keine durch-
gehende Beobachtung oder Aufnahme voraussetzt, LG Bonn, Urt. v. 16.11.2004 (8 S
139/04), NJW-RR 2005, 1067 (1068); Lang, Private Videoiiberwachung im o&ffentlichen
Raum, 2008, S. 250.

7% Darauf abstellend, dass eine Kamera ohne weitere und erkennbare MaRnahmen zur
Videotiiberwachung potentiell eingesetzt werden kann, OLG Koln, Beschl. v. 30.10.2008
(21 U 22/08), NJW 2009, 1827 (182); so auch, LG Bielefeld, Urt. v. 17.4.2007 (20 S
123/06), NJW-RR 2008, 327 (328).

750 Die Beobachtung setzt kein zielgerichtetes oder langfristiges Verhalten voraus, vgl. A IV.
8,S.17.
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leisten.”! Diese Kenntnis ist auch dann beeintrichtigt, wenn ein Betroffe-
ner nicht weil3, ob er aufgenommen wurde oder nicht.”?

Im Ergebnis sind die von Smartglasses ausgehenden Uberwa-
chungs- und Anpassungseffekte generell auch ohne tatsichlich stattfin-
dende Aufnahmen als eine Beeintrichtigung des Rechts auf informatio-
nelle Selbstbestimmung anzusehen. Zu fragen ist jedoch, wann solche
Effekte im Fall von Smartglasses angenommen werden kdnnen.

(3) Erzeugung eines Uberwachungs- und Anpassungsdrucks durch Smart-
glasses

Nicht jedes Gefiihl der Uberwachung kann Beriicksichtigung finden, da
ansonsten die Grenzen des PersOnlichkeitsrechtsschutzes konturlos wer-
den wiirden.”® Daher darf eine von Smartglasses ausgehende Uberwa-
chungs- und Anpassungswirkung erst mit der Uberschreitung einer an
objektiven Faktoren festzumachenden Erheblichkeitsschwelle angenom-
men werden. Diese Erheblichkeitsschwelle wird dann tiberschritten, wenn
die Furcht vor Uberwachung nicht lediglich irrational, sondern objektiv,
z.B. durch Anwesenheit von iberwachungstauglichen Geriten, Attrappen
oder Hinweisschildern, begriindet wird.”>* Ferner ist es nicht notwendig,
dass der Uberwachungs- und Anpassungsdruck bei einer Vielzahl von
Personen entsteht. Denn der Schutz der Privatsphire soll jedem Individu-
um und gesellschaftlichen Minderheiten undabhingig von der Quantitit
Betroffener zugutekommen.” Folglich ist es fiir die Qualifizierung als
Beeintrichtigung des Allgemeinen Personlichkeitsrechts ausreichend,
wenn die psychische Belastung nur einzelne Personen betrifft.

Die bisherigen Erfahrungen, die vor allem mit den Reaktionen Dritter
auf Smartglasses ,,Glass“ gemacht wurden, zeigen, dass die Betroffenen
sich durch ein Gerdt, das als Smartglasses erkennbar ist, tiberwacht fiih-

71 So auch, Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums, 2012,
S. 60 f.; dagegen eher eine eigene "Konkretisierung" des Allgemeines Personlichkeits-
recht vorschlagend, Lang, Private Videoiliberwachung im offentlichen Raum, 2008,
S. 181.

752 BVerfG, Urt. v. 15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (43).

7 Vgl. Lang, Private Videotiberwachung im 6ffentlichen Raum, 2008, S. 182; dagegen ohne
weitere Ausfiihrungen zur Erkennbarkeit der Uberwachungsmaflnahmen von einem
Uberwachungsdruck als Folge der Uberwachung ausgehend, BVerfG, Urt. v. 14.7.1999
(1 BvR 2226/94, 2420/95 u. 2437/95), BVerfGE 100, 313 (381); BVerfG, Urt. v.
15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (43); BVerfG, Beschl. v. 31.1.1973 (2 BvR
454/71), BVerfGE 34, 238 (246 {.).

7% Klar, Datenschutzrecht und die Visualisierung des offentlichen Raums, 2012, S. 58 f;
Lang, Private Videoiiberwachung im &ffentlichen Raum, 2008, S. 182.

75 Di Fabio, in: Maunz/Diirig, GG, Art. 2 Abs.2 S.1, Rn. 42.
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len.””® Das Gefiihl ist nicht rein subjektiver Natur, sondern geht auf die
Erkennbarkeit der Gerite zuriick, die durch Betroffene vor allem als eine
Kamera wahrgenommen werden.””” Auch wenn man den Trigern von
Smartglasses unterstellt, dass sie Riicksicht auf die Rechte Dritter neh-
men wollen, ist angesichts der Vorziige von Augmented Reality oder
Augmented Memory insbesondere mit einem Anstieg von Bild- oder Ton-
aufnahmen sowie biometrischen Erkennungsvorgingen zu rechnen.

Folglich sind die bei den Betroffenen infolge der Prasenz von Smartglas-
ses entstehenden Uberwachungs- und Anpassungseffekte nicht blo8 sub-
jektiver Natur, sondern objektiv gerechtfertigt. Die Intensitdt der psychi-
schen Beeintrachtigung wird von der Konstruktion der jeweiligen Gerite
als auch von deren Verbreitung abhidngig zu machen sein. Insbesondere
wird eine Verbreitung von Smartglasses im Lebensalltag von Menschen
dazu fiihren konnen, dass das Gefiihl der Uberwachung auch dann be-
rechtigt ist, wenn Smartglasses aufgrund der Bauweise nicht mehr als
solche erkennbar sind. Denn objektive Hinweise auf deren Prdasenz wer-
den nicht erforderlich sein, wenn mit der Allgegenwart der Erfassung
durch Smartglasses gerechnet werden muss.”*®

(4) Beachtung von Gewohnungseffekten

Zu beachten ist, dass die vorstehenden Erkenntnisse zur Entstehung von
Uberwachungs- und Anpassungseffekten durch Smartglasses sich auf
wenige Erfahrungsberichte sowie die Erfahrungen mit Uberwachungska-
meras, jedoch nicht auf empirische Erkenntnisse stiitzen. Diese Erkennt-
nisse diirfen daher nur als indiziell, aber nicht als zwangsldufig angesehen
werden. So konnen fehlende negative Erfahrungen mit permanenter Pra-
senz von Uberwachungstechnologien zu Gewohnheitseffekten fiihren, in
deren Folge ihre Anwesenheit keine Einschiichterungswirkung und dem-

76 Vgl. C1L 3, S. 68.

7 Janssen, Warum Glass (noch) nicht funktioniert, c’t, http://www.heise.de/ct/artikel/
Warum-Glass-noch-nicht-funktioniert-1897211.html (16.8.2014); Sacasas, Preserving
the Person in the Emerging Kingdom of Technological Force, The Frailest Thing,
http://thefrailestthing.com/2014/08/21/preserving-the-person-in-the-emerging-kingdo
m-of-technological-force/(22.8.2014); Thompson, Googling Yourself Takes on a Whole
New Meaning, The New York Times, http://www.nytimes.com/2013/09/01/magaz
ine/googling-yourself-takes-on-a-whole-new-meaning.html (7.9.2013).

78 Vgl. im Ergebnis dhnliche Argumentation zu Dashcams, LG Heilbronn, Urt. v. 17.2.2015
I 3 S 19/14), ZzD 2015, 233 (Rn. 17); AG Miinchen, Beschl. v. 13.8.2014 (345 C
5551/14), BeckRS 2014, 16291.
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entsprechend keinen psychischen Druck auf die Betroffenen ausiibt.”’
Hierbei muss jedoch genau untersucht werden, ob die GewShnung nicht
bloR Folge einer Verhaltensanpassung durch das Gefiihl permanenter
Beobachtung ist. In diesem Fall lige eine Verletzung der Privatsphire
vor.”® Da jedoch erst einmal im Alltag implementierte Technologien
selten wieder riickgingig gemacht werden konnen, miissten mogliche
Gewohnheitseffekte zuerst empirisch bestitigt werden, bevor die Nut-
zung von Smartglasses im offentlichen Raum in Annahme einer autono-
men Gewohnung der Menschen erlaubt wird.”®!

hh) Beeintrachtigung des Allgemeinen Personlichkeitsrechts
als Regelfall

Als Ergebnis der Priifung der Auswirkung von Smartglasses auf das All-
gemeine Personlichkeitsrecht ist festzustellen, dass ihre Nutzung im
offentlichen Raum praktisch immer einen Eingriff in das Allgemeine Per-
sonlichkeitsrecht Dritter darstellen wird. Zum einen werden sich deren
Beeintrichtigungen durch tatsichlich hergestellte Aufnahmen und sonsti-
ge Datenerhebungen, deren Verbreitung, Veroffentlichung sowie Nutzung
in biometrischen und Augmented-Reality-Verfahren, ergeben. Denn auch
wenn Smartglasses lediglich prisent sind und keine Daten erheben, diir-
fen Personen in deren Erfassungsbereich berechtigterweise davon ausge-
hen, dass Aufnahmen von ihnen erstellt oder sonstige Daten erhoben
werden.

759 Vgl. BVerwG, Urt. v. 31.8.1988 (6 P 35.85), BVerwGE 80, 143 (148); die Gewohnheits-
effekte konnten vor allem bei Personen zu erwarten sein, die mit Uberwachungstechno-
logien aufwachsen und diese als gegeben hinnehmen oder mit ihnen umzugehen lernen,
was an die satirische Feststellung des Buchautors Douglas Adams im Hinblick auf die
Reaktionen von Menschen auf technische Neuerungen erinnert: "1. Alles, was es schon
gibt, wenn du auf die Welt kommst, ist normal und iiblich und gehért zum selbstver-
stindlichen Funktionieren der Welt dazu. 2. Alles, was zwischen deinem 15. und 35.
Lebensjahr erfunden wird, ist neu, aufregend und revolutionir und kann dir vielleicht zu
einer beruflichen Laufbahn verhelfen. 3. Alles, was nach deinem 35. Lebensjahr erfun-
den wird, richtet sich gegen die natiirliche Ordnung der Dinge.", Adams/Schwarz, Lachs
im Zweifel, 2003, S. 134; Adams' These wird durch eine héhere Zustimmung zu Daten-
brillen unter jiingeren Personen bestitigt, GroBes Interesse an den Funktionen von
Smart Glasses, BITKOM, https://www.bitkom.org/Presse/Presseinformation/Grosses-
Interesse-an-den-Funktionen-von-Smart-Glasses.html (14.11.2015); Mann/Niedzviecki,
Cyborg, 2002, S. 143; vgl. Wicklund/Frey, Die Theorie der objektiven Selbstaufmerksam-
keit, in: Frey/Irle, Theorien der Sozialpsychologie, 1993, S. 155 (169).

Vgl. zu kognitiver Anpassung E IV. 2. ¢) aa), S. 175; vgl. Beck, Das Zeitalter der Neben-
folgen und die Politisierung der Moderne, in: Beck/Giddens/Lash, Reflexive Modernisie-
rung: Eine Kontroverse, 1996, S. 19 (74); vgl. Sofsky, Verteidigung des Privaten, 2007,
S. 129 f.

761 Ellul, The Technological Society, 1967, S. 85; "Pandora’s Box has been opened and it has
to be feared that nobody will be able to close it again", Weber, SSRN Electronic Journal
2012, Nr. 6, p. 1 (3).

760
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Demzufolge ist nicht von der Hand zu weisen, dass Menschen in der
Prasenz von Smartglasses ihr Verhalten anpassen werden, damit sie nicht
in Situationen erfasst werden, die sie als unvorteilhaft empfinden oder
weil sie sonstige Nachteile durch die Verbreitung, Verdffentlichung oder
Verarbeitung der Informationen befiirchten. Im o&ffentlichen Raum kann
dies insbesondere bedeuten, dass zuldssige, aber von vielen Gesellschafts-
teilnehmern kritisierte Handlungen, wie z.B. das Rauchen in der Offent-
lichkeit, Kommunikation mit Anhingern kritisch betrachteter politischer
Richtungen, die Religionsausiibung oder ein unbekleidetes Sonnenbad,
angesichts der sozialen Kritik als zu gefdhrlich betrachtet und unterlassen
werden konnten.”*> Damit wiirde die Privatsphire ihre Funktion als
Schutz vor duerer Zwangswirkung auf ein moralisch, aber nicht normativ
sanktioniertes Verhalten, verlieren.”®® Als Folge wire der Fortbestand der
Individualitit und der Meinungspluralitét erheblich gefidhrdet.

c) Schutz der Privatsphéare durch besondere Freiheitsrechte

Neben der Menschenwiirde und dem Allgemeinen Personlichkeitsrecht
enthilt das Grundgesetz weitere Freiheitsrechte, deren Schutzwirkung
auch den Zielen der Privatsphire entspricht und die durch die Nutzung
von Smartglasses beeintrichtigt sein konnten.”®*

aa) Schutz der korperlichen Unversehrtheit aus Art. 2 Abs. 2 Satz 1 GG

Die Funktion der Privatsphire als Schutz der psychischen Integritit vor
Reiziiberflutung und Beobachtung personlicher Vorgidnge durch Dritte
konnte durch das Recht auf Schutz der korperlichen Unversehrtheit gem.
Art. 2 Abs. 2 Satz 1 GG umfasst sein.”®> Die Beeintrachtigung des geistig-
seelischen Befindens kann jedoch erst dann als eine korperliche Beein-
trachtigung qualifiziert werden, wenn die Einwirkung auf das psychische
Wohlbefinden kérperlichen Schmerzen oder anderen, auch schmerzfreien,
vergleichbaren physischen Wirkungen gleich kommt.”*® Insbesondere ist

762 Vgl. Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums, 2012, S. 37.
78 Vgl. D11, S. 80; vgl. Pieroth u.a., Grundrechte, 2014, Rn. 420.

76* Spezielle Freiheitsrechte sind systematisch grundsitzlich vor dem generelleren Allge-

meinen Personlichkeitsrecht zu priifen, wurden jedoch im Rahmen dieser Arbeit auf-
grund der Fokussierung auf den Schutz der Privatsphire nachgestellt.

7% Vgl.DL 3,S. 75.

766 BVerfG, Beschl. v. 14.1.1981 (1 BvR 612/72), BVerfGE 56, 54 (57); BVerfG, Beschl. v.
25.7.1979 (2 BvR 878/74), BVerfGE 52, 131 (171 ff.); BVerwG, Urt. v. 29.4.1988 (7 C
33/87), NJW 1988, 2396 (f.); BVerwG, Urt. v. 27.5.1983 (4 C 40, 44 u. 45/81), BVerw-
GE 67, 206 (213); Di Fabio, in: Maunz/Diirig, GG, Art. 2 Abs.2 S.1, Rn. 56.
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die Storung eines sozialen Wohlbefindens nicht bereits als eine Beein-
trachtigung der psychischen Integritit einzustufen.”®’

Dabher fiihrt das allgemeine Unwohlsein beim Gedanken, Objekt der Vi-
deoiiberwachung oder biometrischer Auswertung zu werden, noch nicht
zur Beeintrichtigung der korperlichen Integritdt.”®® Nur eine dauerhafte
und systematische und vor allem mobile Videoiiberwachung kann zum
Auftreten seelisch-psychologischer Pathologien fiihren, die sich bei hy-
periiberwachten Menschen mit Neurosen und fehlender Selbststindigkeit
auswirken koénnen.”®® Dazu muss der Raum fiir einen psychischen Riick-
zug soweit zuriickgehen, dass ein Mensch sich nicht hinreichend zuriick-
ziehen kann, um seine innere Balance zu finden.””°

Ein solcher pathologischer Zustand ist abhingig von den Einzelfillen,
jedoch durchaus vorstellbar, wenn Smartglasses an Verbreitung im offent-
lichen Raum gewinnen und Menschen, vorbehaltlich etwaiger Gewohn-
heitseffekte, keine Moglichkeit haben werden, ihnen auszuweichen. Fer-
ner kann sich eine psychisch relevante Belastung ergeben, wenn Nutzer
von Smartglasses anderen Personen nachstellen und so bei diesen einen
psychologischen Uberwachungs- und Verfolgungsdruck aufbauen.”

bb) Freiheit der Person aus Art. 2 Abs. 2 Satz 2 GG und Freiztgigkeit
aus Art. 11 GG

Art. 2 Abs. 2 Satz 2 GG gewdhrleistet die korperliche Bewegungsfreiheit,
welche auch dann beeintrdchtigt werden kann, wenn eine Person faktisch
oder rechtlich daran gehindert oder umgekehrt dazu gezwungen wird,
einen bestimmten Ort aufzusuchen.””? Diese Freiheit soll jedoch nur vor
korperlichen Beeintrichtigungen schiitzen und bezieht eine psychische
Zwangswirkung allenfalls vor dem Hintergrund physischer Folgen, wie
z.B. eines durch Festnahme bedrohten Zutrittsverbotes, ein.””® Insbeson-

767 BVerfG, Beschl. v. 14.1.1981 (1 BvR 612/72), BVerfGE 56, 54 (57); BVerfG, Beschl. v.
25.7.1979 (2 BvR 878/74), BVerfGE 52, 131 (171 ff.); BVerwG, Urt. v. 29.4.1988 (7 C
33/87), NJW 1988, 2396 (f.); BVerwG, Urt. v. 27.5.1983 (4 C 40, 44 u. 45/81), BVerw-
GE 67, 206 (213); Di Fabio, in: Maunz/Diirig, GG, Art. 2 Abs.2 S.1, Rn. 56.

768 BVerfG, Beschl. v. 14.1.1981 (1 BvR 612/72), BVerfGE 56, 54 (74).
7% Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 188.

770 Vgl. Hotter, Privatsphire, 2011, S. 153; Lang, Private Videoiiberwachung im 6ffentlichen
Raum, 2008, S. 188.

71 Auch wenn der Schwerpunkt der Belastung eher in dem Nachstellen selbst, als in dem
Einsatz von Smartglasses zu sehen sein wird und es sich nicht um eine originidre Gefahr
von Smartglasses handelt, da sie auch beim Einsatz klassischer Videokameras entstehen
konnte, vgl. Eisele, in: Schonke/Schroder, StGB, § 238, Rn. 8.

772 pieroth u.a., Grundrechte, 2014, Rn. 442.
773 Ebenda, Rn. 443 ff.
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dere wird kein Recht auf eine Korperbewegung, die frei von jeglicher
Angst und Furcht ist, gewihrleistet.”’* Auch etwaige Betretungsverbote
miissen einem Hausarrest gleichkommen, um eine Freiheitsbeschrinkung
i.S.d. Art. 2 Abs. 2 Satz 2 GG darzustellen.”””> Dementsprechend stellt die
Nutzung von Smartglasses im offentlichen Raum generell keinen Eingriff
in die Fortbewegungsfreiheit dar, weil dadurch Personen nicht physisch
an der Fortbewegung gehindert werden.””®

Die Freiziigigkeit gem. Art. 11 GG gewdhrleistet die Freiheit, an jedem
Ort innerhalb des Bundesgebiets Aufenthalt oder Wohnsitz zu nehmen.””’
Anders als im Fall der allgemeinen Videoiiberwachung, wo eine Verlet-
zung des Schutzbereichs z.B. durch die Verdringung von Obdachlosen
besprochen wird,””® ist dessen Beeintrichtigung beim Einsatz von Smart-
glasses nicht einschldgig. Denn anders als bei festinstallierten Videokame-
ras erfolgt die typische Erfassung durch Smartglasses voriibergehend und
beeintrichtigt nicht die auf eine gewisse Dauer angelegten Niederlassun-
gen von Menschen in Form von Wohnung oder Aufenthaltsstitte.””

cc) Allgemeine Handlungsfreiheit aus Art. 2 Abs. 1 GG

Art.2 Abs.1 GG schiitzt als allgemeine Handlungsfreiheit jegliches
menschliche Verhalten, ohne dass dessen Schutzbereich auf bestimmte
Lebensbereiche beschrinkt wire.”® In ihrer Weite ist die allgemeine
Handlungsfreiheit als ein nachrangiges Auffanggrundrecht zu verstehen,
das nur dann zur Anwendung kommt, wenn kein Schutzbereich eines
spezielleren Grundrechts einschligig ist.”®! Folglich ist Art. 2 Abs. 1 GG
vorliegend gegeniiber dem vorliegend einschldgigen Allgemeinen Person-
lichkeitsrecht subsididr.

dd) Sonstige Freiheitsrechte

Im Weiteren konnen Betroffene aufgrund der Prasenz von Smartglasses in
der Wahrnehmung anderer Freiheiten, wie z.B. der Religionsfreiheit gem.
Art. 4 GG, der Meinungsfreiheit gem. Art. 5 Abs. 1 Satz 1 HS. 1 GG, der

77* Di Fabio, in: Maunz/Diirig, GG, Art. 2 Abs.2 S.2, Rn. 24.
775 Ebenda, Art. 2 Abs.2 S.2, Rn. 28.
776 Vgl. Lang, Private Videoiliberwachung im offentlichen Raum, 2008, S. 187.

777 BVerfG, Urt. v. 17.3.2004 (1 BvR 1266/00), BVerfGE 110, 177 (190); Pieroth u.a.,
Grundrechte, 2014, Rn. 856.

778 Vgl. Lang, Private Videoiiberwachung im offentlichen Raum, 2008, S. 187.

77 Zur Notwendigkeit einer gewissen Dauer des Verweilens, vgl. Pieroth u.a., Grundrechte,
2014, Rn. 858.

780 BVerfG, Beschl. v. 14.12.2000 (2 BvR 1741/99, 2 BvR 276/00 u. 2 BvR 2061/00),
BVerfGE 103, 29 (45); Pieroth u.a., Grundrechte, 2014, Rn. 386.

781 BVerfG, Urt. v. 16.1.1957 (1 BvR 253/56), BVerfGE 6, 32 (37); Pieroth u.a., Grundrech-
te, 2014, Rn. 387.
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Versammlungsfreiheit gem. Art. 8 Abs. 1 GG oder der Vereinigungsfrei-
heit aus Art. 9 GG, beeintrdchtigt werden. Dabei wiirde es sich um Aus-
wirkungen handeln, die auch das Bundesverfassungsgericht als mogliche
Folge der Beeintrichtigung der informationellen Selbstbestimmung sah.”®*
Im Hinblick auf die Privatsphire als Gegenstand dieser Untersuchung
miissen zwar die moglichen Folgen ihrer Verletzung beriicksichtigt wer-
den, jedoch wiirde die Vertiefung aller moglicherweise betroffenen
Grundrechte den Rahmen der Untersuchung iibersteigen.

d) Einwilligung und Grundrechtsverzicht der Betroffenen

Die bisher festgestellten Eingriffe in die Personlichkeitsrechte Betroffener
beruhen auf der Annahme ihres entgegenstehenden Willens. Es ist je-
doch, z.B. wie im Fall gewohnlicher Foto- oder Videoaufnahmen vorstell-
bar, dass Betroffene mit der Erfassung durch Smartglasses einverstanden
sind und ihre Grundrechte daher nicht beeintrichtigt werden.’”® Ob eine
derartige Einwilligung vorliegt, kann zwar nur im Einzelfall gepriift wer-
den, jedoch konnen bereits auf der verfassungsrechtlichen Ebene die

Grenzen und Grundlagen einer zuldssigen Einwilligung festgelegt wer-
den.”®*

aa) Zulassigkeit und Reichweite des Grundrechtsverzichts

Die Frage, ob und inwieweit eine Einwilligung der Beeintridchtigung von
Grundrechten entgegensteht, wird unter dem Aspekt des Grundrechtsver-
zichts diskutiert.”®> So spricht die Funktion der Grundrechte als subjekti-
ve Rechte dafiir, dass ein Grundrechtstriger auf deren Wahrnehmung als
Akt der Freiheitsausiibung und Akt autonomer Personlichkeitsentfaltung
verzichten kann.”®® Ferner kann sich eine Einwilligung im Rahmen der
mittelbaren Geltung von Grundrechten auch im Verhiltnis zwischen zwei
Privatpersonen auswirken.’”®” Daher kommt auch fiir die durch die Nut-
zung von Smartglasses betroffenen Fallgruppen des Allgemeinen Person-
lichkeitsrechts eine Einwilligung generell in Frage. So konnte z.B. ein

782 Vgl. BVerfG, Urt. v. 15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (43).

8 Vgl. zum Wegfall des Eingrffs bei Einwilligung Jarass, NJW 1989, S. 857 (860); Pieroth
u.a., Grundrechte, 2014, Rn. 156.

8% Vgl. Geiger, NVwWZ 1989, S. 35 (36 f.); Simitis, in: Simitis, BDSG, § 4a, Rn. 21, 43 ff.
785 Geiger, NVwZ 1989, S. 35 (36 f.); Pieroth u.a., Grundrechte, 2014, Rn. 146.

78 BVerfG, Beschl. v. 25.3.1992 (1 BvR 1430/88), BVerfGE 85, 386 (398); Diirig, ASR
1956, S. 117 (152); Geiger, NVwWZ 1989, S. 35 (37); Jarass, NJW 1989, S. 857 (860);
Pieroth u.a., Grundrechte, 2014, Rn. 152.

787 Di Fabio, in: Maunz/Diirig, GG, Art. 2, Rn. 229.
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Verzicht auf das Recht am gesprochenen Wort oder auf das Recht auf
informationelle Selbstbestimmung ausgeiibt werden.”®

Jedoch ist zu beachten, dass der Verzicht auf die Menschenwiirde und
deren Gehalt in anderen Grundrechten unzulissig ist.”*® Da das Allgemei-
ne Personlichkeitsrecht neben einer subjektiven Schutzfunktion auch die
Funktionsfihigkeit einer Meinungspluralitit in einem demokratischen
Staat sichern soll, diirfen sich dessen Biirger nicht selbst ihrer Miindigkeit
begeben.” D.h., der einwilligenden Person muss eine Sphire der Privat-
heit verbleiben, in der sie sich unbeeinflusst von der Offentlichkeit auto-
nom, d.h. ohne moralische oder rechtliche Konsequenzen zu befiirchten,
eine freie Meinung bilden kann.”!

Bei der Beurteilung, wann die Schwelle einer Verletzung der Men-
schenwiirde tiberschritten wird, werden im Wesentlichen die Dauer und
die Schwere der Beeintrichtigung der Privatsphire eine Rolle spielen.”?
Insbesondere darf sich eine Person dem Einwilligungsempfianger nicht auf
»,Gedeih und Verderb ausliefern“.”®* Eine Einwilligung ist daher unbeacht-
lich, wenn die einwilligende Person ohne Riicksicht auf ihre eigene perso-
nale Identitidt zum Mittel instrumentalisiert wird.””* Dies wurde z.B. bei
einer ,entpersonifizierenden Vermarktung der Frau“ in einer ,Peep
Show*“-Kabine bejaht, die Midnnern einen einseitigen Blickkontakt durch
Sichtfenster gegen Miinzeinwurf gewihrte.”

Vor dem Hintergrund der Videobeobachtung wird die Moglichkeit des
Grundrechtsverzichts in Bereichen enger personlicher Sphire, wie z.B.
Toiletten oder Umkleiderdumen, oder Fillen dauerhafter Beobachtung in
voyeuristischen Fernsehunterhaltungsshows wie ,Big Brother” disku-
tiert.””® Dabei wird der Moglichkeit, sich der Videobeobachtung zu ent-
ziehen, ein entscheidender Wert beigemessen. So waren die Teilnehmer
der TV-Show ,Big Brother” der als Showkonzept eingesetzten Kamera-
tiberwachung nicht ausgeliefert, da sie die Show jederzeit verlassen konn-

78 Vgl. BVerfG, Beschl. v. 11.6.1991 (1 BvR 239/90), BVerfGE 84, 192 (194); BVerfG, Urt.
v. 15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (43); Geiger, NVwZ 1989, S. 35 ff.

789 Pieroth u.a., Grundrechte, 2014, Rn. 152.
0 Vel. DI 2, S. 81.
1 Vgl.DI2,S. 74.
792 Pieroth u.a., Grundrechte, 2014, Rn. 154.
793 Schmitt Glaeser, ZRP 2000, S. 395 (399).

7% BVerwG, Urt. v. 15.6.1999 (2 WD 34/98), BVerwGE 113, 340 (341 f.); BVerwG, Urt. v.
15.12.1981 (1 C 232/79), BVerwGE 64, 274 (279).

75 BVerwG, Urt. v. 15.12.1981 (1 C 232/79), BVerwGE 64, 274 (278 f.).

7% Lang, Private Videoiiberwachung im offentlichen Raum, 2008, S. 194; Schmitt Glaeser,
ZRP 2000, S. 395.
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ten.””” Auch eine Einwilligung zur Erfassung durch Smartglasses wird
typischerweise keine Auslieferung oder Aufgabe der Privatsphire der
Einwilligenden darstellen und damit grundsitzlich zuldssig sein. Erst
wenn die einwilligende Person im Sonderfall in eine liickenlose und un-
ausweichliche Uberwachung einwilligen wiirde, wire ihre Einwilligung
unzulissig.”®

bb) Einwilligungsfahigkeit und Freiwilligkeit

Voraussetzung eines Grundrechtsverzichts und damit einer wirksamen
Einwilligung ist die Einwilligungsfihigkeit des Grundrechtstrdgers. D.h.,
er muss sich ihrer vollen Tragweite, vor allem der méglichen Folgen der
Einwilligung, bewusst sein.””® Die Einwilligungsfihigkeit kann z.B. bei
stark betrunkenen Personen fehlen, die nicht in der Lage sind, zu erken-
nen, dass eine Videoaufnahme an Dritte weitergegeben oder zu deren
Belustigung dienen kann.*® Ebenso wird ein genereller als auch ein pau-
schaler und zeitlich unbefristeter Grundrechtsverzicht nicht alle unvor-
hersehbaren Situationen und Rechtsfolgen einschlieen konnen und wird
daher unwirksam sein.*! Jedoch kénnen Einwilligungen fiir tiberblickbare
konkrete Situationen und Konstellationen zulidssig sein.’* Aber auch
dann ist zur Priifung der Reichweite einer Einwilligung darauf abzustel-
len, inwieweit die einwilligende Person die Tragweite ihrer Entscheidung
erkennen konnte, was im Wege einer Auslegung zu ermitteln ist.?® Wei-
tere Voraussetzung fiir eine wirksame Einwilligung ist, dass sie freiwillig,
also nicht unter Druck oder infolge einer Tduschung, geleistet wird.*%*

Zwar wird eine Einwilligung gegeniiber den Nutzern von Smartglasses
selten infolge einer Druckausiibung oder bewussten Tduschung abgege-
ben werden. Jedoch wird aufgrund des hohen Aufkldarungsbedarfs iiber die
Reichweite der Erfassung, ihre Folgen und Risiken eine Einwilligung bei
der Nutzung von Smartglasses im Alltag derzeit nur in seltenen Fillen,

97 Schmitt Glaeser, ZRP 2000, S. 395 (399).

798 Vgl. BGH, Urt. v. 25.4.1995 (VI ZR 272/94), NJW 1995, 1955 (1957); BAG, Urt. v.
27.3.2003 (2 AZR 51/02), NJW 2003, 3436 (3437); Lang, Private Videoiiberwachung im
offentlichen Raum, 2008, S. 95 f.

799 BVerfG, Urt. v. 15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (42); Jarass, NJW 1989,
S. 857 (860); Lang, Private Videoiliberwachung im o6ffentlichen Raum, 2008, S. 197; Sch-
mitt Glaeser, ZRP 2000, S. 395 (399).

800 OLG Frankfurt a.M., Urt. v. 21.1.1987 (21 U 164/86), NJW 1987, 1087.
801 Schmidt, in: Dieterich u.a., ErfK, Einleitung, Rn. 65.

802 Jarass, NJW 1989, S. 857 (860).

803 Ebenda.

804 BVerfG, Beschl. v. 18.8.1981 (2 BvR 166/81), NJW 1982, 375; Geiger, NVwZ 1989, S. 35
(37); Jarass, NJW 1989, S. 857 (860).
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z.B. im Rahmen beschrinkter Veranstaltungen oder Ortlichkeiten oder im
Verhiltnis zu nahestehenden Personen, zu erwarten sein.

lll. Interessen der Nutzer von Smartglasses

Nach der Feststellung der Beeintrichtigung der Grundrechte Betroffener
ist zu priifen, ob die Eingriffe nicht durch hoherrangige Interessen der
Nutzer von Smartglasses gerechtfertigt sind. Allerdings miissen zuerst die
verfassungsrechtlich geschiitzten Interessen der Datenbrillennutzer her-
ausgearbeitet werden, bevor die Interessen beider Seiten gegeneinander
abgewogen werden konnen. Da Smartglasses jedoch in fast jedem Lebens-
kontext eingesetzt werden kénnen und eine erschépfende Ubersicht aller
Rechtsgiiter den Rahmen dieser Untersuchung sprengen wiirde, werden
im Folgenden nur die typischerweise zu erwartenden Interessen beriick-
sichtigt.

1. Kommunikationsfreiheiten aus Art. 5 Abs. 1 GG

Bei der Erstellung von Aufnahmen, Gewinnung sonstiger Informationen
oder deren Verbreitung und Verdffentlichung handelt es sich um Nutzun-
gen von Smartglasses, die typischerweise in den Schutzbereich der grund-
gesetzlich geschiitzten Kommunikationsfreiheiten fallen.®*®> Dabei wird
der Schwerpunkt der rechtlichen Relevanz der Kommunikationsfreiheit
im Rahmen dieser Priifung vor allem in der Aufnahme von Informationen
liegen.

a) Informationsfreiheit aus Art. 5 Abs. 1 Satz 1 HS. 1 GG

Die Informationsfreiheit aus Art. 5 Abs. 1 Satz 1 HS. 1 GG gewihrleistet
jedermann, sich aus allgemeinen Quellen zu unterrichten, sei es durch
passive oder durch aktive Informationsaufnahme.®® Systematisch wird die
Informationsfreiheit im Verbund mit der Meinungs- und Medienfreiheit
betrachtet, welche die Verarbeitung und Entdullerung von Tatsachen und
Meinungen gewihrleistet, wihrend die Informationsfreiheit deren Be-
schaffung schiitzt.®"

805 Zur Klassifizierung und Gruppierung der Kommunikationsfreiheiten, Vgl. Pieroth u.a.,
Grundrechte, 2014, Rn. 591.

806 BVerfG, Beschl. v. 3.10.1969 (1 BvR 46/65), BVerfGE 27, 71 (82 f.); Pieroth u.a., Grund-
rechte, 2014, Rn. 610.

897 Grabenwarter, in: Maunz/Diirig, GG, Art.5, Rn. 76; Képpen, Das Grundrecht der Informati-
onsfreiheit unter besonderer Beriicksichtigung der neuen Medien, 2004, S. 41 ff.
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aa) Art, Qualitat sowie Bestimmung der Informationen
und ihrer Quellen

Als Informationsquelle kommt sowohl jeder denkbare Triger von Infor-
mationen als auch der Gegenstand der Information selbst in Betracht.®%®
D.h,, es ist nicht nur die Unterrichtung aus einer Quelle, wie z.B. Presse-
erzeugnissen, Fernsehen, Rundfunk oder dem Internet, geschiitzt, son-
dern auch die Unterrichtung an der Quelle selbst.*” Folglich kénnen alle
Daten, auch solche, die personenbezogen sind, Informationsquellen i.S.d.
Informationsfreiheit sein.?® Dementsprechend kommen sowohl einzelne
Personen als auch deren Anwesenheit an einem bestimmten Ort, ihr
Verhalten, das Aussehen oder ihre Auerungen als Informationsquellen
in Frage.?!!

Wegen der systematischen Einordnung der Informationsfreiheit als ein
Vorfeldrecht der Meinungsfreiheit konnten jedoch Informationen, die rein
technischen Vorgingen dienen, aus dem Schutzbereich der Informations-
freiheit ausgeschlossen sein. Dazu konnten z.B. Aufnahmen von Personen
gehoren, die primir nicht meinungsbildenden, sondern biometrischen
Vorgingen oder der Registrierung von virtuellen Objekten in einer Aug-
mented Reality dienen.?'* Gegen eine solche Einschriankung der Informa-
tionsfreiheit spricht jedoch, dass Smartglasses als Alltagsbegleiter von
Menschen generell dazu dienen, ihnen eine breitere Tatsachenbasis zu
verschaffen.®’® Daher sind i.d.R. alle Informationen unter die Meinungs-
freiheit zu subsumieren, wenn der Rezipient sie nach eigenen Kriterien
sichten und bewerten kann.*'* Dazu kann z.B. gehoren, dass dank Aug-
mented Reality der Informationsmehrwert von physischen Objekten

808 pieroth u.a., Grundrechte, 2014, Rn. 606.

809 BVerfG, Beschl. v. 24.1.2001 (1 BvR 2623/95 u. 1 BvR 622/99), BVerfGE 103, 44 (60);
zum Fernsehen als Informationsquelle; BVerfG, Beschl. v. 27.3.1973 (2 BvR 684/72),
BVerfGE 35, 307 (309); Fink, in: Spindler/Schuster, Recht der elektronischen Medien,
VerfassungsR, Rn.12; Klar, Datenschutzrecht und die Visualisierung des offentlichen
Raums, 2012, S. 73.

810 Vgl. Gallwas, NJW 1992, S. 2785 (2787); Klar, Datenschutzrecht und die Visualisierung
des offentlichen Raums, 2012, S. 73; Pieroth u.a., Grundrechte, 2014, Rn. 609.

Vgl. Klar, Datenschutzrecht und die Visualisierung des offentlichen Raums, 2012, S. 74,
82; Lang, Private Videoiiberwachung im o6ffentlichen Raum, 2008, S. 190.

812 ygl. BIIL 5. d), S. 47.

813

811

Zum Einsatz technischer Gerite als Grundlage der Informationsbeschaffung, vgl. "Para-
bolantenne", BVerfG, Beschl. v. 9.2.1994 (1 BvR 1687/92), BVerfGE 90, 27 (32f.);
"Fernsehgerit", BVerfG, Beschl. v. 27.3.1973 (2 BvR 684/72), BVerfGE 35, 307 (309).

814 BVerfG, Urt. v. 5.8.1966 (1 BvR 586/62, 1 BvR 610/63 u. 1 BvR 512/64), BVerfGE 20,
162 (174 f.); Fink, in: Spindler/Schuster, Recht der elektronischen Medien, VerfassungsR,
Rn.12; Klar, Datenschutzrecht und die Visualisierung des offentlichen Raums, 2012,
S. 74.
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durch virtuelle Informationen gesteigert wird. Es kann sich hierbei auch
um so profane Dinge handeln wie z.B. die Einblendung von Nahrwerten
eines Lebensmittels als Grundlage einer der Kaufentscheidung vorgehen-
den Meinungsbildung.

Vor dem Hintergrund der eigenen Wiirdigung der erfassten Informatio-
nen durch die Nutzer von Smartglasses stellt sich ferner die Frage, ob sie
sich auch im Fall des Live-Streamings auf die Informationsfreiheit berufen
konnen. In dieser Konstellation kénnen die Aufnahmen nicht fiir die
Nutzer von Smartglasses, sondern nur fiir bestimmte Personen oder
Webcam dhnlich fiir die Wahrnehmung durch die Offentlichkeit bestimmt
sein. Wiirde man jedoch beim Live-Streaming die Berufung auf die Infor-
mationsfreiheit verneinen, miisste man sie konsequenterweise auch den
Medientitigen bei Live-Ubertragung im Fernsehen oder Radio abspre-
chen. Eine solche Sichtweise wire jedoch vor dem Hintergrund der Mei-
nungs- und Medienfreiheit nicht haltbar. Bereits die Entscheidung, ob ein
Geschehen erfasst wird, in welchem Umfang, aus welchem Winkel etc.,
stellt eine wiirdigende und meinungsprigende Handlung des Datenrillen-
brillennutzers dar.?'> Er ist also mehr als eine , Kamera®“, die objektiv ein
Geschehen ,,durchleitet”, sondern stellt eine selbstbestimmte und subjek-
tive Sicht auf die Dinge dar.®'® Folglich kénnen sich Nutzer von Smart-
glasses auch beim Live-Streaming auf die Informationsfreiheit berufen.

bb) Allgemeine Quellen

Die Informationsfreiheit erhilt eine Limitierung, indem sie nur ein Recht
auf Unterrichtung aus allgemein zuginglichen Quellen gewihrt.?'” Allge-
mein zuginglich bedeutet, dass die Quelle der Offentlichkeit gewidmet
oder dazu bestimmt ist, einem individuell nicht bestimmten Personen-
kreis von ihrem Inhalt Kenntnis zu verschaffen.?'® Mafligeblich ist dafiir
die tatsidchliche bzw. technische Zuginglichkeit der Informationen, die

815 So auch im Hinblick auf Panoramastrallenansichten, Klar, Datenschutzrecht und die
Visualisierung des offentlichen Raums, 2012, S. 80.

816 Mann/Niedzviecki, Cyborg, 2002, S. 24.

817 Aufgrund des fehlenden Rechts auf die Schaffung von Informationsquellen, sondern
Beschrinkung auf die Abwehr der Beschrinkungen des Zugangs zu bestehenden allge-
meinen Informationsquellen, wir die Informationsfreiheit insoweit nicht als ein umfas-
sendes, sondern nur ein abwehrendes Grundrecht betrachtet, Bohne, NVwZ 2007, S. 656
(658); Rofinagel, MMR 2007, S. 16 (17).

818 St. Rspr., BVerfG, Beschl. v. 24.1.2001 (1 BvR 2623/95 u. 1 BvR 622/99), BVerfGE 103,
44 (60); BVerfG, Beschl. v. 3.10.1969 (1 BvR 46/65), BVerfGE 27, 71 (83); BVerwG,
Urt. v. 3.12.1974 (I C 30.71), BVerwGE 47, 247 (252).
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nach objektiven Kriterien zu beurteilen ist und zudem durch Gesetze oder
behordliche Entscheidungen festgelegt werden kann.?"

Im Fall der Nutzung von Smartglasses ist vor allem zu fragen, ob die
visuell, akustisch oder elektronisch erfassten Informationen dazu be-
stimmt waren, jedermann als eine Informationsquelle zur Verfiigung zu
stehen. Hierbei muss vor allem beriicksichtigt werden, ob Informationen
Zugangsschranken unterliegen, die deren Wahrnehmung durch jeder-
mann verhindern sollen. Hierbei kann die bereits zur Bestimmung der
Grenzen des Offentlichen Raums getroffene Unterscheidung zwischen
abstrakten Zugangshindernissen (z.B. Eintrittsgeldern) und konkreten
Zugangshindernissen (z.B. Betriebszugehorigkeit, Ladung zu einer Veran-
staltung) angewandt werden.?”® Wihrend eine abstrakte Beschrinkung
jedermann Zutritt gewdhrt, schlie8t eine konkrete Zugangsschranke die
allgemeine Zuginglichkeit der hinter ihr befindlichen Informationen
aus.®?!

Dementsprechend stellt der offentliche Raum generell eine allgemeine
Informationsquelle dar, weil er einen Raum des sozialen Lebens darstellt
und dementsprechend jedermann als Informationsquelle dient.*** Dagegen
werden nicht offentliche Raume, wie z.B. Wohnungen oder nicht dem
Publikumsverkehr gewidmete Geschiftsrdumlichkeiten, die der Dispositi-
onsbefugnis ihrer Bewohner oder Eigentiimer gem. Art. 13 Abs. 1 GG
oder Art. 14 Abs. 1 GG unterfallen, generell nicht allgemein zuginglich
sein.®?®> Das wird auch dann anzunehmen sein, wenn Nutzer von Smart-
glasses in fremde Riumlichkeiten, z.B. durch gedffnete Fenster, hineinbli-

819 BVerfG, Beschl. v. 24.1.2001 (1 BvR 2623/95 u. 1 BvR 622/99), BVerfGE 103, 44
(59 ff.); BVerfG, Beschl. v. 16.7.1969 (1 BvL 19/63), BVerfGE 27, 1 (83 ff.); BVerwG,
Urt. v. 16.9.1980 (1 C 52/75), BVerwGE 61, 15 (22); Pieroth u.a., Grundrechte, 2014,
Rn. 608; Ebenda, Rn. 608; Rofsnagel, MMR 2007, S. 16 (17).

820 Vgl. ATV. 9, S. 18.
821 Vgl. ATIV. 9, S. 18.

822 Der Mensch ist im sozialen Kontext zwangsldufig ein Informationsgeber, BVerfG, Urt. v.

15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (44); Eigentiimer von Gebduden haben es
nach dem BGH zu dulden, wenn deren Fassaden vom offentlichen Raum aus fotografiert
werden, auch wenn die Fotografien geschiftlich verwertet werden, BGH, Urt. v.
17.12.2010 (V ZR 45/10), GRUR 2011, 323 (324); BGH, Urt. v. 9.3.1989 (I ZR 54/87),
NJW 1989, 2251 (2252); Jahn/Striezel, K&R 2009, S. 753 (756); Klar, Datenschutzrecht
und die Visualisierung des offentlichen Raums, 2012, S. 78; Spiecker genannt Dohmann,
CR 2010, S. 311 (315).

823 Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums, 2012, S. 79.
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cken konnen, da die Fenster den Bewohnern zum Hinaus-, aber nicht
jedermann zum Hineinblicken dienen (anders als z.B. Schaufenster).®**

Die Zuginglichkeit einer Informationsquelle fiir die Allgemeinheit
konnte jedoch entfallen, wenn es sich um einen Raum des Riickzugs han-
deln wiirde, der als Grundlage einer rdumlichen Privatsphire geeignet
wire.*” Ebenso kénnten Umstidnde, die der inhaltlichen Privatsphire
unterfallen, wie z.B. die Nacktheit der Menschen an einem Badestrand,
gegen deren allgemeine Zuginglichkeit als Informationsquellen spre-
chen.?” Eine solche Beschrinkung wiirde jedoch die im Art. 5 Abs. 2 GG
vorgesehene Abwigung der Privatsphireninteressen mit der Informati-
onsfreiheit vorwegnehmen oder sie gar unmdglich machen.®*” So kénnten
z.B. fiir die Offentlichkeit sehr relevante Informationen iiber einen Politi-
ker generell nicht verwertet werden, wenn deren privater Charakter ein
kategorisches Verwertungsverbot darstellen wiirde.®*® Folglich gebietet
die gesetzliche Zielsetzung der Informationsfreiheit, den offentlichen
Raum insgesamt als allgemein zuginglich zu betrachten und etwaige
Interessen der Betroffenen auf der Rechtfertigungsebene des Art. 5 Abs. 2
GG auszugleichen.

Neben den rdumlichen Zugangsschranken koénnen sich Schranken auch
aus der personlichen Natur von Informationen ergeben. Z.B. ist zu fragen,
ob die Wirmebilderfassung von Personen im offentlichen Raum der In-
formationsfreiheit unterfillt. Dafiir spriache zunichst, dass Menschen sich
in der Offentlichkeit bewegen und damit sich objektiv bewusst sind, von
Dritten wahrnehmbare Informationen ,,auszustrahlen.8?® Auf der anderen
Seite rechnet bei objektiver Betrachtung niemand mit einer Erfassung der
korperlichen Vorginge, die unter die dullerlich mit den Augen sichtbare
,Hiille“ des Menschen reicht.®*° Ferner spricht gegen eine allgemeine
Zuginglichkeit jenseits der dulleren Wahrnehmung die Ausstrahlungs-
wirkung der Menschenwiirde, nach der die inneren korperlichen Vorginge
oder die Nacktheit eines Menschen dem Privat- oder sogar dem Intim-

84 Im Fall der Street View-Aufnahmen wurde die allgemeine Zuginglichkeit z.T. dort
verneint, wo die auf dem Dach der Erfassungsfahrzeuge in ca. 3-4m Hohe angebrachten
Kameras, iiber das den Menschen zugingliche Stralenniveau von ca. 2m blicken und so
z.B. Sichtschutz in Form von Hecken iiberwinden konnten, S. Spiecker genannt Déhmann,
CR 2010, S. 311 (315).

825 Vgl. E1I. 2. a) dd) (1), S. 110.
826 Vgl. ETI. 2. a) dd) (2), S. 112.

827 So im Ergebnis Klar, Datenschutzrecht und die Visualisierung des offentlichen Raums,
2012, S. 6; ebenso Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 14.

828 Vgl. BGH, Urt. v. 30.9.2014 (VI ZR 490/12), ZD 2015, 227 (2238) ff.
829 Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums, 2012, S. 78.
830 Busche, DOV 2011, S. 225 (230).
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sphire zuzuordnen sind.®*! Es wire vor diesem Hintergrund widersinnig,
wenn das Innere einer Wohnung nicht allgemein zuginglich wire, die
inneren korperlichen Vorginge des Menschen dagegen schon.?*?

cc) Aufzeichnung und Verwendung der Informationen

Der Begriff der Unterrichtung aus allgemein zuginglichen Quellen um-
fasst notwendigerweise die Erhebung von Informationen. Daneben wird
aber auch die Speicherung der Informationen als ein denknotwendiger
Schritt bejaht, da die Informationsfreiheit sonst ihrer Funktion als Grund-
lage der Meinungsbildung nicht gerecht werden kénnte.?** Eine verant-
wortliche Meinung kann nur gebildet werden, wenn die erhobenen Infor-
mationen betrachtet und bewertet werden konnen, was deren nicht fliich-
tiges Vorliegen erfordert.®*

Die weitere Verwendung der Informationen unterfallt dagegen nicht der
Informationsfreiheit, sondern kann nur durch andere, sachnihere Grund-
rechte geschiitzt werden.®> Hierzu gehoren z.B. die Meinungsfreiheit aus
Art. 5 Abs. 1 Satz 1 HS. 2 GG und die Medienfreiheiten aus Art. 5 Abs. 1
Satz 2 GG. Aufgrund dieser sachlichen Grenzen und aufgrund der Be-
schrankung auf allgemeine Informationsquellen wird das Verstindnis der
Informationsfreiheit als ein allgemeines Datenumgangsrecht abgelehnt.®

Im Fall von Smartglasses bedeutet dies, dass die Erhebungs- und Spei-
cherungsvorginge, gleich welchen Zwecks, von dem Schutzbereich der
Informationsfreiheit erfasst werden. Dagegen muss deren Veroffentli-
chung, Verbreitung oder sonstige Nutzung durch speziellere Grundrechte
gerechtfertigt werden. Im Hinblick auf die Gewinnung weiterer Daten aus
den bereits erfassten Informationen, wie z.B. die biometrische Auswer-
tung von Videoaufnahmen, ist jedoch wiederum der Schutz der Informa-
tionsfreiheit einschlidgig, da es sich hierbei um eine weitere Stufe der
»,Unterrichtung“ handelt.

81 Vgl. E1IL 2. b) aa), S. 113.

82 Vgl. zu der Frage des Eindringens in die Privatsphire durch Thermalbeobachtung die
US-Entscheidung, Kyllo v. United States, 533 U.S. 27 (2001), 28.

83 Fink, in: Spindler/Schuster, Recht der elektronischen Medien, VerfassungsR, Rn.20;
Kdoppen, Das Grundrecht der Informationsfreiheit unter besonderer Beriicksichtigung der
neuen Medien, 2004, S. 122; Lang, Private Videoiliberwachung im offentlichen Raum,
2008, S. 189.

84 Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums, 2012, S. 75.
835 Ebenda, 76.
8¢ Ebenda, 77.
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dd) Sousveillance

Steve Mann setzte sich im Rahmen der Entwicklung von Smartglasses
auch mit deren Einfluss auf die Gesellschaft auseinander und vertritt die
Ansicht, dass Smartglasses ein Abwehrmittel gegen die zunehmende
»orwellsche* Uberwachung durch wirtschaftliche oder staatliche Instituti-
onen darstellen.*” Dieses Konzept bezeichnet Mann als ,,Sousveillance®,
also eine Beobachtung ,,von unten“ (als Kontrast zur Uberwachung ,von
oben“, die im englischsprachen Raum als ,Surveillance“ bezeichnet

wird) .33

Laut Mann ist diese Form der ,, Zuriickbeobachtung” notwendig, da die
derzeitigen Formen der Uberwachung »,von oben“ zu einer asymmetrisch
verteilten Macht fithren.®*® Dabei sind laut Mann die Grenzen der Fo-
cault’schen Metapher des Panoptikums ldngst {iberschritten, da diese
nicht mehr ausreichend ist, die Machtverteilung zu beschreiben, welche
durch mobile und ubiquitire Rechner entstanden ist.’*® Als Beispiel fiir
Sousveillance dient z.B. das sog. ,cop watching”, d.h. die Videoaufzeich-
nung und Verbreitung von polizeilichen Ubergriffen durch die Biirger.®*!
Im Ergebnis soll so durch Sousveillance eine Machtparitdt zwischen der
auf visueller Uberwachung beruhenden institutionellen Macht und der
Macht der Biirger entstehen (Mann bezeichnet dieses Gleichgewicht als
»Equiveillance®).?** Ohne diesen Ausgleich wiirde die Asymmetrie der
Uberwachung zwischen den staatlichen und den wirtschaftlichen Akteu-
ren auf der einen und den Biirgern auf der anderen Seite weiterhin wach-
sen. Sich alleine auf die Wahrung der Uberwachungsparitit durch Macht-
instanzen zu verlassen, ist laut Mann als Alternative nicht ausreichend, da
der Uberwachung immer ein Interessenkonflikt inhirent ist, z.B. die Ge-
fahr, dass Polizisten Beweismaterial unterschlagen.®*?

Als allzeit prisente und schnell ausldsbare Aufnahme- und Ubertra-
gungsgerite sind Smartglasses pradestiniert, Menschen mit der Befihi-

87 Mann/Ferenbok, Surveillance and Society 2013, Vol. 11, Nr. 1/2, p. 18; Mann, 1EEE
Technology and Society Magazine 2012, Vol. 31, Nr. 3, p. 10 (12).

88 Der Begriff "Sousveillance" leitet sich von dem franzésischen Begriff "veiller", d.h.,
"bewachen" ab, verbunden mit dem Vorsilbe "sous", franzosisch fiir "von unten" (im
Kontrast zu der in dem Begriff "Surveillance" verwendeten Vorsilbe "sur", also "von
oben"), Mann, IEEE Technology and Society Magazine 2012, Vol. 31, Nr. 3, p. 10 (12).

839 Mann/Ferenbok, Surveillance and Society 2013, Vol. 11, Nr. 1/2, p. 18 (19).
840 Ebenda, 22 ff.

841 Vgl. BVerfG, Beschl. v. 24.7.2015 (1 BvR 2501/13), ZUM 2015, 986 (987 f.); vgl. Fuchs
u.a., Introduction, in: Fuchs u.a., Internet and Surveillance, 2012, S.1 (12); Schae-
fer/Steinmetz, Surveillance & Society 2014, Vol. 12, Nr. 4, p. 502 (502 ft.).

842 Mann/Ferenbok, Surveillance and Society 2013, Vol. 11, Nr. 1/2, p. 18 (26).
843 Ebenda, 20.
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gung zur Sousveillance auszustatten. Zu fragen ist daher, wie die mit der
Sousveillance zusammenhingenden Interessen der Nutzer von Smartglas-
ses verfassungsrechtlich zu verorten sind. Da es bei Sousveillance zuerst
um die Sammlung von Informationen durch Biirger geht, ist die Berufung
auf die Informationsfreiheit gem. Art. 5 Abs. 1 Satz 1 HS. 1 GG die sach-
lich am nichsten liegende Wahl. Die weitere Verwendung der erworbenen
Information wird wiederum den speziellen Grundrechten, wie z.B. der
Meinungsfreiheit, zuzuordnen sein.

b) Negative Informationsfreiheit aus Art. 5 Abs. 1 Satz 1 HS. 1 GG

Betrachtet aus der Sicht der Informationsfliisse, ldsst sich die Privatsphire
in den Schutz des Informationsabflusses und den Schutz des Informati-
onszuflusses unterteilen.?** Dabei stellt die negative Informationsfreiheit
ein Pendant zur negativen Meinungsfreiheit dar, welche ein negatives
Recht enthilt, eine Meinung nicht zu haben oder sich nicht zu dulern.?*
Zwar ist es im einzelnen umstritten, inwieweit ein Abblocken von Infor-
mationszufliissen der negativen Informationsfreiheit oder dem Schutzbe-
reich des Allgemeinen Personlichkeitsrechts zuzuordnen ist.**® Jedoch
wird die negative Informationsfreiheit z.B. als einschldgig im Fall sog.
,Adblock“-Filter betrachtet.®*” Bei ,,Adblock“-Filtern handelt es sich um
Werbefilter fiir Internetbrowser, die Werbeanzeigen aus Internetseiten
herausfiltern und entfernen.®*® Zumindest Smartglasses mit Mediated-
Reality-Funktion kénnen dazu beitragen, die Reiziiberflutung durch In-
formationszufliisse zu senken, indem sie visuelle Informationen dhnlich

844 Mann/Niedzviecki, Cyborg, 2002, S. 147.

845 Obiter dictum, in BVerfG, Urt. v. 15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (40 f.);
Grabenwarter, in: Maunz/Diirig, GG, Art.5, Rn. 95 f.

846 Das BVerfG hat das Recht "in Ruhe gelassen zu werden" als Teil des privaten Lebensbe-
reichs anerkannt, und vor dem Hintergrund des Schutzes vor Zwang zur politischer
Teilnahme im Allgemeinen Personlichkeitsrecht verortet, BVerfG, Beschl. v. 2.3.1977 (2
BvR 1319/76), BVerfGE 44, 197 (203); auch der Schutz vor Werbenachrichten wird dem
Allgemeinen Personlichkeitsrecht zugerechnet (bzw. dem insoweit vergleichbaren Recht
aus eingerichtetem und ausgeiibten Gewerbebetrieb), BGH, Beschl. v. 20.5.2009 (I ZR
218/07), GRUR 2009, 980 (981); BGH, Urt. v. 8.11.1989 (I ZR 55/88), NJW-RR 1990,
359 (359 f.); in der Literatur wird die dogmatische Konstruktion als negatives Recht
zum Teil ginzlich angezweifelt, Grabenwarter, in: Maunz/Diirig, GG, Art.5, Rn. 98 f.; Hell-
ermann, Die sogenannte negative Seite der Freiheitsrechte, 1993, S. 28 ff., 147 ff. ; Hufen,
DOV 1983, S. 353 (358); auf der anderen Seite wird der Informationsfreiheit als Ab-
wehrrecht denknotwendig ein Recht zur Auswahl von Informationsquellen- und Mog-
lichkeiten entnommen, Fikentscher/Mollers, NJW 1998, S. 1337 (1340); oder es wurd da-
rauf verwiesen, dass negative Grundrechte generell anerkannt sind, Herzog, in:
Maunz/Diirig, GG, Art.4, Rn. 78; ebenso fiir ein negatives Informationsrecht sprechend,
Jutzi, NVwZ 2008, S. 603 (604); Pieroth u.a., Grundrechte, 2014, Rn. 610.

847 LG Miinchen I, Urt. v. 27.5.2015 (37 O 11673/14), MMR 2015, 660 (664)
848 Becker/Becker, GRUR-Prax 2015, S. 245.

149



Verfassungsrechtliche Prufung der Nutzung von Smartglasses

wie ,,Adblock“-Filter aus dem Sichtbereich ihrer Nutzer durch virtuelle
Uberlagerungen entfernen. Daher kann diese Filterfunktion der Smart-
glasses, ein durch die negative Informationsfreiheit oder bei alternativer
Betrachtung durch das Allgemeine Personlichkeitsrecht geschiitztes Inte-
resse an der Kontrolle von Informationszufliissen begriinden.?*

c) Meinungs- und Medienfreiheiten

Wihrend das Sammeln und Speichern von Informationen mittels Smart-
glasses der Informationsfreiheit unterfillt, kann die Verdffentlichung und
Verbreitung von Informationen durch die Meinungsfreiheit aus Art. 5
Abs. 1 Satz 1 HS. 2 GG geschiitzt sein.*° Je nach Umstidnden kann sogar
ein Schutz durch die Presse- und Rundfunkfreiheit gem. Art. 5 Abs. 1
Satz 2 GG in Frage kommen, wenn die Nutzung von Smartglasses dem
weiten Bereich des institutionellen Meinungs- und Medienschutzes unter-
fillt.®>! Die iiber die Informationserhebung hinausgehende Komponente
der Kommunikationsfreiheit bringt jedoch keine fiir Smartglasses typi-
schen Problemstellungen mit sich und wird daher im Rahmen dieser
Untersuchung nicht vertieft.3>>

2. Kunstfreiheit aus Art. 5 Abs. 3 Satz 1 Var. 1 GG

Neben einer Meinungskundgabe konnten Smartglasses auch fiir Kunst-
zwecke eingesetzt werden. Neben klassischen Mitteln der Fotografie oder
Videokunst sind auch neuartige Einsatzmoglichkeiten wie z.B. virtuelle
Graffiti vorstellbar, die lediglich informatorisch als Augmented-Reality-
Objekte in der physischen Welt verankert werden.®>* Im Rahmen solcher
Anwendungsszenarien werden sich die Nutzer von Smartglasses auf die
Kunstfreiheit berufen kénnen. Die Kunstfreiheit ist nicht auf die traditio-
nellen Werktypen und Ausdrucksformen beschrdnkt. Vielmehr liegt ent-
sprechend dem offenen Kunstbegriff das kennzeichnende Merkmal einer
kiinstlerischen AuBerung darin, ,dass es wegen der Mannigfaltigkeit ihres
Aussagegehalts moglich ist, der Darstellung im Wege einer fortgesetzten
Interpretation immer weiterreichende Bedeutungen zu entnehmen, so
dass sich eine praktisch unerschopfliche, vielstufige Informationsvermitt-

849 Vgl. BIIL 5. ¢), S. 46.

850 BVerfG, Urt. v. 15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (41); BVerfG, Beschl. v.
22.6.1982 (1 BvR 1376/79), BVerfGE 61, 1 (8); Grimm, NJW 1995, S. 1697 (1698);
Pieroth u.a., Grundrechte, 2014, Rn. 594.

81 BVerfG, Urt. v. 5.8.1966 (1 BvR 586/62, 1 BvR 610/63 u. 1 BvR 512/64), BVerfGE 20,
162 (175); Lent, ZUM 2013, S. 914 ff.; Pieroth u.a., Grundrechte, 2014, Rn. 615, 620 f.

82 D.h. im Hinblick auf die getrennt von der Erhebung der Informationen fiir sich zu
betrachtenden Veroffentlichungs- oder Verbreitungshandlungen kénnten diese genauso
gut auf Grundlage von Aufnahmen eines Smartphones erfolgen.

83 Vgl. BIV. 3. f), S. 55.
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lung ergibt“.®** Ebenfalls ist nicht nur das kiinstlerische Wirken selbst,
sondern auch der Wirkbereich der Kunst vom Schutzbereich mit um-
fasst.®>> D.h., dass auch die Veroffentlichung und Verbreitung der mittels
Smartglasses geschaffenen kiinstlerischen Kreationen oder Aktionen von
der Kunstfreiheit mit umfasst wird.

3. Wissenschaftsfreiheit aus Art. 5 Abs. 3 Satz 1 Var. 2 GG

Gegenstand der Freiheit der Wissenschaft, Forschung und Lehre sind vor
allem die auf wissenschaftlicher Eigengesetzlichkeit beruhenden Prozesse,
Verhaltensweisen und Entscheidungen bei der Suche nach Erkenntnissen,
ihrer Deutung und Weitergabe.®*® Der Begriff der Wissenschaft wird hier-
bei weit als alles, was nach Inhalt und Form als ernsthafter Versuch zur
Ermittlung von Wahrheit anzusehen ist, bezeichnet.®*”” Zum Schutzbe-
reich der Wissenschaftsfreiheit gehort auch der Prozess der Gewinnung
und Vermittlung von wissenschaftlichen Erkenntnissen.®”® Smartglasses
sind somit durch die Moglichkeiten einer anschaulicheren und schnellen
Vermittlung von Lehrinhalten, der Visualisierung und Simulation von
technischen Vorgingen sowie kollaborativer Zusammenarbeit dafiir pra-
destiniert, flir Zwecke der Wissenschaft, Forschung und Lehre eingesetzt
zu werden, sodass sich ihre Nutzer insoweit auf diese Interessen berufen
kénnen.>?

4. Korperliche Unversehrtheit aus Art. 2 Abs. 2 GG

Auf den Schutz der korperlichen Unversehrtheit konnen sich die Nutzer
von Smartglasses zum einen berufen, wenn sie die Gerdte einsetzen, um
ihre Gesundheit oder ihr Leben zu schiitzen, z.B. wie bei klassischer Vi-
deotiberwachung durch Abschreckung von Angreifern.5¢°

Ein weiterer Fall des Art. 2 Abs. 2 GG, der mit fortschreitender Verbrei-
tung von Smartglasses eintreten konnte, ist die Gewdhnung und Anpas-
sung ihrer Nutzer an die Gerdte. Bereits Smartphones sind fiir viele Men-
schen wie der Hausschliissel und das Portemonnaie zu ihren tiglichen

8¢ BVerfG, Beschl. v. 17.7.1984 (1 BvR 816/82), BVerfGE 67, 213 (227).
855 BVerfG, Beschl. v. 24.2.1971 (1 BvR 435/68), BVerfGE 30, 173 (189).
856 BVerfG, Beschl. v. 13.4.1994 (1 BvR 23/94), BVerfGE 90, 1 (11 f.).

87 BVerfG, BVerfGE 35, 79 v. 29.5.1973 (1 BvR 424/71 u. 325/72), BVerfGE 35, 1176
(113).
858 BVerfG, Beschl. v. 13.4.1994 (1 BvR 23/94), BVerfGE 90, 1 (12).

89 Vgl. BIV.3, S. 52.
80 Vgl. BIIL 1, S. 35.
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Begleitern geworden.®®' Smartglasses konnten diesen Gewohnheitseffekt
erheblich verstirken und als eine effiziente Schnittstelle fiir die virtuelle
Welt dhnlich unentbehrlich werden wie eine Korrekturbrille.?%?

Daher erscheint auch eine Beeintridchtigung der korperlichen Integritit
moglich, wenn Smartglasses als eine prothetische Erweiterung des Kor-
pers und deren Verlust als ein korperlicher Schaden empfunden wer-
den.®®® Das wiirde jedoch voraussetzen, dass Smartglasses fiir das Bestrei-
ten des Alltags nach objektiven Maldstiben dhnlich essentiell wiren wie
eine Korrekturbrille. Eine solche Notwendigkeit ist derzeit zwar nicht
ersichtlich, konnte sich jedoch ergeben, z.B. wenn die personliche Sicher-
heit im Strallenverkehr von der Kommunikation zwischen Smartglasses
und autonomen Fahrzeugen abhingen wiirde.®*

Bereits heute konnten sich Nutzer von Smartglasses auf Art. 2 Abs. 2
GG berufen, wenn Smartglasses ihnen als Mittel dienen, um als Krankheit
geltende korperliche Beeintridchtigungen, wie z.B. eine starke Sehbeein-
trichtigung oder die Beeintrdchtigung motorischer Fahigkeiten, auszu-
gleichen.®>

5. Sonstige Grundrechte

Die Nutzer von Smartglasses konnten sich ferner auf die Versammlungs-
freiheit aus Art. 8 Abs. 1 GG berufen, wenn sie die Gerite einsetzen wiir-

81 Im Mai 2014 nutzen bereits 50% der Deutschen ein Smartphone, 63% davon nutzen es
tdglich, was eine Zunahme der téglichen Nutzung von 21% innerhalb eines Jahres be-
deutet, Bundesverband Digitale Wirtschaft, Faszination Mobile Verbreitung, Nutzungs-
muster und Trends, 2014, http://www.bvdw.org/mybvdw/media/view?media=5727
(7.1.2014), S.; zu dhnlichen Ergebnissen kommt die Studie von ARD/ZDF, ard-zdf-
onlinestudie.de, ARD-ZDF Onlinestudie: Mobile Nutzung, 2015, http://www.ard-zdf-
onlinestudie.de/index.php?id=493 (22.8.2015); S. auch Auswertung von Schart/Tschanz,
Augmented Reality, 2015, S. 59; laut einer Studie der University of Missouri soll sich die
Abwesenheit von Smartphones sogar auf die kognitiven Fihigkeiten ihrer Nutzer aus-
wirken, Clayton/Leshner/Almond, JCMC 2015, Vol. 20, Nr. 2, p. 119; vgl. Leffler, Cyber-
Bullying, 2012, S. 125; Menkens, Wir sind Sklaven unserer Smartphones geworden, Welt
Online, http://www.welt.de/debatte/kommentare/article108283729/Wir-sind-Sklaven-
unserer-Smartphones-geworden.html (19.12.2014).

862 Mann, IEEE Technology and Society Magazine 2012, Vol. 31, Nr. 3, p. 10 (12).

83 Mann iseht die von ihm getragenen Smartglasses als einen Teil seines Korpers an,

Mann/Niedzviecki, Cyborg, 2002, S. 17.
84 Vgl. BIV. 2, S. 51.

865 Vgl. B1IV. 3. d), S. 53; vgl. AG Koln, Urt. v. 20.12.1994 (208 C 57/94), NJW-RR 1995,
1226 (1227); Brown/Harmon/Waelde, 1IC 2012, p. 901 (902 ff.); Di Fabio, in:
Maunz/Diirig, GG, Art. 2 Abs.2 S.2, Rn. 56.
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den, um z.B. titliche Auseinandersetzungen und Ubergriffe durch Gegen-
demonstranten oder Polizeibeamten zu dokumentieren.®®

Des Weiteren konnen Smartglasses in vielfiltiger Weise berufsmilig
i.S.d. Art. 12 Abs. 1 GG eingesetzt werden. Zu denken ist z.B. an den
Einsatz bei Wachpersonal, das verdidchtige Vorginge aufzeichnen kann,
liber einen Techniker, der mittels Smartglasses effizienter Maschinen
warten kann, oder Teilnehmer einer {iberdrtlichen Besprechung, die ein
mittels Augmented Reality dargestelltes Besprechungsobjekt vor sich
sehen. Ferner kommt der Einsatz im Tourismus, Marketing oder Verkauf
in Frage.?®” Da sich die Untersuchung jedoch primir der privaten Nutzung
von Smartglasses widmet, werden diese Aspekte nicht weiter vertieft.

Smartglasses konnen ebenfalls zum Schutz des Eigentums eingesetzt
werden, welches gem. Art. 14 Abs. 1 GG alle privatrechtlichen Vermo-
genswerte erfasst. Vorstellbar ist z.B. Objektsicherung oder Aufnahmen
verdichtiger Personen in einer Menschenmenge, um diese im Fall eines
Diebstahls von Eigentum verfolgen zu kénnen.®®

6. Allgemeine Handlungsfreiheit aus Art. 2 Abs. 1 GG

Im Fall einer Nutzung von Smartglasses, die nicht durch die spezielleren
Grundrechte erfasst wird, insbesondere einer Nutzung zwecks Bequem-
lichkeit, Unterhaltung, Erstellung von Erinnerungsbildern oder der Be-
friedigung von Neugierde, kdnnen sich die Nutzer von Smartglasses auf
die subsididr geltende und durch Art. 2 Abs. 1 GG geschiitzte allgemeine
Handlungsfreiheit berufen.?¢

V. Abwégung von Rechtsgutern

Nachdem die verfassungsrechtlich geschiitzten Interessen der Nutzer von
Smartglasses herausgearbeitet wurden, miissen sie mit den beeintrichtig-
ten Privatsphireninteressen abgewogen werden. Das Ziel ist die Auflo-

866 Zur Abbildung von Polizeibeamten bei Demonstrationen, vgl. BVerfG, Beschl. v.
24.7.2015 (1 BvR 2501/13), ZUM 2015, 986 (987 f.); von Gegendemonstranten, VGH
Miinchen, Beschl. v. 16.10.2014 (10 ZB 13.2620), NVwZ-RR 2015, 104 (Rn. 8 ff.); Drei-
er/Schulze, UrhG, § 22 KUG, Rn. 12.

867 Vgl. BIV. 3, S. 52.
868 Vgl. Klar, Datenschutzrecht und die Visualisierung des offentlichen Raums, 2012, S. 84;
Lang, Private Videoiiberwachung im &ffentlichen Raum, 2008, S. 193 f.

869 Im Hinblick auf die Diskussion um ein "Grundrecht auf Sicherheit" und "Freisein von
Furcht" ist Lang zuzustimmen, der ein solches Recht als gehaltlos betrachtet, da es le-
diglich eine Biindelung der Funktionen speziellerer Grundrechte darstellen wiirde, Lang,
Private Videoiiberwachung im o6ffentlichen Raum, 2008, S. 193; Ein "Grundrecht auf Si-
cherheit" verneinend, Schellenberg, ZRP 2014, S. 24 (25).
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sung der Kollisionslage, die im Rahmen einer Gewichtung der einzelnen
Interessen und deren Abwigung gegeneinander durchzufiihren ist.?”°

Da die Schutzpositionen der Grundrechte gleichrangig nebeneinander
stehen, ist eine abstrakte Priferenz der jeweiligen Interessen ausgeschlos-
sen.’”! Die Gewichtung ist vielmehr im Rahmen der richterlichen Wiirdi-
gung als auch bei der legislativ oder exekutiv ausgeiibten Wahrnehmung
staatlicher Schutzpflichten einzelfallbezogen im Wege einer praktischen
Konkordanz herzustellen.®”> Dabei sind die Interessen der jeweiligen
Parteien in ihrer Wechselwirkung zu sehen und so zu ordnen sowie zu
begrenzen, ,dass sie fiir alle Beteiligten moglichst weitgehend wirksam
werden.“®”® Erst wenn ein solcher Ausgleich nicht mdoglich ist, ist zu ent-
scheiden, welches Grundrecht zuriickzutreten hat.87#

Das schwichere Grundrecht darf dabei unter Beachtung seines sachli-
chen Grundwertgehaltes nur so weit zuriickgedriangt werden, wie dies
logisch und systematisch zwingend erscheint.?”> Des Weiteren sind im
Rahmen der Gewichtung der konkurrierenden Interessen auch die
Grundsitze der VerhiltnismiRigkeit zu berticksichtigen.?”®

Nachfolgend werden dementsprechend zuerst die Kriterien dargestellt,
die zur Bemessung der Intensitdt der Privatsphidrenbelastung maligeblich
sind. Anschlielend werden sie mit den Interessen an der Nutzung von
Smartglasses abgewogen.

870 Vgl. E 1, S. 89; vgl. Gallwas, NJW 1992, S. 2785 (2786).

871 BVerfGE, Beschl. v. 19.10.1993 (1 BvR 567 u. 1044/89), BVerfGE 89, 214 (232); Lang,
Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 199 f.; Schwenke, Individuali-
sierung und Datenschutz, 2006, S. 85.

872 BVerfGE, Beschl. v. 19.10.1993 (1 BvR 567 u. 1044/89), BVerfGE 89, 214 (232);
BVerfG, Beschl. v. 7.3.1990 (1 BvR 266/86 u. 1 BvR 913/87), BVerfGE 81, 278 (293);
BVerfG, Beschl. v. 26.5.1970 (1 BvR 83/69, 1 BvR 244/69 u. 1 BvR 345/69), BVerfGE
28, 243 (261).

873 BVerfGE, Beschl. v. 19.10.1993 (1 BvR 567 u. 1044/89), BVerfGE 89, 214 (232);
BVerfG, Beschl. v. 8.2.1983 (1 BvL 20/81), BVerfGE 63, 131 (144); BVerfG, Beschl. v.
24.2.1971 (1 BvR 435/68), BVerfGE 30, 173 (195) ff.

874 BVerfG, Beschl. v. 17.7.1984 (1 BvR 816/82), BVerfGE 67, 213 (228); BVerfG, Urt. v.
5.6.1973 (1 BvR 536/72), BVerfGE 35, 202 (255).

875 BVerfG, Beschl. v. 26.5.1970 (1 BvR 83/69, 1 BvR 244/69 u. 1 BvR 345/69), BVerfGE
28, 243 (261).

876 BVerfG, Beschl. v. 8.2.1983 (1 BvL 20/81), BVerfGE 63, 131 (144); zu beriicksichtigen
sind auch die im Rahmen von Malinahmen der offentlichen Gewalt entwickelten
Grundsitze, BVerfG, Urt. v. 5.6.1973 (1 BvR 536/72), BVerfGE 35, 202 (221); Lang, Pri-
vate Videoiiberwachung im 6ffentlichen Raum, 2008, S. 200.
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1. Gewichtung der Eingriffe in das Allgemeine
Persodnlichkeitsrecht

Da einfachgesetzliche Normen die Interessenlage modifizieren kdnnen, ist
die konkrete Abwidgung der Personlichkeitsrechtsinteressen Betroffener
und der Interessen an der Nutzung von Smartglasses im Einzelfall auf
einfachgesetzlicher Ebene vorzunehmen.?”’ Die Interessenabwigung auf
verfassungsrechtlicher Ebene bleibt jedoch richtungsweisend und Mal3-
stab sowie Ausgangspunkt fiir einfachgesetzliche Interpretationen von
Normen und Generalklauseln sowie fiir VerhiltnismiRigkeitsabwagun-
gen.?”® Aus diesem Grund sollen an dieser Stelle bereits Abwigungskrite-
rien beriicksichtigt werden, die eng an die grundrechtlichen Positionen
gekoppelt sind und fiir das einfachgesetzliche Abwigungsergebnis we-
sentlich prigend sein kénnen.?”

Um die Intensitit der Beeintrdchtigung der Privatsphire zu bestimmen,
miissen die Abwagungskriterien vor allem die Art, den Umfang und den
Einsatz von Smartglasses beriicksichtigen. Zu beachten ist jedoch, dass
die Liste der Abwigungskriterien nicht erschopfend ist und um weitere
Kriterien ergdnzt werden kann.

a) Schutzspharen des Allgemeinen Personlichkeitsrechts

Als weitere Orientierungshilfe fiir die Bestimmung der Schutzhohe des
Allgemeinen Personlichkeitsrechts im Rahmen von Abwigungen dienen
sog. Schutzsphiren, die jedoch im Einzelfall zu bestimmen sind.®* Dabei
wird der hochste Schutz der Intimsphire zugestanden, die héchstperson-
liche Lebensbereiche wie Sexualitit oder Krankheiten umfasst.®®' Die
Privatsphire umfasst ferner Informationen, die sonst nachteilig fiir die
Menschen werden und insbesondere zum Gefiihl der Scham fiihren kon-

877 Klar, Datenschutzrecht und die Visualisierung des offentlichen Raums, 2012, S. 85;
Lang, Private Videoiliberwachung im o6ffentlichen Raum, 2008, S. 201.

878 Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 201.

879 Vgl. Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums, 2012, S. 85.

880 Di Fabio, in: Maunz/Diirig, GG, Art. 2, Rn. 158; Hubmann, Das Personlichkeitsrecht, 1967,
S. 268 ff.; Lang, Private Videoliberwachung im offentlichen Raum, 2008, S. 139; Martin,
Das allgemeine Personlichkeitsrecht in seiner historischen Entwicklung, 2007, S. 255 f.;
die Sphirentheorie wird als solche, d.h. als eine starre Konstruktion einzelner Sphiren,
durch das BVerfG nicht mehr angewendet, Nebel, ZD 2015, S. 517 (519); Staudinger, in:
Schulze, BGB, § 823 BGB, Rn. 99; Wanckel, Personlichkeitsschutz in der Informationsge-
sellschaft, 1999, S. 121.

81 BVerfG, Beschl. v. 14.9.1989 (2 BvR 1062/87), BVerfGE 80, 367 (374); BVerfG, Urt. v.
10.5.1957 (1 BvR 550/52), BVerfGE 6, 389 (433); Di Fabio, in: Maunz/Diirig, GG, Art. 2,
Rn. 158; Nebel, ZD 2015, S. 517 (518); Schmitz, Strafrechtlicher Schutz vor Bild- und
Wortaufnahmen, 2011, S. 40 ff.; Staudinger, in: Schulze, BGB, § 823 BGB, Rn. 99.
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nen, welches als das Gefiihl des Privaten schlechthin gilt.*®* Die Teilnah-
me des Menschen am gesellschaftlichen Leben wird dagegen als der Indi-
vidualsphire zugehorig weniger geschiitzt.®®® Den geringsten Schutz ge-
nief3t die Offentlichkeitssphére, d.h., wenn eine Person sich bewusst der
Offentlichkeit zuwendet oder sich in der Offentlichkeit duBert.®®* Zum
Teil ist hier bereits die Eingriffsqualitit fraglich.®®

Je mehr die Nutzung von Smartglasses den hochstpersonlichen Bereich
der Betroffenen beriihrt, desto intensiver ist die Verletzung ihrer Rechte.
So wird die Intensitit gering sein, wenn eine in der Offentlichkeit spre-
chende Person auf einem belebten Platz aufgezeichnet wird.?®® Dagegen
wird die Intimsphire verletzt, wenn jemand mit aufgesetzten Smartglas-
ses eine Umkleidekabine betritt, in der sich gerade eine Person entklei-
det.%’

b) Ortlicher und zeitlicher Umfang der Beeintrachtigung

Als MaRstab fiir die Intensitit der Beeintrdchtigung des Allgemeinen
Personlichkeitsrechts durch UberwachungsmalRnahmen werden vor allem
deren oOrtliche Reichweite und ihre Dauer herbeigezogen. Je weniger sich
die Personen der Uberwachung riumlich und zeitlich entziehen kdnnen,
desto hoher ist die Eingriffswirkung.?*®

_Die Grundsitze fir diesen Mallstab wurden vor allem in Féllen der
Uberwachung von Arbeitnehmern und Nachbargrundstiicken aufge-
stellt.?® Im offentlichen Raum ist es dagegen bisher grundsitzlich mog-

882 Vgl. BVerfG, Beschl. v. 8.3.1972 (2 BvR 28/71), BVerfGE 32, 373; BVerfG, Beschl. v.
14.9.1989 (2 BvR 1062/87), BVerfGE 80, 367; BVerfG, Urt. v. 15.12.1999 (1 BvR
653/96), BVerfGE 101, 361 (382); BGH, Urt. v. 28.10.2008 (VI ZR 307/07), BGHZ 178,
213; zum Schamgefiihl S. Sofsky, Verteidigung des Privaten, 2007, S. 59.

83 BVerfGE, Beschl. v. 11.4.1973 (2 BvR 701/72), BVerfGE 1973, 35 (39); BVerfG, Urt. v.
5.6.1973 (1 BvR 536/72), BVerfGE 35, 202 (220); Die Fabio, in: Maunz/Diirig, GG, Art. 2,
Rn. 160.

884 BGH, Urt. v. 26.5.2009 (VI ZR 191/08), ZUM-RD 2009, 429 (433); BVerfG, Beschl. v.
26.2.2008 (1 BvR 1602/07 u. 1 BvR 1606/07), BVerfGE 120, 180 (199).

85 Di Fabio, in: Maunz/Diirig, GG, Art. 2, Rn. 161 Fn. 20.

86 Vgl. E 1L 2. a) dd), S. 110.

87 BGH, Urt. v. 25.4.1995 (VI ZR 272/94), NJW 1995, 1955 (1957); OLG Karlsruhe, Urt.
v. 8.12.1998 (6 U 64/97), BeckRS 1998, 30996545 (129); Lang, Private Videoiiberwa-
chung im offentlichen Raum, 2008, S. 96.

888 Vgl. BGH, Urt. v. 25.4.1995 (VI ZR 272/94), NJW 1995, 1955 (1957); BAG, Urt. v.
27.3.2003 (2 AZR 51/02), NJW 2003, 3436 (3437); Lang, Private Videoiliberwachung im
offentlichen Raum, 2008, S. 95.

889 Vgl. BGH, Urt. v. 25.4.1995 (VI ZR 272/94), NJW 1995, 1955 (1957); BAG, Urt. v.
27.3.2003 (2 AZR 51/02), NJW 2003, 3436 (3437).
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lich, sich der Videoiiberwachung zu entziehen, indem z.B. ein videoiiber-
wachter Ort gemieden wird.*® Dennoch sind auch im 6ffentlichen Raum
Zwangswirkungen zu erwarten, wenn z.B. ein Nachbar seine Smartglasses
stindig trigt und dadurch die iibrigen Anwohner der Stralle jedes Mal,
wenn sie ihr Haus verlassen, mit einer Erfassung rechnen miissen.®!
Ferner kann das zeitliche und rdumliche Moment der Unausweichlichkeit
auch bei rdumlich und zeitlich beschrinkter Beeintrichtigung der Pri-
vatsphire vorliegen, wenn z.B. eine Person in einem Umkleidebereich der
Erfassung mittels Smartglasses nicht ausweichen kann.** Umgekehrt
wird im oOffentlichen Raum die Zwangswirkung geringer sein, wenn die
Uberwachung nur temporir ist und Personen im Vorbeigehen oder wih-
rend eines zeitlich beschrinkten Aufenthaltes, z.B. in einem Ladenlokal,
in den Erfassungsbereich von Smartglasses geraten.”

c) Art, Umfang und Sensibilitat der erfassten Informationen

Fiir den Grad der Privatsphdrenverletzung ist auch die Art der sie betref-
fenden Informationen mal3geblich. So wird eine Personenabbildung im
Regelfall {iber eine hohere Eingriffswirkung verfiigen als die Aufnahme
einer Sache.?”* Ebenso wird bei Smartglasses, die im zwischenmenschli-
chen Bereich getragen werden, die Sensibilitdt von Aufnahmen héher sein
als bei Videoiiberwachungskameras. So kénnen neben der ethnischen
Herkunft z.B. Hautverhiltnisse oder die Augen aus der Nihe abgebildet
werden, wodurch die Erkennung von Krankheitssymptomen und damit
sensibler Informationen moglich wird (vgl. § 3 Abs. 9 BDSG).**® Durch
die Beobachtung der Augenbewegungen oder Mikrobewegungen des
Gesichts konnen auch innere Vorginge der Person ausgewertet werden,
wie z.B. die Wahrscheinlichkeit, dass sie liigt.**® Neben der Erkennbarkeit
psychischer Vorginge wird eine hohe Eingriffsintensitit bei der Freile-

890 Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 95.

891 Vgl. BGH, Urt. v. 25.4.1995 (VI ZR 272/94), NJW 1995, 1955 (1957); Lang, Private
Videoiiberwachung im 6ffentlichen Raum, 2008, S. 95.

892 BGH, Urt. v. 25.4.1995 (VI ZR 272/94), NJW 1995, 1955 (1957); OLG Karlsruhe, Urt.
v. 8.12.1998 (6 U 64/97), BeckRS 1998, 30996545 (129); Lang, Private Videoiiberwa-
chung im offentlichen Raum, 2008, S. 96.

893 Vgl. BGH, Urt. v. 25.4.1995 (VI ZR 272/94), NJW 1995, 1955 (1957).

894 Vgl. Klar, Datenschutzrecht und die Visualisierung des offentlichen Raums, 2012, S. 63,

240 f.
895 Vgl. Karg, HFR 2012, S. 120 (123); Opel/Kérffer/Nouak, DuD 2013, S. 347 (348); Rofsna-
gel/Hornung, DuD 2005, S. 69 (70).

8% Vgl. Davison u.a., Micro-Facial Movements: An Investigation on Spatio-Temporal De-
scriptors, in: Agapito/Bronstein/Rother, Micro-Facial Movements, 2014, S. 111 (111 ff.);
Lim u.a., Proceedings of the 6th Workshop on Eye Gaze in Intelligent Human Machine
Interaction 2013, p. 51 (51 ff.).
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gung innerer korperlicher Vorginge, z.B. mittels einer Thermalansicht,
vorliegen.®” Das gilt erst recht, wenn die Thermalabbildungen sehr detail-
reich sein sollten und anhand des Warmebildes des Korpers z.B. der Grad
sexueller Erregung einer Person erkannt werden konnte.®*® Hierdurch
wird ,,das bewusst gesetzte optische Hindernis der Kleidung® tiberwun-
den, wobei bereits das Vordringen auf den Bereich der Korperoberflache
»von vielen Menschen als hochst intimer Eingriff empfunden wird.“®%°

Nicht zuletzt kann sich auch der Umfang der erhobenen Informationen
belastend auswirken, wenn z.B. das Missgeschick einer Person nicht nur
in einer Fotografie, sondern als ein Video aufgenommen wird und zu-
gleich Ort, Zeitpunkt oder gar der Name der Person mit der Aufnahme
gespeichert werden.?®

d) Kontext der erfassten Informationen

Auch der Kontext der Informationen kann fiir die Eingriffsintensitdt mal3-
geblich werden, da er zum einen iiberhaupt erst zur Herstellung eines
Personenbezuges der durch Smartglasses erfassten Informationen fiihren
und zum anderen die Intensitit des Eingriffs erhohen kann (z.B. wenn
eine Person Freizeitaktivititen nachgeht, wihrend sie krankgeschrieben
ist, und dabei in den Erfassungsbereich von Smartglasses gerit).”*!

e) Streubreite und Anlasslosigkeit der Erfassung

Erfassungsmalinahmen, die iiber eine hohe Streubreite verfiigen und
hierdurch besonders viele Personen ohne deren Zutun beeintrichtigen,

87 Vgl. E1L 2. b) aa), S. 113.

898 Kukkonen u.a., The Journal of Sexual Medicine 2007, Vol. 4, Nr. 1, p. 93; fiir die Smart-
glasses Moverio BT-200 wurde z.B. eine Venenerkennung durch Auswertung des Mul-
tispektrallichts entwickelt, Maerian, Smart glasses let nurses see veins through skin,
Computerworld, http://www.computerworld.com/article/2486116/emerging-technolog
y/smart-glasses-let-nurses-see-veins-through-skin.html (24.9.2015).

89 Vor dem Hintergrund sog. "Nacktscanner" an Flughifen, Busche, DOV 2011, S. 225
(230).
900 Vgl. OLG Frankfurt a.M., Urt. v. 21.1.1987 (21 U 164/86), NJW 1987, 1087.

%1 Im konkreten Fall wurde das Schutzinteresse des durch einen Kollegen fotografierten
Arbeitnehmers verneint, LAG Rheinland-Pfalz, Urt. v. 7.11.2013 (10 SaGa 3/13), ZD
2013, 631.
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verfligen tiber eine besonders hohe Eingriffsintensitit.’® Mit hoher Streu-
breite und Anlasslosigkeit der Datenerfassung steigen die Gefahr des
Missbrauchs der Daten und das Gefiihl stindiger Uberwachung fiir Men-
schen.’® Als Folge steigt die Zahl der beeintrichtigten Individuen und
damit die Gefdhrdung einer demokratischen Gesellschaft, die auf miindige
und selbstbestimmte Individuen als Grundlage des Meinungspluralismus
angewiesen ist.”** Da Smartglasses zu omniprisenten Begleitern der Men-
schen werden sollen, ist eine hohe Streubreite und Anlasslosigkeit der
Datenerfassungen und damit eine hohe Gefihrdung der Interessen von
Individuen und damit einer demokratischen Gesellschaftsentwicklung zu
befiirchten.

f) Grad der hergestellten Offentlichkeit

Fiir die Beurteilung der Eingriffsintensitdt von Smartglasses ist es ferner
erheblich, in welchem Mal} die durch Smartglasses erhobenen Daten der
Offentlichkeit zuginglich gemacht werden. Denn mit zunehmender Of-
fentlichkeit steigt die Gefahr, dass die erfassten Informationen zum Nach-
teil der Betroffenen verarbeitet werden konnen und diese daher bereits
durch die Furcht vor negativen Konsequenzen in ihrer Autonomie beein-
trachtigt werden.

Dabei liegt die geringste Eingriffsintensitidt vor, wenn die Erfassung nur
fiir eigene Zwecke der Nutzer der Smartglasses, z.B. im Fall von Aug-
mented-Reality-Funktionen, erfolgt. Die Intensitit steigert sich mit der
Zahl der Personen, die Zugang zu den Smartglasses erhalten. Die grof3te
Offentlichkeit ist hergestellt, wenn jedermann die Méglichkeit des Zu-

%02 BVerfG, Urt. v. 2.3.2010 (1 BvR 256/08, 1 BvR 263/08 u. 1 BvR 586/08), BVerfGE 125,
260 (318); BVerfG, Urt. v. 11.3.2008 (1 BvR 2074/05, 1 BvR 1254/07), BVerfGE 120,
378 (402); BVerfG, Beschl. v. 4.4.2006 (1 BvR 518/02), BVerfGE 115, 320 (354);
BVerfG, Urt. v. 12.3.2003 (1 BvR 330/96 u. 1 BvR 348/99), BVerfGE 107, 299 (320 f.);
BVerfG, Urt. v. 14.7.1999 (1 BvR 2226/94, 2420/95 u. 2437/95), BVerfGE 100, 313
(376, 392); LG Heilbronn, Urt. v. 17.2.2015 (I 3 S 19/14), ZD 2015, 233 (Rn. 17); AG
Miinchen, Beschl. v. 13.8.2014 (345 C 5551/14), BeckRS 2014, 16291; VG Ansbach,
Urt. v. 12.8.2014 (AN 4 K 13.01634), SVR 2015, 235 (238); Balzer/Nugel, NJW 2014,
S. 1622 (1624); Klar, Datenschutzrecht und die Visualisierung des offentlichen Raums,
2012, S. 90; Scholz, in: Simitis, BDSG, § 6b, Rn. 31; Weichert, ZD 2012, S. 501 (503).

993 BVerfG, Urt. v. 12.3.2003 (1 BvR 330/96 u. 1 BvR 348/99), BVerfGE 107, 299 (328).

%4 Vgl. D II. 2, S. 81.; vgl. Klar, Datenschutzrecht und die Visualisierung des offentlichen
Raums, 2012, S. 90.
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gangs eroffnet wird, z.B. indem Inhalte im Internet ohne Zugangsschran-
ken publiziert werden.?®

g) Heimlichkeit der Erfassung

Die Beeintridchtigung der Autonomie durch Smartglasses steigt mit dem
Grad der Heimlichkeit von Erfassungsvorgingen, die den Betroffenen die
Moglichkeit passiver und aktiver Abwehrmalnahmen nimmt und zugleich
ein Gefiihl permanenter Uberwachung erzeugen kann.*%

Das Bundesverfassungsgericht sah daher bereits durch die Verbreitung
von Mobiltelefonen mit integrierten Kameras ein besonderes Risiko fiir
die Betroffenen, ,in praktisch jeder Situation unvorhergesehen und un-
bemerkt mit der Folge fotografiert zu werden, dass das Bildnis in Medien
veroffentlicht wird.“*°” Dabei betonte das Gericht die besondere Ein-
griffsintensitdt und damit eine hohere Schutzbediirftigkeit, die sich aus
einem ,heimlichen oder iiberrumpelnden Vorgehen“ ergibt.’® Die im
Hinblick auf Mobiltelefone und iibrige Kameratechnik getroffene Aussage
trifft erst recht und in einem héheren Umfang auf Smartglasses zu.

aa) Transparenz der Erfassung als Mittel des Rechtsschutzes

Bei gegenwirtig verwendeten optischen Erfassungsgerdten wie Fotokame-
ras oder Smartphones ist ein gewisser Schutz fiir die Betroffenen bereits
in dem Aufnahmevorgang implementiert. Dieser Schutz dullert sich darin,
dass die Gerite auf das Motiv gerichtet werden miissen, sodass der Erfas-
sungsvorgang mit einer , Fotografiergeste“ verbunden ist, die den Erfas-
sungsvorgang fiir Dritte erkennbar macht.®

995 Vgl zur Gefahren der Publikation im Internet LG Kiel, Urt. v. 27.4.2006 (4 O 251/05),
NJW 2007, 1002 (1003); VGH Minchen, Beschl. v. 16.10.2014 (10 ZB 13.2620),
NVwZ-RR 2015, 104 (105); Golla/Herbort, GRUR 2015, S. 648 (648) ff.; Leffler, Cyber-
Bullying, 2012, S. 111 f.; Payandeh, NVwWZ 2013, S. 1458 (1460); Tacke, Medienperson-
lichkeitsrecht, 2009, S. 4.

906 Vgl. EGMR, Urt. v. 24.6.2004 (59320/00), GRUR 2004, 1051 (1054 f.); BVerfG, Urt. v.
15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (384); Gola/Schomerus, BDSG, § 6b,
Rn. 26 f.; Scholz, in: Simitis, BDSG, § 6b, Rn. 98; Solmecke/Nowak, MMR 2014, S. 431
(434).

%07 BVerfG, Beschl. v. 26.2.2008 (1 BvR 1602/07 u. 1 BvR 1606/07), BVerfGE 120, 180
(198).

%8 Ebenda.

909 Fychs, ZD 2015, S. 212 (216); Schwenke, K&R 2013, S. 685 (686).
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Die Fotografiergeste erlaubt es den Betroffenen zudem, sich gegen die
Erfassung sowohl passiv als auch aktiv zu wehren.’'® So ist z.B. hiufig zu
beobachten, wie sich Personen aus dem Aufnahmebereich einer Fotoka-
mera wegducken oder wegbewegen. Neben dieser passiven Abwehr kénn-
ten Betroffene auch aktiv werden und z.B. einen Aufnahmevorgang unter-
brechen oder sich gegen die Moglichkeit des Missbrauchs der Aufnahmen
durch Verlangen der Auskunft und Loschung etwaiger Aufnahmen absi-
chern.

bb) Intransparenz der Erfassung durch Smartglasses

Dadurch, dass Smartglasses auf dem Kopf getragen werden, folgen sie den
Kopfbewegungen ihrer Nutzer und miissen nicht gesondert auf die Auf-
nahmeobjekte gerichtet werden. Zudem kénnen die Aufnahmen unbe-
merkt per Sprachbefehle, Augenbewegungen oder sogar automatisch
ausgelost werden.’’! Dadurch ist es fiir Betroffene in dem Erfassungsbe-
reich von Smartglasses kaum erkennbar, ob und in welchem Umfang sie
aufgenommen werden.

Zwar kann die Fixierung des Blickes auf eine Person ein Hinweis auf die
Aufnahme sein. Jedoch kann nicht von einer hinreichend erkennbaren
Aufnahmegeste ausgegangen werden, wenn der Unterschied zwischen
einer blolen Beobachtung mit den Augen und einer Aufnahme in einem
blofRen Zwinkern des Auges besteht.”!?

Die Erkennbarkeit der Aufnahme muss sich daher aus anderen Umstin-
den ergeben. Im optimalen Fall kann die betroffene Person auf den Erfas-
sungsvorgang ausdriicklich hingewiesen werden. Fehlt ein solcher Hin-
weis, kann z.B. ein Signallicht die Erfassung dhnlich einer ,,Achtung Auf-
nahme“-Lampe auf Videokameras kenntlich machen.”® Ebenso kénnten
andere visuelle Signale, wie z.B. ein ,,On Air“-Aufsatz, auf eine Aufnahme

910 n[...] after all, there are certain social norms that go with pulling out a camera, even a

camera phone, and then framing a shot and snapping a picture. It's a clear, albeit some-
times nonverbal, process in which the subject of the photo is offered the opportunity to
opt out of the photo.", Fankhauser, Tiny Camera Logs Your Life As Long as the Lighting
Is Good, Mashable, http://mashable.com/2014/02/26/narrative-clip/(2.10.2015).

911 ygl. BIL 2. a), S. 30.
912 Vgl BIL 2. a), S. 30.

913 7.B. verfiigt die Datenbrille {iber eine kleine Leuchtdiode, die angeht, wenn die Kamera-

funktion aktiviert wird, "Moverio", Moverio BT-200: Das kann Epsons Computerbrille -
SPIEGEL ONLINE, http://www.spiegel.de/netzwelt/gadgets/moverio-bt-200-das-kann-
epsons-computerbrille-a-942149.html(8.1.2014);Moverio BT-200 Smart Glasses, Epson,
http://www.epson.com/cgi-bin/Store/jsp/Product.do?sku=V11H560020 (6.9.2015).
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hinweisen oder umgekehrt mechanische Kappen iiber der Kamera de-
monstrieren, dass keine Aufnahme stattfindet.’'*

Im Fall der Datenbrille , Glass“ ist zwar It. Google das Aufleuchten des
Bildschirms als ein Indiz fiir die Aufnahme zu verstehen, jedoch ist der
Bildschirm zum einen sehr klein und leuchtet zum anderen auch in Situa-
tionen auf, in denen die Kamera nicht eingesetzt wird.’’® D.h., eine ein-
deutige Erkennung des Aufnahmevorgangs ist nicht moglich. Ferner
miissten die Betroffenen sich mit den Eigenschaften der einzelnen Gerite
auskennen, um derartige Signale deuten zu konnen. Zudem kénnen Sig-
nalmdglichkeiten wie z.B. die kleine Leuchtdiode der Datenbrille Moverio
BT-200 zugeklebt oder tiberstrichen werden.”'® Auch ein starkes Tages-
licht oder die rdumliche Distanz zwischen Betroffenen und den Smart-
glasses kann die Erkennbarkeit der schwachen visuellen Signale beein-
trachtigen.

Wer in das Erfassungsfeld von Smartglasses gerdt, wird folglich die
Wahl haben, zu vertrauen, dass eine Erfassung nicht erfolgt, sich mit der
Erfassung abzufinden oder das Risiko von Abwehrmallnahmen aufgrund
einer unbekannten Tatsachenlage einzugehen. Als moglich erscheint vor
allem, dass Betroffene sich der Erfassung eher fligen, als dass sie die Ge-
fahr eingehen, sich der Belustigung anderer auszusetzen, wenn sie per-
manent versuchen, aus dem Erfassungsbereich von Smartglasses zu fliich-
ten. Sollten Smartglasses irgendwann iiberhaupt nicht mehr als solche zu
erkennen sein, entfdllt die Moglichkeit, aus dem Erfassungsbereich zu
fliichten, gédnzlich. Die gegenwirtigen Smartglasses sind noch anhand der
Wiilste, in denen sich die Bildprojektoren oder die Recheneinheiten be-
finden, als Smartglasses zu erkennen oder erwecken zumindest den Ein-
druck, keine gewdhnliche Brille zu sein. Ferner werden Smartglasses auch
zunehmend zum Gegenstand medialer Berichterstattung, sodass immer
mehr Menschen Smartglasses als solche erkennen kénnen. Fiir die Zu-
kunft ist jedoch damit zu rechnen, dass Smartglasses sich optisch immer

%1% Auf der Crowdfundingplattform "Kickstarter" wurden z.B. Plastikkappen fiir die die
Datenbrille Google Glass mit Aufschriften, wie z.B. "On Air", vorgestellt, GlassKap,
Kickstarter, http://www.kickstarter.com/projects/baltimore/glasskap-a-lens-cover-and-
fun-accessories-for-goog (26.7.2013).

915 Vgl. BIL 2. a), S. 30.

%16 Vgl. BIL 2. b), S. 32.
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weiter gewohnlichen Brillen ndhern und so immer weniger als Smartglas-
ses erkannt werden kénnen."’

cc) Fortschritt der Miniaturisierung

Die mit Googles Datenbrille ,,Glass“ im Alltag gesammelten Erfahrungen
zeigen, dass Dritte sich von der Prisenz des Gerites bedroht fiihlten, weil
sie ,,Glass“ als eine auf sie gerichtete Kamera wahrnahmen.’’® Dagegen
scheinen sich Menschen an der Prisenz nicht sichtbarer Videoiiberwa-
chungskameras, die sich z.B. in Woélbungen (sog. ,,Domes“) unter der
Decke eines Raumes befinden, weniger zu storen.’’® Dies erlaubt den
Riickschluss, dass weniger als Smartglasses erkennbare Gerdte das Risiko
negativen Reaktionen seitens Dritter senken wiirden. Dies wire im Sinne
der Nutzer von Smartglasses, die mehrheitlich ihre Geridte nutzen moch-
ten, ohne dabei als potenzielle Aggressoren betrachtet zu werden.**°

Der Logik einer an den Bediirfnissen des Marktes orientierten techni-
schen Entwicklung folgend, ist daher damit zu rechnen, dass Hersteller
von Smartglasses ihre Gerite entsprechend dem Kundenwunsch mog-
lichst unauffillig gestalten.*! Folglich ist eine Entwicklung zu erwarten,
an deren Ende Smartglasses den heute als , Spionagebrillen“ bekannten
Brillen mit nicht sichtbar eingebauten Kameras gleichen werden.’*

Werden Smartglasses aufgrund ihrer Bauweise nicht mehr erkannt, fragt
es sich jedoch umgekehrt, ob hierdurch {iberhaupt eine belastende Ein-
schiichterungswirkung entstehen kann. Fiir die rechtliche Erheblichkeit
einer Zwangswirkung ist es notwendig, dass objektive Faktoren vorliegen,
die auf eine mogliche Uberwachung schlieRen lassen, sodass bloRe sub-
jektive Befindlichkeiten nicht ausreichend sind.*** Allerdings kann eine
Uberwachungswirkung trotz fehlender Erkennbarkeit aufgrund der Ver-
breitung von Smartglasses entstehen. Es ist nicht ausgeschlossen, dass
der Grad der Furcht vor panoptischer Erfassung sich steigern wiirde,

917 Google meldete im August 2014 ein Patent an (US Patent D710,928 S, eingetragen am
12.08.2014), das einer "Glass"-Brille dhnelt, die optisch kaum erkennbar in ein regulires
Brillengestell eingelassen ist, Kooser, Patent pictures hint at unobtrusive Google Glass
design, CNET, http://www.cnet.com/news/patent-pictures-hint-at-unobtrusive-google-
glass-design/(22.8.2014).

918 Vgl. C1L. 3, S. 68.

919 Zum Begriff, AG Dinslaken, Urt. v. 5.3.2015 (34 C 47/14), ZD 2015, 531 (532); zu
unterschiedlichen Reaktionen auf Smartglasses, Mann/Niedzviecki, Cyborg, 2002, S. 157.

920 ygl. CIL 3, S. 68.

921 Vgl. zur Beeinflussung der Technikentwicklung durch Verbraucher, Agar, Constant
Touch, 2004, S. 171 ff.; Ellul, The Technological Society, 1967, S. 112.

922 Zum Begriff der "Spionage"-Gerite S. BT-DrS. 10/1618, S. 9.
923 Vgl EIL 2. b) gg) (3), S. 128.

163



Verfassungsrechtliche Prufung der Nutzung von Smartglasses

wenn Smartglasses an jedem Ort und zu jeder Zeit unerkannt prisent sein
koénnten.’*® Ferner ist davon auszugehen, dass, wenn Smartglasses zu
einem unsichtbaren Massenprodukt werden, sich ihr Einsatz kaum mehr
kontrollieren ldsst.’?

dd) Senkung der Hemmschwelle

Die fehlende Erkennbarkeit der Erfassungsvorginge als auch der Smart-
glasses als solche kann zudem die Hemmschwelle senken, die ein Mensch
tiberwinden muss, bevor er die Personlichkeitsrechte einer anderen Per-
son durch eine Aufnahme beeintrichtigt.**

Wenn der Erfassungsvorgang aufgrund der ,,Fotografiergeste“ durch die
betroffene Person oder Dritte wahrgenommen werden kann, miissen
mogliche negative Reaktionen der fotografierten Personen befiirchtet
werden. Hierzu konnen die Kundgebung des Missfallens (was im Beisein
anderer Personen fiir den Aufnehmenden beschimend wirken kann), in
extremeren Fillen titliche Abwehr oder Hausverbote gehoren.”?” Diese
negativen Folgen stellen eine Hiirde fiir die Aufnahme dar, da sie mit den
sich aus der Aufnahme ergebenden Vorteilen abgewogen werden miissen.
Eine solche Hemmschwelle sinkt erheblich, wenn die Aufnahme heimlich
erfolgt und mit negativen Konsequenzen nicht gerechnet werden muss.”?®

Ferner kann die Hemmschwelle kaum in den Uberlegungsprozess ein-
flieBen, wenn der Wunsch der Aufnahme mit dessen Durchfiihrung prak-
tisch zusammenfillt. Die technische Eigenart heutiger Aufnahmegerite
bietet ihren Nutzern eine gewisse Uberlegungszeit zwischen dem Auf-
nahmewunsch und dem Auslosen der Aufnahme. Kameras oder Smart-
phones werden oft verstaut getragen und es erfordert einen gewissen
Zeitaufwand und Miihe, sie hervorzuholen und auf das Motiv zu richten.
D.h., bevor der Aufnahmevorgang durchgefiihrt wird, kénnen die Vorteile
der Aufnahme mit den personlichen Miihen der Nutzer und moglichen
negativen Reaktionen Dritter abgewogen werden. Diese Dauer kann zwar
nur wenige Augenblick betragen, wird jedoch in der Relation viel linger
sein als der Ausldsevorgang von bereits auf das Motiv gerichteten Smart-
glasses. Das bedeutet, dass damit zu rechnen ist, dass Nutzer von Smart-
glasses hdufiger unbedacht und impulsiv Aufnahmen erstellen werden.

924 Vgl. Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 98.
925 RofSnagel, Datenschutz in einem informatisierten Alltag, 2007, S. 102.

926 Vgl. Schwenke, K&R 2013, S. 685 (686).

927 Vgl. C1L. 3, S. 68.

928 Beuth, Google Glass, Die Zeit, http://www.zeit.de/digital/datenschutz/2013-03/stop-th
e-cyborgs-google-glass (7.9.2015).
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h) Speicherort, Speicherdauer, Ubermittlung
und Zugriffsmoglichkeiten Dritter auf Daten

Die durch Smartglasses erfassten Informationen konnen auf dem Gerit
selbst gespeichert werden, was eine geringere Beeintrichtigung mit sich
bringt als die Speicherung der Daten auf Cloud-Servern. Der Nachteil von
Cloud-Servern besteht darin, dass die Daten aus dem Verfligungsbereich
der Nutzer gelangen und so dem Zugriff durch die Cloud-Anbieter oder
sonstiger Dritter, insbesondere wihrend der Datentransaktion zwischen
dem Nutzer und dem Cloud-Anbieter, unterliegen.”®® Ferner hat der Ort
der Speicherung des Cloud-Dienstes als auch der Sitz seines Anbieters
eine Relevanz. So ist insbesondere die Auslagerung von Daten auf
Cloud-Server aullerhalb der Europidischen Union im Hinblick auf das
Datenschutzniveau vor Ort umstritten.”*® Aber auch wenn sich die Daten
physisch in einem Land mit sicherem Datenschutzniveau befinden, kon-
nen rechtliche Pflichten am Sitz des Anbieters im Ausland eine Gefihr-
dung fiir die Daten mit sich bringen, da rdaumliche und staatliche Grenzen
hiufig kaum Einfluss auf den Schutz von Daten zu haben scheinen.?®!

Aber auch die Speicherung von Daten auf dem eigenen Gerit kann zu
einer Beeintridchtigung fiihren, wenn Dritte sich Zugang zu den Daten
verschaffen konnen. Dies kann zum einen mit Einwilligung der Nutzer
von Smartglasses geschehen. Ein befugter Zugang ldge z.B. vor, wenn der
Nutzer dem Anbieter einer biometrischen Applikation erlauben wiirde,
auf die erfassten Informationen zuzugreifen. In diesen Fillen ist die Ge-
fahr fiir personenbezogene Daten Dritter mit einer Speicherung dieser
Daten in der Cloud zu vergleichen.

Ebenfalls als Malstab fiir die Bemessung der Eingriffsintensitdt ist die
Wahrscheinlichkeit eines unerlaubten Fremdzugriffs auf Smartglasses zu
beriicksichtigen.’** Im Fall eines unbefugten Zugriffs besteht die besonde-
re Gefahr, dass die unbefugte Person einen permanenten Zugriff auf das

929 Geis, ZD 2013, S. 591 (592 f.); Schulz, MMR 2010, S. 75 (77 f.).

90 EuGH, Urt. v. 6.10.2015 (C-362/14), MMR 2015, 753 (754 ff.); Geis, ZD 2013, S. 591
(592).
%1 7.B. sollen US-Anbieter auch Daten, die auf deren Servern in Europa belegen sind,

entsprechend der Sec. 215 des US-Patriot Act an US-Justizbehdrden herausgeben, vgl.
Becker/Nikolaeva, CR 2012, S. 170 (170 £.).

932 Zu Schwierigkeiten des Schutzes von Informationstechnischen Systemen, zu denen auch
Smartglasses gehoren, vgl. BVerfG, Urt. v. 27.2.2008 (1 BvR 370/07, 1 BvR 595/07),
BVerfGE 120, 274 (306); vgl. Arthur, Google Glass security failings may threaten ow-
ner’s privacy, The Guardian, http://www.guardian.co.uk/technology/2013/may/01/
google-glass-security-privacy-risk (9.7.2013); Freeman, Exploiting a Bug in Google’s
Glass, http://www.saurik.com/id/16 (1.12.2015); zu dhnlichen Befiirchtungen vor dem
Hintergrund der Nutzung von Drohnen, S. Weichert, ZD 2012, S. 501 (502).
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Blickfeld des Trégers von Smartglasses erhalten kann.?** Dadurch kann sie
z.B. Aufnahmevorginge ausfiihren, ohne dass der Triager von Smartglasses
dies selbst mitbekommt. Diese Art von Missbrauch ist mit den Fillen
vergleichbar, in denen Webcams ,,gekapert” wurden, bloly mit dem Unter-
schied, dass eine Webcam in den meisten Fillen stationir ist und der
unberechtigte Zugriff nicht zugleich Dritte betrifft, sondern meistens nur
die Inhaber der Webcam.?**

Des Weiteren kann die Beeintrdchtigung Dritter eine unterschiedlich
starke Intensitdt erreichen, je nachdem, wie lange die mit Smartglasses
erhobenen Daten gesichert werden. Z.B. kénnen Aufnahmen als Schnapp-
schiisse dauerhaft oder nur fliichtig und damit weniger beeintrichtigend
fiir die Zwecke von Augmented Reality gespeichert werden.”*

1) Moglichkeiten der Rechtsdurchsetzung fur Betroffene

Wenn Smartglasses von einer Vielzahl von Menschen getragen werden
sollten, wird die Rechtsdurchsetzung im Fall von Rechtsverstdol3en erheb-
lich erschwert.”® So konnten sich Betroffene z.B. im Fall von Googles
umstrittenem ,,Street View“-Projekt direkt an das Unternehmen als un-
mittelbar verantwortliche Stelle richten.”®” Im Fall von Smartglasses sind
dagegen zuerst die einzelnen Triger von Smartglasses verantwortlich.
Diese miissten zundchst ausfindig gemacht werden, was bei den vielfalti-
gen Moglichkeiten, z.B. kompromittierende Aufnahmen anonym herzu-
stellen und ebenso zu verbreiten oder zu verodffentlichen, erheblich er-
schwert wird.”®

Ferner konnte es nicht ausreichen, gegen den Nutzer von Smartglasses
vorzugehen, wenn z.B. Aufnahmen einer Vielzahl von Menschen zugidng-
lich gemacht wurden oder auf Plattformen und Servern weltweit verbrei-
tet sind, deren Anbieter grundsitzlich nur mittelbar ab Kenntnis der

93 Arthur, Google Glass security failings may threaten owner’s privacy, The Guardian,
http://www.guardian.co.uk/technology/2013/may/01/google-glass-security-privacy-risk
(9.7.2013); Perlow, Google Glass, ZDNet, http://www.zdnet.com/article/google-glass-
let-the-evil-commence/(2.7.2013).

934 Vgl. Meusers, Hacker kdnnen Macbook-Webcams unbemerkt einschalten, Spiegel Online,

http://www.spiegel.de/netzwelt/web/hacker-koennen-macbook-webcams-unbemerkt-
einschalten-a-939998.html (23.1.2015).

95 Vgl. E 1L 2. b) dd), S. 115.

9% Vgl. zu Datenschutzproblemen durch die Steigerung der Beteiligtenzahl, RofSnagel,
Datenschutz in einem informatisierten Alltag, 2007, S. 7.

937 Moos/Zeiter, ZD 2013, S. 178.
938 Vgl. Krohm/Miiller-Peltzer, ZD 2015, S. 409.
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Rechtsverletzungen haften.”*® Dabei muss insbesondere bedacht werden,
dass, auch wenn die Personlichkeitsverletzungen durch Smartglasses in
ihrer Summe als gesellschaftsschidlich eingestuft werden, die einzelnen
Betroffenen selbst nur einen im Vergleich geringen Schaden erfahren
konnten.”*® Angesichts des geringen Schadens kann eine prozessuale
Durchsetzung der Anspriiche auch im Inland fiir Betroffene als im Ver-
gleich zu den Prozessrisiken nicht lohnenswert erscheinen und sie von
der Verfolgung ihrer Interessen abhalten.

J) Anonymisierungsverfahren

Sofern die Gefahr einer Verletzung des Rechts auf informationelle Selbst-
bestimmung aufgrund zugelassener oder unfreiwilliger Zugriffe auf die
durch Smartglasses erfassten Daten droht, kann diese Gefahr durch die
Verschliisselung der Daten sowie ihrer Ubermittlung gemindert wer-
den.”*! Ferner kénnten die erhobenen Informationen bereits vor dem
Speichern anonymisiert werden, z.B. wenn Personen auf den Aufnahmen
automatisch unkenntlich gemacht werden.’** Eine solche Anonymisie-
rungssoftware wird z.B. von dem Unternehmen Google fiir die Unkennt-
lichmachung von Personen auf Aufnahmen des Strallenpanoramadienstes
»Street View* oder innerhalb der Videoplattform ,,YouTube“ eingesetzt.”*

99 LG Kiel, Urt. v. 27.4.2006 (4 O 251/05), NJW 2007, 1002 (1003); VGH Miinchen,
Beschl. v. 16.10.2014 (10 ZB 13.2620), NVwZ-RR 2015, 104 (105); Golla/Herbort,
GRUR 2015, S. 648 (650); Leffler, Cyber-Bullying, 2012, S. 111 f.; Payandeh, NVwWZ 2013,
S. 1458 (1460); Tacke, Medienpersonlichkeitsrecht, 2009, S. 4; Hostprovidern steht z.B.
in Europa ein Haftungsprivileg fiir nutzergenerierte, d.h. ihnen fremde Inhalte, zu,
S. Art 14 der Richtlinie 2000/31/EG.

Schrems meint, dass es "regelmdQig ein wirtschaftlicher Wahnsinn" ist, wenn sich
Unternehmen angesichts der geringen Folgen von Datenschutzverstélen an Gesetze hal-
ten, Schrems, Kdmpf um deine Daten, 2014, S. 216.

940

91 Uberwiegend wird in der Verschliisselung von personenbezogenen Daten noch keine

Anonymisierung gesehen, da eine Entschliisselung in der Zukunft nicht ausgeschlossen
werden kann, Art. 29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,perso-
nenbezogene Daten“, 01248/07/DE, 2007, S. 21 ff.; Diisseldorfer Kreis, Orientierungs-
hilfe — Cloud Computing, Version 2.0, 2014, https://www.datenschutz-bayern.de/techn
ik/orient/oh_cloud.pdf (5.9.2015), S. 12 f.; m.w.N. Spies, Cloud Computing: Keine per-
sonenbezogenen Daten bei Verschliisselung, MMR-Aktuell, 2011, Nr. 313727; Heid-
rich/Wegener, MMR 2015, S. 487 (492); Pordesch/Steidle, 2015, S. 536 (537 ff.).

Vgl. Information and Privacy Commissioner of Ontario, Anonymous Video Analytics
(AVA) technology and privacy, 2011, https://www.ipc.on.ca/images/Resources/AVAwh
ite6.pdf (2.9.2015), p. 4; Ernst, CR 2010, S. 178 (179); Jahn/Striezel, K&R 2009, S. 753
(758); Moos/Zeiter, ZD 2013, S. 178 (179); Art. 29-Datenschutzgruppe, Stellungnahme
4/2007 zum Begriff , personenbezogene Daten”, 01248/07/DE, 2007, S. 25.

943 Beuth, Anonymitit, Die Zeit, http://www.zeit.de/digital/internet/2012-07/youtube-
gesichter-anonym (11.9.2015).

942
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Im Fall von Google Street View wurde die Verwischung der Gesichter
von Personen jedoch nicht als ausreichend fiir eine Anonymisierung er-
achtet.”** Ebenso reicht es nicht aus, wenn lediglich die Gesichter auf den
Aufnahmen einer Uberwachungskamera verpixelt werden, wenn die Még-
lichkeit besteht, dass die Personen auf den Aufnahmen aufgrund ihrer
Figur, Frisur und Kleidung von Freunden, Verwandten oder Nachbarn
erkannt werden kdnnten.’* Insbesondere die ,,smarten” Uberwachungs-
technologien konnen bestimmte Verhaltensmuster von Personen erken-
nen und diese so identifizieren.?*®

Des Weiteren muss auch beachtet werden, auf welcher Stufe des Daten-
umgangs die Verpixelung erfolgt. So ist eine Verpixelung, die nicht be-
reits bei der Erfassung, sondern z.B. im Fall der Ubermittlung erfolgt, erst
auf dieser Verarbeitungsstufe im Rahmen der Interessenabwigung zu
beriicksichtigen.’*’

k) Summierungseffekte

Im Rahmen der rechtlichen Beurteilung der Eingriffsintensitdt von Smart-
glasses diirfen diese nicht alleine fiir sich betrachtet werden. Sowohl bei
der Frage der Moglichkeiten kiinftiger Verarbeitung von Daten als auch
der verhaltensbeeintrichtigenden Uberwachungsaspekte muss beriick-
sichtigt werden, dass Smartglasses lediglich ein Teil eines umfassenden
Geflechts von Uberwachungs- und Datenverarbeitungstechnologien sind,
das immer mehr zum Teil des Alltags von Menschen wird.**

Zu priifen ist daher, in welchem Umfang sich Smartglasses im Zusam-
menwirken mit anderen Technologien auf die Privatsphire auswirken
kénnen und inwieweit diese Gefdhrdungen der Smartglasses-Technologie
zuzurechnen sind. D.h., es ist zu untersuchen, inwieweit die modernen
Informationstechnologien die Personlichkeitsentfaltung einzelner sowie

94 Caspar, Gutachten zu Rechtsfragen betreffend den Internet-Dienst Google Street View,
Schleswig-Holsteinischer Landtag Kiel/Wissenschaftlicher Dienst, 2009, S. 15 ff.; auf
den Umstand der Erkennbarkeit vor dem Hintergrund des Rechts am eigenen Bild ein-
gehend, Ernst, CR 2010, S. 178 (179); Jahn/Striezel, K&R 2009, S. 753 (758); zusammen-
fassend, Moos/Zeiter, ZD 2013, S. 178 (179); Art. 29-Datenschutzgruppe, Stellungnahme
4/2007 zum Begriff , personenbezogene Daten®, 01248/07/DE, 2007, S. 25.

945 Art. 29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,personenbezogene
Daten, 01248/07/DE, 2007, S. 25; Klar, Datenschutzrecht und die Visualisierung des
offentlichen Raums, 2012, S. 166.

946 Bretthauer/Krempel/Birnstill, CR 2015, S. 239 (239 f.); Spiecker genannt Déhmann, K&R
2014, S. 549 (551).

%47 Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums, 2012, S. 166.

948 Allmer, Critical Internet Surveillance Studies, in: Fuchs u.a., Internet and Surveillance,
2012, S. 124 (127); Ketzer, Securitas ex Machina, 2005, S. 4 ff.; Mathiesen, Preface, in:
Fuchs u.a., Internet and Surveillance, 2012, S. xv (xviii).
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die Pluralitit der Gesellschaft beeintrdchtigen konnen. Daneben sind auch
die von Smartglasses selbst ausgehenden Summierungseffekte zu beriick-
sichtigen, wenn die Gerite Eingang in den Alltag finden und sich deren
Zahl vervielfacht.

aa) Rechtliche Anerkennung von Summierungseffekten

Generell werden im Rahmen einer Interessenabwigung einzelne Mal3-
nahmen fiir sich betrachtet. Jedoch kann sich erst aus der Zusammenwir-
kung mehrerer Mallnahmen, die fiir sich kaum belastend sind, kumulativ
und additiv wirkend eine relevante Gesamtbelastung ergeben.’* So er-
kannte das Bundesverfassungsgericht den Summierungseffekte unter-
schiedlicher Technologien bereits im Rahmen des Volkszdhlungsurteils
und verwies darauf, dass personenbezogene Daten ,vor allem beim Auf-
bau integrierter Informationssysteme [...] mit anderen Datensammlungen
zu einem teilweise oder weitgehend vollstindigen Personlichkeitsbild
zusammengefiigt werden“ kénnen.”®® Auch mit der Ausgestaltung eines
Grundrechts auf Gewdhrleistung der Vertraulichkeit und Integritit infor-
mationstechnischer Systeme betonte das Bundesverfassungsgericht im
Jahr 2008, dass die iiber einzelne Daten hinausgehenden Gefahren der
Datensummierung insbesondere fiir die gegenwirtigen Technologien
gelten.””! Ebenso wurden Summierungseffekte bei der Addition von Er-
mittlungseffekten und bei Datensammlungen beriicksichtigt.’>

Die Relevanz von Summierungseffekten zeigt sich insbesondere in der
Diskussion um den Einfluss des technischen Fortschritts auf das Kriteri-
um der Bestimmbarkeit im Rahmen der Priifung, ob ein Datum perso-
nenbezogen ist.”>*® Dabei geht es im Wesentlichen um die Frage, ob und
wie weit auch die Erkenntnisse Dritter und noch nicht konkretisierte
Moglichkeiten der Datenverarbeitung einzubeziehen sind.”** Nach der
Ansicht der Vertreter eines absoluten bzw. objektiven Personenbezuges
ist die rasant fortschreitende technologische Entwicklung zu berticksich-
tigen, die faktisch die Anzahl derjenigen Stellen schrumpfen ldsst, die

" Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums, 2012, S. 93; den
Begriff "Uberwachungsgesamtrechnung" im Hinblick auf die Manahmen der Vorratsda-
tenspeicherung verwendend, RofSnagel, NJW 2010, S. 1238 (1242).

90 BVerfG, Urt. v. 15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (42).

%1 BVerfG, Urt. v. 27.2.2008 (1 BvR 370/07, 1 BvR 595/07), BVerfGE 120, 274 (302 ff.).

32 Vorratsdatenspeicherung, BVerfG, Urt. v. 2.3.2010 (1 BvR 256/08, 1 BvR 263/08 u. 1
BvR 586/08), BVerfGE 125, 260 (324); Ermittlungsmallnahmen, BVerfG, Urt. v.

12.4.2005 (2 BvR 581/01), BVerfGE 112, 304 (304 ff.); S. auch im Steuer- und Abga-
benrecht, BVerfG, Beschl. v. 29.5.1990 (1 BvL 20, 26/84 u. 4/86), BVerfGE 82, 60 (84).

93 Vgl. E1L 2. a) aa) (1), S. 98.
%% Heidrich/Wegener, MMR 2015, S. 487 (488); Brink/Eckhard, ZD 2015, S. 205 (205 ff.).
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tatsidchlich nicht in der Lage sind, einen Bezug zwischen gespeicherten
Angaben und bestimmten Personen herzustellen.”® Die Vertreter des
derzeit herrschenden relativen Personenbezuges konzentrieren sich dage-
gen auf den Vorgang der Datenverwendung und stellen fiir die Bestimm-
barkeit der Person nur auf die Moglichkeiten und Fahigkeiten der spei-
chernden und verarbeitenden Stelle ab.’*® D.h., auch wenn der Grad ihrer
Relevanz umstritten ist, sind Summierungseffekte sowohl von der Recht-
sprechung als auch von der Literatur grundsitzlich anerkannt.

bb) Doppelte VerhaltnismaRigkeitsprifung

Bei einer in Frage kommenden kumulativen Gesamtbelastung des Allge-
meinen Personlichkeitsrechts durch unterschiedliche Maflinahmen, sollte
eine doppelte VerhiltnismaRigkeitspriifung vorgenommen werden. Hier-
bei werden auf der ersten Stufe einzelne grundrechtsbeeintriachtigende
MaBnahmen fiir sich alleine gewiirdigt und auf der zweiten Stufe wird
deren Zusammenwirken in einem Kontext betrachtet.”’

Problematisch ist jedoch die Bestimmung, welche Mallnahmen und
Wirkungen zusammen zu addieren sind, d.h., wann die Voraussetzungen
einer Summierung erfiillt sind und wann es sich blo um ein Nebenei-
nander einzelner MalBnahmen handelt. Als Kriterien werden die Gleich-
zeitigkeit der Mallnahmen genannt sowie die Auswirkung auf den glei-
chen Adressaten und mit Blick auf die Belastung auf vergleichbare Gegen-
stinde.”*® Ein Indiz ist ferner eine einheitliche Rechtsfolge der Mal3nah-
men.””® Dagegen wird der Zweck der Malnahmen als weniger relevant
betrachtet, da es fiir die Betroffenen nicht relevant ist, aus welchen Griin-
den sie eine Belastung erfahren.’® Diese Beurteilung ist vor dem Hinter-
grund der Normwirklichkeit durchzufiihren. Das bedeutet, es ist nicht auf

955 BGH, Beschl. v. 28.10.2014 (VI ZR 135/13), BeckRS 2014, 20158 (Rn. 28); Bergt, ZD
2015, S. 365 (368 ff.); Karg, MMR 2011, S. 341 (346); Weichert, DuD 2007, S. 17 (19).

%6 BGH, Urt. v. 12.5.2010 (I ZR 121/08), MMR 2010, 565 (567); OLG Hamburg, Beschl. v.
3.11.2010 (5 W 126/10), MMR 2011, 281; den Personebezug annehmend, aber ohne
tiefere Begriindung von den Verarbeitungsmoglichkeiten der jeweiligen Stelle ausge-
hend, BGH, Urt. v. 13.1.2011 (IIl ZR 146/10), MMR 2011, 341 (346); Art.29-
Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff , personenbezogene Daten®,
01248/07/DE, 2007, S. 15; zwischen absoluten und relativen Ansichten vermittelnd,
Brink/Eckhard, ZD 2015, S. 205 (210 ff.); Buchner, in: Taeger/Gabel, BDSG, § 3 BDSG
Rn. 12; Dammann, in: Simitis, BDSG, § 3 Rn. 32; Gola/Schomerus, BDSG, § 3, Rn. 10;
Forgd/Kriigel, MMR 2010, S. 17 (19); Kriiger/Maucher, MMR 2011, S. 433 (436); Mayer-
dierks, MMR 2009, S. 8 (12); Spiecker genannt Déhmann, CR 2010, S. 311 (313).

97 Klar, Datenschutzrecht und die Visualisierung des éffentlichen Raums, 2012, S. 94.
98 Kirchhof, NJW 2006, S. 732 (734).
%9 Ebenda.

%0 Ebenda; Klar, Datenschutzrecht und die Visualisierung des &ffentlichen Raums, 2012,
S. 95.
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die normativen Schutzbereiche der Grundrechte zu schauen, sondern auf
deren praktische Auswirkungen.’®! So werden unterschiedliche Malinah-
men, die jedoch alle die Privatsphire als Schutzgut beeintrichtigen, einer
Normwirklichkeit zuzurechnen sein, und damit einen additionsfihigen
Wirkungszusammenhang aufweisen. ?%2

Neben der generellen Moglichkeit der Summierung stellt sich die Frage,
ob diese auch im Rahmen der Priifung von mittelbar zwischen Privaten
wirkenden Grundrechte zu beriicksichtigen ist. Da die Privatsphire jedoch
sowohl subjektive als auch gesellschaftliche Interessen schiitzt, erscheint
es sachgerecht, die Gesamtbelastung der Privatsphire auch im Rahmen
der Rechtsbeziehungen zwischen Privatpersonen zu beriicksichtigen.?®®
Zudem miissen aus diesem Grund Uberwachungsmafnahmen Privater
zusammen mit der Belastungswirkung staatlicher Malinahmen betrachtet
werden.?®*

cc) Zur Gesamtbelastung beitragende Uberwachungsmafnahmen

Nachfolgend werden Technologien und Verfahren vorgestellt, die kumula-
tiv mit den Belastungen durch Smartglasses zur Belastung der Privatspha-
re beitragen kdnnten. Zu beachten ist jedoch, dass es sich um keine empi-
rische und erschopfende Darstellung, sondern vielmehr um eine abstrakte
Ubersicht handelt. Um die Summierungswirkung tatsichlich bestimmen
zu konnen, ist der Riickgriff auf interdisziplindre Erhebungen und Studien
erforderlich, um die von der Addition der Malnahmen ausgehenden Ein-
schiichterungseffekte sowie die Beeintriachtigung der Unbefangenheit von
Menschen zu beurteilen.”®® D.h., die Summierungseffekte konnen allen-
falls als Indizien aufgefasst werden und miissen anhand ihrer potenziellen
Folgen im jeweiligen Einzelfall beurteilt werden.

(1) Summierungswirkung durch die Verbreitung von Smartglasses

Das Konzept einer , Ubiquitous Augmented Reality“ verfolgt das Ziel
einer moglichst umfassenden virtuellen Abbildung der physischen Reali-
tdt, weshalb damit zu rechnen ist, dass mit der Verbreitung von Smart-
glasses auch die Menge der durch sie erfassten Informationen aus dem

%1 Kirchhof, NJW 2006, S. 732 (734 f.).

%2 Vgl. Ebenda, 735; Liicke stellt auf die Betroffenheit desselben Grundrechtsguts ab, was
hier durch die Betroffenheit des Allgemeinen Personlichkeitsrechts zu bejahen wire, Lii-
cke, DVBI 2001, S. 1469 (1470).

%3 Vgl. D II. 2, S.81; Klar, Datenschutzrecht und die Visualisierung des offentlichen
Raums, 2012, S. 96.

%4 Ebenda.
%5 Ebenda, 94 f.
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offentlichen Raum radikal zunehmen wird.?®® Ferner konnte ein gegensei-
tiges ,Aufriisten mit Smartglasses ausgelost werden.’®” Es wire nicht
fernliegend, dass Menschen, die das Gefiihl haben, Opfer einseitiger Bild-
aufnahmen oder durch geminderte Teilhabe an einer virtuellen Realitit
benachteiligt zu werden, ebenfalls Smartglasses erwerben, um diese
Nachteile auszugleichen.’®® Das Konzept der ,Sousveillance“ sieht eine
solche Aufriistung als Gegenpol zur institutionellen Uberwachung sogar
als unausweichlich und notwendig an.*®

(2) Smarte und mobile Videotberwachung

Neben Smartglasses ist der offentliche Raum bereits gegenwirtig durch
die Prdsenz einer Vielzahl von Videokameras geprdgt, und es gibt kaum
einen Bereich, in denen die Videotechnik nicht zur Anwendung durch
staatliche oder private Stellen, vor allem zu Zwecken der Prdvention und
Repression, gelangt.””® Die Qualitit und Quantitit der Videoiiberwachung
wird sich zudem in der Zukunft vor allem durch , smarte“ Gerite verin-
dern, die Auswertungs- und Entscheidungskompetenzen von Menschen
auf Computeralgorithmen iibertragen sowie Daten aus anderen Sensoren
herbeiziehen (z.B. akustische Daten oder RFID-Chips), wodurch die Ge-

%6 Vgl. BIIL 5. d), S. 47; vgl. RofSnagel, Datenschutz in einem informatisierten Alltag, 2007,
S. 88 ff.

%7 Vgl. zur Gefahr einer standardmiBigen Ausstattung von Fahrzeugen mit "Dashcams",
wenn diese als Beweismittel zugelassen werden wiirden, AG Miinchen, Beschl. v.
13.8.2014 (345 C 5551/14), BeckRS 2014, 16291.

9% Vgl. C1L 3, S. 68.

%9 Vgl. E III. 1. a) dd), 142; vgl. LG Heilbronn, Urt. v. 17.2.2015 (I 3 S 19/14), ZD 2015,
233 (Rn. 17); AG Miinchen, Beschl. v. 13.8.2014 (345 C 5551/14), BeckRS 2014,
16291.

Videotechnik wird durch staatliche Stellen zur Uberwachung offentlicher Plitze und
Strallen eingesetzt, zur Beobachtung von Demonstrationen und Grol3veranstaltungen,
zur Uberfiihrung von StraBenverkehrsverstéRen sowie zur Objekt- Eigen- und Beweissi-
cherung an Grenziibergidngen, Schulgebduden, Krankenhdusern, Schimmbadern oder
Gerichten und durch private Stellen auf Privatgrundstiicken, in Bahnhofen, Hauseingin-
gen oder in Ladenlokalen, Ketzer, Securitas ex Machina, 2005, S. 4; Lang, Private Video-
{iberwachung im o&ffentlichen Raum, 2008, S. 33 ff.; Uberwachungskameras werden
auch in Fahrzeugen, wie z.B. im offentlichen Nahverkehr oder Taxen eingesetzt, Berg-
fink, DuD 2015, S. 145 (147); zu den Uberwachungskameras kommen "Webcams", d.h.
stationdre Kameras, die Livebilder zur Informations- und Unterhaltszwecken z.B. von
Gemeindepldtzen dienen, vgl. Wie ist der Einsatz von Webcams durch Kommunen da-
tenschutzrechtlich zu bewerten, Unabhingiges Landeszentrum fiir Datenschutz Schles-
wig-Holstein, https://www.datenschutzzentrum.de/video/Webcam_Kommunen.pdf (13
.8.2014); der Rheinland-Pfilzische Datenschutzbeauftragte geht davon aus, dass
deutschlandweit ca. 100.000 Kameras durch Jiger in den Wildern montiert worden
sind, Wildkameras: Datenschiitzer gehen gegen Jdger vor, SPIEGEL ONLINE, http://
www.spiegel.de/netzwelt/gadgets/wildkameras-datenschuetzer-gehen-gegen-jaeger-vor-
2-967549.html (5.5.2014).
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fahr der durchgehenden Uberwachung und einer Profilierung der erfass-
ten Personen steigt.’”!

Des Weiteren wird der offentliche Raum mithilfe immer genauer wer-
dender Luftbildaufnahmen®? sowie Stralenpanoramadiensten wie
»,Google Street View“ oder Microsofts ,Street Side“, die virtuelle Bege-
hungen physischer Orte ermdglichen, abgebildet.’”® Zur Visualisierung
des offentlichen Raums tragen sowohl im Umfang als auch in der Qualitdt
mobile Erfassungsmdéglichkeiten via Smartphones oder sonstiger Minika-
meras bei.’”* Die mobilen Gerite koénnen Bereiche des menschlichen
Alltags einsehen, die fest montierten Kameras vorenthalten sind. Da die
Gerdte immer erschwinglicher werden, steigt ihre Nutzung vor allem bei
Privatpersonen, von denen sie im grolen Umfang eingesetzt werden, um
Fotografien und Videofilme zu erstellen.’”> Auch Smartwatches kdnnen
mit Kameras ausgestattet werden, die es erlauben, Aufnahmen ,vom
Handgelenk aus“ zu erstellen, ohne das Smartphone hervorholen zu miis-
sen.”’®

Daneben gibt es spezielle Gerite, die fiir ,Life Logging®“ geeignet sind
und z.B. um den Hals getragen und permanent oder in bestimmten Inter-
vallen Aufnahmen auslésen, ohne dass sie direkt als Aufnahmegeréte fiir
ein ungetiibtes Auge erkennbar sind.””” Ebenfalls im reguldren Handel sind
sog. ,Minispione® erhiltlich, die kleine Kameras z.B. in Brillengestellen
oder in Kugelschreibern enthalten und darauf angelegt sind, dass der

971 Bretthauer/Krempel/Birnstill, CR 2015, S. 239 (239 f.); Hill, Jean-Francois Lyotard and the
Inhumanity of Internet Surveillance, in: Fuchs u.a., Internet and Surveillance, 2012,
S. 106 (112 f.); Scholz, in: Simitis, BDSG, § 6b, Rn. 15 f.; Spiecker genannt Dohmann, K&R
2014, S. 549 (550 f.); Wrede, ZD 2012, S. 321 (322).

972 Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums, 2012, S. 23 ff.

973 Ernst, CR 2010, S. 178; Forgd, MMR 2010, S. 217; Jahn/Striezel, K&R 2009, S. 753; Klar,
Datenschutzrecht und die Visualisierung des offentlichen Raums, 2012, S. 27 ff.; Klar,
MMR 2012, S. 788 (789); Lindner, ZUM 2010, S. 292; Moos/Zeiter, ZD 2013, S. 178;
Spiecker genannt Dohmann, CR 2010, S. 311; Weber, NJOZ 2011, S. 673.

974 BT-DrS. 18/3202, S. 28; BT-DrS. 18/2601, S. 36; Busch, NJW 2015, S. 977; Klar, Daten-
schutzrecht und die Visualisierung des 6ffentlichen Raums, 2012, S. 1 f.

975 Alle Smartphone-Nutzer machen Fotos, BITKOM, http://www.bitkom.org/de/presse/
8477 _79882.aspx (11.8.2014); Bundesverband Digitale Wirtschaft, Faszination Mobile
Verbreitung, Nutzungsmuster und Trends, 2014, http://www.bvdw.org/mybvdw/med
ia/view?media=5727 (7.1.2014); Smartphones werden zur Urlaubskamera, BITKOM,
http://www.bitkom-research.de/epages/63742557.sf/de_DE/?ObjectPath=/Shops/637
42557/Categories/Presse/Pressearchiv_2013/Smartphones_werden_zur_Urlaubskamera
(7.1.2014).

Galaxy Gear: Samsung wird Uhrmacher, heise online, http://www.heise.de/newsticker/
meldung/Galaxy-Gear-Samsung-wird-Uhrmacher-1947433.html (5.7.2014).

977 Fankhauser, Tiny Camera Logs Your Life As Long as the Lighting Is Good, Mashable,
http://mashable.com/2014/02/26/narrative-clip/(2.10.2015).
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Aufnahmevorgang nicht bemerkt wird.””® Daneben werden im Privatbe-
reich sog. ,,Actioncams® eingesetzt, die z.B. von Fahrradfahrern auf ihren
Helmen montiert werden (daher auch als ,Helmkameras“ bezeichnet),
um ihre Fahrten zu Erinnerungs- oder Beweiszecken aufzuzeichnen.’”
Ebenso im Freizeitbereich werden vermehrt unbemannte Fluggerite, sog.
»~Drohnen”, eingesetzt, die oft werkseitig mit Kameras ausgestattet wer-
den und auch handflichentellergrol oder gar kleiner sein kénnen.?®

Mobile Aufzeichnungsgerdte finden auch in den Polizeidienst Eingang.
Unter dem Begriff ,,Bodycams” werden am Korper, z.B. auf der Schulter
(in diesem Fall werden sie als ,Schultercams® bezeichnet) oder am Kopf,
getragene Minikameras verstanden, die zur Deeskalation sowie dem
Schutz der Polizeikrifte dienen sollen.’®!

Ein weiteres Einsatzfeld fiir mobile Kameras zu Uberwachungszwecken
bieten Kraftfahrzeuge. Als , Dashcams® (das englische Wort ,,dashboard“
bedeutet Armaturenbrett) werden On-Board-Kameras bezeichnet, die in
Kraftfahrzeugen angebracht werden und das Geschehen vor dem Fahrzeug

978 Vgl. BT-DrS. 10/1618, S. 9.

97 Fuchs, ZD 2015, S. 212 (212 f.); Hilgefort/Labusga, Action-Cams fiir Full-HD-Videos —
wasserdicht, staubgeschiitzt, weitwinkelig, c’t, http://www.heise.de/ct/ausgabe/2014-
18-Test-Action-Cams-fuer-Full-HD-Videos-wasserdicht-staubgeschuetzt-weitwinkelig-2
284622.html (5.9.2015); Reibach, DuD 2015, S. 157.

Bumiller/Shanker, Microdrones, Some as Small as Bugs, Are Poised to Alter War,
http://www.nytimes.com/2011/06/20/world/20drones.html (3.7.2013); Hofmann/Hédl,
DuD 2015, S. 167; Regenfus, NZM 2011, S. 799 (800); Solmecke/Nowak, MMR 2014,
S. 431; Weichert, ZD 2012, S. 501.

In Deutschland werden Bodycams in Hamburg und Hessen, laut Behordenaussagen mit
positiven Effekten, erprobt, Mini-Kamera soll Polizei schiitzen: ,Body-Cam-Projekt”
wird auf Offenbach ausgeweitet, OP-Online, http://www.op-online.de/lokal
es/nachrichten/offenbach/mini-kamera-soll-polizei-schuetzen-offenbach-3515776.html
(5.7.2014); Bodycams fiir Hamburgs Polizisten - Innenbehérde Hamburg - FHH, ham-
burg.de, http://www.hamburg.de/pressearchiv-thh/4366188/2014-09-02-bis-pm-body
cam/ (2.10.2014); die Kameras werden nach Angaben des hessischen Innenministeri-
ums an der Uniformschulter getragen, zeichnen nur Bilder ohne den Ton auf und diirfen
nur punktuell bei Einsdtzen im 6ffentlichen Raum, wie Kontrollen oder dem Schlichten
von Streitigkeiten eingeschaltet werden und zudem miissen die Polizisten iiber den Ein-
satz der Kamera informieren sowie eine Aufschrift "Videoliberwachung" an deren Uni-
form tragen, Innenminister Boris Rhein: ,,Body-Cam® verhindert Gewalt gegen Polizei-
beamte, Hessisches Ministerium des Innern und fiir Sport, https://innen.hessen.de/
presse/pressemitteilung/innenminister-boris-rhein-body-cam-verhindert-gewalt-gegen-p
olizeibeamte (5.7.2014).
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aufzeichnen.’®? Sie dienen vor allem dazu, Beweise fiir den Fall von ver-
kehrsbezogenen Geschehnissen, wie Unfillen, zu sammeln oder als Ab-
schreckung gegen Diebstahl oder Vandalismus.?®® Dashcams werden auch
in Deutschland zunehmend populir, nachdem sie in vielen ausldndischen
Staaten Verbreitung gefunden haben und dort insbesondere auch zum
Schutz vor Gewalttitern und korrupten Polizisten eingesetzt werden.”®*

Auch Fahrzeughersteller bauen in die Fahrzeuge Systeme ein, die zur
optischen Erkennung des Verkehrsgeschehens dienen. Hierbei ist zwi-
schen Assistenzsystemen zu unterscheiden, die Aufnahmen lediglich zu
technischen Zwecken verwenden, und damit Personlichkeitsrechte Dritter
kaum oder gar nicht beeintrachtigen.’® Andere Systeme erlauben dagegen
dhnlich wie bei Dashcams einen Zugriff auf die vom Fahrzeug erstellten
Videoaufzeichnungen.?®

Nicht zuletzt ist zu berticksichtigen, dass die visuelle Erfassung des 0f-
fentlichen Raums nicht nur aus Aufnahmen besteht, sondern diese hiufig
von Geo- und anderen Daten begleitet werden.?®

(3) Potenzial von Big-Data-Analysen

Im Rahmen der Summierungseffekte muss neben der blofen Abbildung
des offentlichen Raums in Form von Bildaufnahmen und sonstigen Daten
auch ihre Verschneidung, vor allem das unter dem Begriff , Big Data Ana-

%82 LG Heilbronn, Urt. v. 17.2.2015 (I 3 S 19/14), ZD 2015, 233 (Rn. 17); AG Miinchen,
Beschl. v. 13.8.2014 (345 C 5551/14), BeckRS 2014, 16291; VG Ansbach, Urt. v.
12.8.2014 (AN 4 K 13.01634), SVR 2015, 235 (238); Balzer/Nugel, NJW 2014, S. 1622;
Knyrim/Trieb, ZD 2014, S. 547; Lachenmann/Schwiering, NZV 2014, S. 291; Terhaag, K&R
2015, S. 556.

%83 Balzer/Nugel, NJW 2014, S. 1622; Knyrim/Trieb, ZD 2014, S. 547; Lachenmann/Schwiering,
NZzZV 2014, S. 291.

%84 Lachenmann/Schwiering, NZV 2014, S. 291; im Jahr 2014, sollen rund 79.000 Dashcams
in Deutschland verkauft worden sein, Przybilla, Frontscheibenkameras - Die Debatte um
Dashcams, SZ, http://www.sueddeutsche.de/auto/frontscheibenkameras-ungetruebter-
blick-nach-vorn-1.2603860 (15.8.2015); Spoerr, Warum Russen Armaturenbrett-Ka-
meras haben, Welt Online, http://www.welt.de/vermischtes/article113661810/Warum-
Russen-Armaturenbrett-Kameras-haben.html (3.7.2013).

%5 Fuchs, ZD 2015, S.212 (213); Grundhoff, Verkehrszeichenerkennung, FOCUS Online,
http://www.focus.de/auto/ratgeber/sicherheit/assistenzsysteme/verkehrszeichenerkenn
ung-das-magische-auge aid 346187.html (22.8.2014).

Harder, Valet Mode in der Chevrolet Corvette, Spiegel Online, http://www.spiegel.de/
auto/aktuell/valet-mode-in-der-chevrolet-corvette-big-brother-faehrt-mit-a-987189.html
(22.8.2014).

%7 Vgl. Neue Foursquare-App trackt den Nutzer permanent, Mac & I, http://
www.heise.de/mac-and-i/meldung/Neue-Foursquare-App-trackt-den-Nutzer-permanent
-2289001.html (13.8.2014); Mayer-Schonberger/Cukier, Big Data, 2013, S. 115; Weichert,
SVR 2014, S. 201.
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lytics“ diskutierte Potenzial ihrer Analyse, beriicksichtigt werden.’®® Dazu
gehort u.a. die Auswertung des Verhaltens von Menschen zu wirtschaftli-
chen Zwecken sowohl im virtuellen als auch im physischen Raum.?®’
Ebenso werden unter dem Begriff der ,Predictive Politics“ oder ,,Precri-
me“ Datenanalysen zur Verhinderung von Gefahren, aber auch der Ein-
schitzung der Kriminalititsneigung von Personen entwickelt.®®® Ebenso
miissen die Begierden der geheimdienstlichen Uberwachung in Erwigung
gezogen werden.”! Auch im privaten Bereich sollen digitale Assistenten
den Menschen bei Alltagsaufgaben vorausschauend unterstiitzen, was
wiederum die Analyse mdglichst vieler Daten tiber Menschen und deren
Gewohnheiten erfordert.”** Bei der Addition dieser Moglichkeiten der
Informationsgewinnung muss jedoch auch beriicksichtigt werden, dass
Daten hdufig institutionell dezentral in unterschiedlichen Unternehmen
und staatlichen Stellen gespeichert sowie verarbeitet werden, was deren
Verschneidung erschweren kann.**?

dd) Prazedenzlose Gefahrdung der Privatsphéare

Die summarische Betrachtung der Nutzung von Smartglasses im offentli-
chen Raum zeigt, dass die Wahrscheinlichkeit seiner Visualisierung und
die Wahrscheinlichkeit, als Person im Offentlichen Raum von Kameras

%8 Vgl. AIV. 3, S. 10.

989 Vgl. Arning/Moos, ZD 2014, S. 126; Arning/Moos, ZD 2014, S. 242; Hammersen/Eisenried,
ZD 2014, S. 342 (343); Mayer-Schonberger/Cukier, Big Data, 2013, S. 202; RofSnagel, NJW
2009, S. 2716.

9% Precrime, heise online, http://www.heise.de/newsticker/meldung/Precrime-Bayerische-
Polizei-setzt-Software-gegen-Einbrecher-ein-2287024.html (6.8.2014); Goetz/Leyendecker
/Obermaier, Geheimdienst: BND will soziale Netzwerke ausforschen, Siiddeutsche.de,
http://www.sueddeutsche.de/digital/auslandsgeheimdienst-bnd-will-soziale-netzwerke-
live-ausforschen-1.1979677 (15.6.2014); Goode, Sending the Police Before There’s a
Crime, New York Times, http://www.nytimes.com/2011/08/16/us/16police.html
(5.7.2014); Kipker, Precobs - Polizeiarbeit zwischen Fihnchenabstecken und Minority
Report, EAID, http://www.eaid-berlin.de/?p=760 (11.9.2015); Siegel, Predictive Analyt-
ics, 2013, S. 51 ft.

Moglen, Privacy under attack: the NSA files revealed new threats to democracy, The
Guardian, http://www.theguardian.com/technology/2014/may/27/-sp-privacy-under-at
tack-nsa-files-revealed-new-threats-democracy (10.6.2014).

992 Fabian/Hansen, TAUCIS - Technikfolgenabschitzung Ubiquitidres Computing und Infor-

mationelle Selbstbestimmung, ULD und Institut fiir Wirtschaftsinformatik der HU Ber-
lin, 2006, https://www.datenschutzzentrum.de/taucis/ita_taucis.pdf (30.6.2014), S. 23;
Rofinagel, Datenschutz bei Wearable Computing, 2012, S. 2 ff.; Sheth, Forget Apps, Now
The Bots Take Over, TechCrunch, http://social.techcrunch.com/2015/09/29/forget-
apps-now-the-bots-take-over/(3.10.2015); Wortham, Will Google’s Personal Assistant Be
Creepy or Cool?, Bits Blog, http://bits.blogs.nytimes.com/2012/06/28/will-googles-
personal-assistant-be-creepy-or-cool/(12.10.2013).

993 Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums, 2012, S. 33.
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erfasst zu werden, mit der Verbreitung von Smartglasses im grofen Um-
fang zunehmen werden. Des Weiteren ist zu beriicksichtigen, dass eine
strenge Regulierung des sonstigen Einsatzes von Videotechnik im o6ffent-
lichen Raum kaum gerechtfertigt werden konnte, wenn ohnehin jeder
jeden heimlich tiberwachen kann. D.h., die Verbreitung von Smartglasses
kénnte eine Art Dammbruch bewirken, der Uberwachungstechnologien
im offentlichen Raum omniprdsent machen wiirde. Dadurch steigt auch
die Wahrscheinlichkeit, dass die bei audiovisueller Datenerhebung anfal-
lenden Informationen wirtschaftlichen und staatlichen Zwecken oder zur
moralischen Wiirdigung des Verhaltens von Betroffenen durch ihre Mit-
menschen dienen werden. Zusammenfassend miissen Smartglasses, ins-
besondere in der Zusammenwirkung mit anderen informationellen Tech-
nologien, als eine der bisher grol3ten technologischen Herausforderungen
fiir die Privatsphire angesehen werden.*®*

2. Gewichtung der Interessen an der Nutzung von Smartglasses

Da die Beeintridchtigung der Privatsphire durch Smartglasses erheblich
ist, miissen die Interessen der Nutzer von Smartglasses ebenfalls von
hohem Gewicht sein, um sie zu rechtfertigen. Nachfolgend werden daher
die typischerweise beim Einsatz von Smartglasses im 6ffentlichen Raum
in Frage kommenden Interessen nach den Kriterien der VerhiltnismiRig-
keit beurteilt. Die Priifung der VerhidltnismaQigkeit beginnt zuerst mit der
Priifung, ob Smartglasses geeignet sind, um die verfassungsrechtlich ge-
schiitzten Interessen zu verfolgen. Da fiir die Geeignetheit einer Mal3-
nahme ausreichend ist, dass sie das angestrebte Ziel fordert, darf sie vor-
liegend im Rahmen der abstrakten verfassungsrechtlichen Priifung unter-
stellt werden.?”® Ebenso wird unterstellt, dass Smartglasses fiir die gepriif-
ten Zwecke erforderlich, also das mildeste gleich geeignete Mittel sind,
um diese Ziele zu erreichen.”® Der Grund fiir die unterstellte Eignung
und Erforderlichkeit liegt darin, dass im Rahmen dieser Untersuchung die
besonderen Vorziige von Smartglasses gepriift werden sollen, was die
Annahme beinhaltet, dass es keine gleich geeigneten Mittel fiir die Ver-
folgung der konkreten Interessen gibt. Die Interessenabwigung soll daher
auf der verfassungsrechtlichen Ebene nicht die Frage beantworten, ob
Augmented Reality und ein schneller Informationszufluss in konkreter
Situation hinreichend mit Smartphones oder anderer Technologie gewéhr-

94 Schwenke, K&R 2013, S. 685.

99 Vgl. Pieroth u.a., Grundrechte, 2014, Rn. 293 ff.; Zscherpe, in: Taeger/Gabel, BDSG, § 6b,
Rn. 46.

9% Vgl. Pieroth u.a., Grundrechte, 2014, Rn. 295 ff.; Lang, Private Videoiiberwachung im
offentlichen Raum, 2008, S. 296; Scholz, in: Simitis, BDSG, § 6b, Rn. 87; Zscherpe, in: Tae-
ger/Gabel, BDSG, § 6b, Rn. 48.
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leistet werden konnen. Die zu beantwortende Frage ist vielmehr, ob die
Inanspruchnahme von Augmented Reality, schnellere Informationsfliisse
und andere Vorteile der Nutzung von Smartglasses, die Beeintrichtigung
der Privatsphire generell rechtfertigen konnen.

a) Bequemlichkeit, Effizienz und Gefahrenabwehr

Im Regelfall werden Smartglasses im offentlichen Raum zu Zwecken der
Bequemlichkeit oder Effizienzsteigerung genutzt.”®” Ebenso kénnen sie
Vorteile fiir eine demokratische Gesellschaft mit sich bringen, indem sich
Biirger z.B. schneller informieren, sich einen Uberblick iiber Tatsachen
verschaffen und sich vernetzen kénnen.””® Das Interesse an der Verfol-
gung dieser Zwecke ist zwar verfassungsrechtlich geschiitzt, seine Bedeu-
tung kann abstrakt jedoch nur schwer festgestellt werden. So ist dem
Einsatz von Smartglasses zur Befriedigung personlicher Neugier generell
ein geringeres Gewicht beizumessen als z.B. dem Einsatz zur Kontrolle
von Polizisten im Rahmen einer Demonstration.’® In den meisten Fillen
werden jedoch die Interessen an der Steigerung der effizienteren Anbin-
dung von Menschen an die Informationsstréme und deren Visualisierung
nicht die Beeintrachtigungen der fiir den grundlegenden Schutz von Indi-
viduen und der demokratisch-freiheitlichen Gesellschaft erforderlichen
Privatsphdre rechtfertigen. Dieser Zustand mag sich mit der steigenden
Unvermeidlichkeit der Anbindung von Menschen an die virtuelle Realitit
dndern, ist derzeit jedoch noch nicht gegeben. D.h., solange Smartglasses
die durch sie verursachten Nachteile nicht anderweitig ausgleichen kon-
nen, ist deren Nutzung verfassungsrechtlich nicht gerechtfertigt.!*®

97 Vgl. BIIL, S. 35.

98 Vgl. Castells, Communication Power, 2009, S.421; Koskela, Surveillance & Society

2002, Vol. 2, Nr. 2/3, p. 199 (204); Shirky, The political power of social media: tech-
nology, the public sphere, and political change., Foreign Affairs, https://www
foreignaffairs.com/articles/2010-12-20/political-power-social-media (2.10.2015); Web-
ster, Theories of the Information Society, 2014, S. 240 f.; eine Begrifflichkeit zur Um-
schreibung dieser Vorteile ist "participatory surveillance" (was in Deutsch ungefihr mit
dem Begriff "partizipative Teilnahme an der Uberwachung" {ibersetzt werden kann)
und zum Ausdruck bringen soll, dass viele Typen der Uberwachung auch sozial positi-
ve Effekte haben konnen, Albrechtslund, First Monday 2008, Vol. 13, Nr. 3,
http://firstmonday.org/ojs/index.php/fm/article/view/2142 (30.9.2014); in diesem
Zusammenhang wird auch von "Empowerment", d.h. starkung der Entfaltungsmdéglich-
keiten der Menschen gesprochen, Art. 29-Datenschutzgruppe, Annex 2: Proposals for
Amendments regarding exemption for personal or household activities, 2013, S. 2.

999 Vgl BVerfG, Beschl. v. 24.7.2015 (1 BvR 2501/13), ZUM 2015, 986 (987 f.); BVerfG,
Urt. v. 15.12.1999 (1 BvR 653/96), BVerfGE 101, 361 (391); vgl. BVerfG, Urt. v.
14.2.1973 (1 BvR 112/65), BVerfGE 34, 269 (283).

1000 yol AL 1, S. 6.
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Eine Ausnahme wire allenfalls dann zu machen, wenn Smartglasses
eingesetzt wiirden, um prédventiv der Abwehr und repressiv der Verfol-
gung von schweren Angriffen auf die Personlichkeitsrechte, die korperli-
che Integritét, nicht nur unerhebliches Eigentum, oder die Existenz der
Nutzer von Smartglasses zu sichern.'®' Jedoch wiren zumindest konkrete
Anhaltspunkte fiir die Gefihrdung dieser Rechtsgiiter erforderlich und die
Rechtfertigung wiirde punktuell auf die Gefdhrdungssituation beschrinkt
sein.'®? Folglich wiirde lediglich ein abstraktes Gefihrdungsgefiihl nicht
ausreichen, und damit wird die verhiltnismiRige Nutzung von Smartglas-
ses nur auf extreme Einzelfdlle beschriankt sein.'®® Als weiterer Sonderfall
eines besonders hohen Interesses an der Nutzung von Smartglasses ist
deren medizinische Indikation zu nennen, z.B. wenn korperliche Nachtei-
le, insbesondere die Sehschwiche, ausgeglichen werden sollen.'**

b) Visuelle Informationskontrolle

Als eine die Privatsphire moglicherweise rechtfertigende Nutzung soll
deren Fahigkeit zur Kontrolle visueller Informationszufliisse mittels Me-
diated Reality untersucht werden.'® Dem Konzept liegt der Gedanke
zugrunde, dass Dritte aufgrund des Anstiegs von Uberwachungsmafinah-
men zwar mehr iiber eine Person in Erfahrung bringen kénnen, dieses
Wissen jedoch im Gegenzug weniger zur Beeinflussung dieser Person
einsetzen sollen.'®® D.h., die Gefahr fiir die Selbstbestimmung der Person
soll durch die Kontrolle des Informationszuflusses kompensiert werden.
Es erscheint jedoch mehr als zweifelhaft, dass die Kontrolle des visuellen

1001 BVerfG, Urt. v. 9.10.2002 (1 BvR 330/96 u. 1 BvR 348/9), BVerfGE 106, 28 (50);
BVerfG, Beschl. v. 31.1.1973 (2 BvR 454/71), BVerfGE 34, 238 (250); BGH, Urt. v.
27.1.1994 (I ZR 326/91), NJW 1994, 2289 (2292 f.); BGH, Urt. v. 24.11.1981 (VI ZR
164/79), NJW 1982, 277 (278); BGH, Urt. v. 20.5.1958 (VI ZR 104/57), BGHZ 27,
284 (287 f.); OLG Diisseldorf, Urt. v. 5.5.1997 (5 U 82/96), NJW-RR 1998, 241; BAG,
Urt. v. 27.3.2003 (2 AZR 51/02), NJW 2003, 3436 (3437); vgl. Horst, NZM 2000,
S. 937 (942).

1002 .G Detmold, Urt. v. 8.7.2015 (10 S 52/15), ZD 2015, 530 (531); BAG, Urt. v.
21.6.2012 (2 AZR 153/11), NJW 2012, 3594 (3596 f.); BAG, Urt. v. 27.3.2003 (2 AZR
51/02), NJW 2003, 3436 (3437); Lang, Private Videoiiberwachung im offentlichen
Raum, 2008, S. 288 f.; Scholz, in: Simitis, BDSG, § 6b, Rn. 79 f.

1003 QLG Karlsruhe, Urt. v. 8.12.1998 (6 U 64/97), BeckRS 1998, 30996545; AG Miinchen,
Beschl. v. 13.8.2014 (345 C 5551/14), BeckRS 2014, 16291; Scholz, in: Simitis, BDSG,
§ 6b, Rn. 80.

Vgl. E III. 4, S. 146; da diese Untersuchung sich nicht speziell der Nutzung von Smart-
glasses durch korperlich beeintrichtigte Personen widmet, wird deren Nutzung nach-
folgend nicht bei jeder Interessensabwigung gesondert beriicksichtigt.

1005 yol. ETIL 1. b), S. 143.

1006

1004

Mann sieht darin einen "Trade off", also ein Tauschgeschift zwischen Smartglasses und
der Privatsphire, Mann/Niedzviecki, Cyborg, 2002, S. 148.

179



Verfassungsrechtliche Prufung der Nutzung von Smartglasses

Informationszuflusses das Recht auf Riickzug und Kontrolle der Informa-
tionsabfliisse ausgleichen kann.

Zum einen fehlt es bereits an einer nachvollziehbar dargelegten Wirk-
samkeit und Relevanz der visuellen Informationskontrolle als Schutz vor
Konformitdt. Kommerzielle oder politische Werbung im offentlichen
Raum ist bereits heutzutage prisent,'®’ ohne jedoch im Regelfall einen
Grad zu erreichen, der sie unausweichlich werden liele und z.B. einen
Unterlassungsanspruch gegeniiber dem Werbenden begriinden wiirde.'%®
Des Weiteren deutet nichts darauf hin, dass sich der Beldstigungsgrad von
beeinflussenden Informationszufliissen in der rein physischen Realitdt
dank Smartglasses wesentlich mindern wird. Vielmehr ist damit zu rech-
nen, dass die Informationszufliisse zunehmend virtuell erfolgen und vor
den Augen der Nutzer von Smartglasses eingeblendet werden (z.B. durch
Einblendung virtueller Werbeobjekte, was verballhornend als ,,ADmented
Reality“, also um Werbung erweiterte Wirklichkeit, bezeichnet wird).!*®
Die Kontrolle einer virtuellen Informationsbeldstigung durch Smartglas-
ses kann an dieser Stelle jedoch nicht zu deren Gunsten beriicksichtigt
werden, da sie erst durch Smartglasses entsteht.

Im Ergebnis sind durch visuelle Informationskontrolle mit Mediated
Reality nur relativ geringe Vorteile fiir die Privatsphire zu erwarten, so-
dass sie keineswegs die Gefdhrdung der Privatsphidre durch Smartglasses
zu rechtfertigen vermag.

c) Sousveillance und Transparenz

Als ein ebenfalls speziell mit Smartglasses verbundener Vorteil wird das
Potenzial zur Umsetzung einer , Sousveillance“, d.h. der Befihigung von
Biirgern zur , Zuriickiiberwachung” von wirtschaftlichen oder staatlichen
Instanzen, betrachtet.'”® Das Konzept der Sousveillance entspricht inso-
weit der Vorstellung einer ,transparenten Gesellschaft”, deren Ziel die
,Demokratisierung der Uberwachung“ ist, also Abschaffung einer auf
einem Informationsgefille beruhenden Asymmetrie der Macht dank der
Transparenz aller Gesellschaftsakteure.'”!! Beide Transparenzkonzepte
werden nachfolgend sowohl im Hinblick auf die Beeintrichtigung der
Privatsphire als auch deren Ausgleich gemeinsam gewiirdigt.

1007 Fikentscher/Mollers, NJW 1998, S. 1337 (1338); Pieroth u.a., Grundrechte, 2014, Rn. 610.
1008 Eikentscher/Mollers, NJW 1998, S. 1337 (1341); Pieroth u.a., Grundrechte, 2014, Rn. 610.

1009 Jonathan McIntosh, ADmented Reality - Google Glasses Remixed with Google Ads,
YouTube, https://www.youtube.com/watch?v=_mRFOrBXIeg (12.9.2015).

1010 Vol EIL 1. a) dd), 142.

1011 Brin, The Transparent Society, 1999, S. 14 ff.; dhnlich als Metapher des "kristallenen
Herzens bereits vertreten von Rousseau, S. Han, Transparenzgesellschaft, 2012, S. 73;
vgl. Heller, Post Privacy, 2011, S. 124 ff.
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aa) Gefahr einer synoptischen Kontrollgesellschaft

Um die Eignung der vorgenannten Transparenz-Konzepte fiir die Stir-
kung der Biirgerrechte zu belegen, werden Beispiele aufgefiihrt, in denen
(vor allem in den USA) das Fehlverhalten der Staatsgewalt mittels priva-
ter Videoaufnahmen {iiberfiihrt wurde.'°'? Jedoch ist zu bedenken, dass es
sich i.d.R. um Situationen handelte, in denen eine konkrete Gefdhrdungs-
lage gegeben war, die grundsitzlich die Berechtigung zum punktuellen
Einsatz von Kameras mit sich bringen kann.'®® Mit dem Konzept der
Sousveillance soll dagegen der generelle Einsatz von Smartglasses ge-
rechtfertigt werden, sodass deren Nutzung unabhingig von Gefahrensitu-
ationen erlaubt sein soll. Vom Standpunkt einer Gefihrdung ihrer Nutzer
sollen Smartglasses also bereits deren abstrakte Gefihrdung durch insti-
tutionelle Krifte abwehren. Diese Verteidigungsmalinahme wiirde jedoch
zugleich dazu fiihren, dass auch andere Menschen mit {iberwacht wiirden.
Insoweit wiirden Smartglasses auf einen Generalverdacht hin gegeniiber
jedermann eingesetzt. Dies erscheint insoweit widersinnig, als gerade die
Uberwachung auf Grundlage eines Generalverdachts gegeniiber den Men-
schen dem Staat vorgeworfen wird, wenn z.B. Daten der Biirger auf Vorrat
wegen eines potenziellen Fehlverhaltens gespeichert werden sollen.'*'*
Mit Sousveillance wire ein solcher Generalverdacht zu einem Gesamtkon-
zept erhoben, dessen Vorteil fiir die Biirger und die Gesellschaft ebenfalls
bezweifelt werden muss.

Mit der Omniprasenz von Smartglasses wiirde die Focault’sche Idee ei-
ner panoptischen Disziplinargesellschaft zulasten der Individuen sowie
der Meinungspluralitit modifiziert.'”"> Die panoptische Disziplinierung ist
auf eine zentrale Uberwachung ausgerichtet, wihrend mit Smartglasses

1012 yol. Beispiele in Fuchs u.a., Introduction, in: Fuchs u.a., Internet and Surveillance, 2012,
S. 1 (12); Mann/Ferenbok, Surveillance and Society 2013, Vol. 11, Nr. 1/2, p. 18 (31).

1013 yol. E1IV. 2. a), S. 172; ebenso miissen z.B. die Aspekte einer herausfordernden Video-
tiberwachung durch Polizeibeamte bei der Beurteilung der Beeintrichtigungswirkung
einer "Gegeniiberwachung" beriicksichtigt werden, wobei es jedoch It. BVerfG keine
"Waffengleichheit" zwischen den Teilnehmern einer offentlichen Versammlung und
der Polizei geben kann, BVerfG, Beschl. v. 24.7.2015 (1 BvR 2501/13), ZUM 2015, 986
(987 £.).

1014 EuGH, Urt. v. 8.4.2014 (C-293/12, C-594/12), NJW 2014, 2169 (2172); BVerfG, Urt.
v. 2.3.2010 (1 BvR 256/08, 1 BvR 263/08 u. 1 BvR 586/08), BVerfGE 125, 260
(343 f.); Beck, Das Zeitalter der Nebenfolgen und die Politisierung der Moderne, in:
Beck/Giddens/Lash, Reflexive Modernisierung: Eine Kontroverse, 1996, S. 19 (72); Hot-
ter, Privatsphire, 2011, S. 129; Schaar, Das Ende der Privatsphdre, 2007, S. 149 ff.

1015 Vol. D 1. 5, S. 78; Bauman, Liquid Surveillance, 2012, S. 3 ff.; Fuchs u.a., Introduction, in:
Fuchs u.a., Internet and Surveillance, 2012, S. 1 (6 ff.); Han, Transparenzgesellschaft,
2012, S. 74 £,; Hill, Jean-Frangois Lyotard and the Inhumanity of Internet Surveillance,
in: Fuchs u.a., Internet and Surveillance, 2012, S. 106 (106); Lyon, Electronic Eye, 1994,
S. 26, 67.
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eine als ,aperspektivisches Panoptikum®,''®  elektronisches Superpanop-

tikums“,'°'”  Post-Panoptikum“!®® oder ,Synoptikum“!°® bezeichnete
dezentralisierte, von raumlichen, territorialen und zeitlichen Beschrin-
kungen geloste Uberwachung ,,von allen Seiten, von iiberall“, durch jede

Institution und jedermann zu erwarten wire.!%*

Von den Vertretern einer transparenten Gesellschaft wird ein durch
Smartglasses geschaffenes Synoptikum jedoch positiv betrachtet, da es
sich um eine offene und nicht wie bisher verdeckte Videoiiberwachung
handelt.'®*! Nach deren Ansicht wird die auf der Unkenntnis einer zentra-
len Uberwachung basierende Disziplinierung aufgehoben, wenn die
Uberwachung omniprisent ist.'®?> Dahinter steht jedoch die Erwartung,
dass Menschen sich an Smartglasses und damit eine ubiquitire Uberwa-
chung freiwillig und selbstbestimmt gewohnen werden. Doch die Gewdh-
nung an eine unausweichliche Uberwachung kann zugleich eine kognitive
Anpassung infolge der Aufgabe einer selbstbestimmten Personlichkeits-
entfaltung darstellen.'” Damit ist zu rechnen, wenn Menschen, deren
Denken und Handeln dem offentlichen Urteil unterstellt ist, sich daran
werden gewShnen miissen, nur ein gesellschaftlich akzeptiertes Verhalten
an den Tag zu legen.'%**

Es ist den Vertretern einer transparenten Gesellschaft insoweit zuzu-
stimmen, als durch das Fehlen einer zentralen und heimlichen Uberwa-
chung das Konzept der Disziplinargesellschaft aufgegeben wird. Zu be-
fiirchten ist jedoch, dass die Disziplinargesellschaft durch ein nicht min-
der beeintriachtigendes Konzept einer ,Kontrollgesellschaft“ abgelost

1016 Han, Transparenzgesellschaft, 2012, S. 74 f.

1017 poster, The Mode of Information, 1991, S. 93; von einem "elektronischen Panoptikon"

sprechend, Gordon, Politics & Society 1987, Vol. 15, Nr. 4, p. 483.
1018 Bauman, Liquid Surveillance, 2012, S. 3 ff.

1019 Hotter, Privatsphire, 2011, S. 92 f.; Wall, Surveillant Internet Technologies and the
Growth in Information Capitalism, in: Ericson/Haggerty, The New Politics of Sur-
veillance and Visibility, 2006, S. 340 (342 f.).

Vgl. Arthur, Google Glass, The Guardian, http://www.guardian.co.uk/technology/
2013/mar/06/google-glass-threat-to-our-privacy (2.7.2013); Bauman, Liquid Surveil-
lance, 2012, S. 3 ff.; Fuchs u.a., Introduction, in: Fuchs u.a., Internet and Surveillance,
2012, S. 1 (7); Haggerty/Ericson, The surveillant assemblage, in: Hier, The Surveillance
Studies Reader, 2007, S. 104 (112); Han, Transparenzgesellschaft, 2012, S. 74 f.; Poster,
The Mode of Information, 1991, S. 93.

1021 Mann/Niedzviecki, Cyborg, 2002, S. 143.
1022 Ebenda, 166.

1023

1020

Beck, Das Zeitalter der Nebenfolgen und die Politisierung der Moderne, in:
Beck/Giddens/Lash, Reflexive Modernisierung: Eine Kontroverse, 1996, S. 19 (74).

Han, Transparenzgesellschaft, 2012, S. 78; RofSnagel, Datenschutz in einem informati-
sierten Alltag, 2007, S. 100; Sofsky, Verteidigung des Privaten, 2007, S. 129 f.

1024
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wird.'®* Eine Kontrollgesellschaft kann als eine Abwandlung der Diszip-
linargesellschaft betrachtet werden, in der Menschen in ein Uberwa-
chungssystem integriert sind und sich der Uberwachung nicht aus dufe-
rem Zwang, sondern aus einem ,selbstgenerierten Bediirfnis“ unterwer-
fen.!?2® Als Vorboten einer Kontrollgesellschaft werden z.B. soziale Netz-
werke betrachtet, deren Nutzer sich freiwillig der Uberwachung zu kom-
merziellen Zwecken im Tausch gegen die Vorziige der Teilnahme an dem
virtuellen gesellschaftlichen Leben aussetzen.!®?’

Mit der Verbreitung von Smartglasses als Schnittstellen zur virtuellen
Realitdt ist durchaus damit zu rechnen, dass Menschen sich noch mehr in
eine solche ,digitale Einfriedung” (englisch: ,Digital Enclosure“) begeben
konnten.'®*® Das bedeutet jedoch, dass Smartglasses es erlauben werden,
nicht nur ihre Trédger, sondern zugleich die von ihnen erfassten Dritten
effektiver zu kontrollieren.'® Des Weiteren ertffnet sich durch das Po-
tenzial der Einflussnahme auf die visuelle Realititswahrnehmung von
Datenbrillentrdgern die Moglichkeit, deren Lebensalltag effektiver zu
beeinflussen als z.B. mit Smartphones. Dystopisch betrachtet, kdnnten
Menschen auf diese Art und Weise in kontrollierte Systeme integriert
werden, in denen Smartglasses als Kontrollinstrumente fiir staatliche,
wirtschaftliche oder moralische Interessen dienen.'®® Als Folge einer
derartigen Kontrolle von Menschen wird insbesondere deren soziale Be-
nachteiligung durch die Moglichkeiten gesehen, Menschen effektiver nach
Konformitits-, Leistungs- und Relevanzkriterien sortieren zu konnen.'®!

1025 Deleuze, Unterhandlungen, 1993, S. 250.

1026 Han, Transparenzgesellschaft, 2012, S. 76 f.

1027 Fuchs, Critique of the Political Economy of Web 2.0 Surveillance, in: Fuchs u.a., Internet

and Surveillance, 2012, S. 31 (53); Gandy, The Panoptic Sort, 1993, S. 15; Hill, Jean-
Francois Lyotard and the Inhumanity of Internet Surveillance, in: Fuchs u.a., Internet
and Surveillance, 2012, S. 106 (117); Sandoval, A Critical Empirical Case Study of Con-
sumer Surveillance on Web 2.0, in: Fuchs u.a., Internet and Surveillance, 2012, S. 147
(163); Taddicken, Privacy, Surveillance, and Self-Disclosure in the Social Web, in: Fuchs
u.a., Internet and Surveillance, 2012, S. 255 (258).

1028 - Andrejevic, iSpy, 2009, S. 257.
1029 Vol. Ebenda, 3.

1030

Vgl. Deleuze, Unterhandlungen, 1993, S. 250; die durch die Vernetzung hergestellte
Befihigung Einzelner zur sozialer Kommunikation und Erstellung von Inhalten ver-
komme lt. Fuchs zu einem asymetrischen Verwertungsprozess, Fuchs, Critique of the
Political Economy of Web 2.0 Surveillance, in: Fuchs u.a., Internet and Surveillance,
2012, S.31 (53); vgl. Han, Transparenzgesellschaft, 2012, S. 58 f,; vgl. Hill, Jean-
Francois Lyotard and the Inhumanity of Internet Surveillance, in: Fuchs u.a., Internet
and Surveillance, 2012, S. 106 (109); vgl. Ketzer, Securitas ex Machina, 2005, S. 49; vgl.
Lindenberg/Schmidt-Semisch, Kriminologisches Journal 1995, S.2 (3); vgl. Lyotard, Das
Postmoderne Wissen, 1986, S. 43 f.

1031 Gandy, The Panoptic Sort, 1993, S. 15.
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bb) Risiken einer virtuellen Privatsphare

Es ist zwar vorstellbar, dass auch innerhalb virtueller Systeme eine Pri-
vatsphidre geschaffen wird, in der Menschen, wie z.B. wie innerhalb von
sozialen Netzwerken, mittels privaten Kommunikationskanilen oder
Anonymisierungstechniken einen freien Meinungsaustausch pflegen, sich
informieren und autonome Entscheidungen treffen kénnten.!'%*?

Virtuell geschaffene Freiheitsriume stellen jedoch grundsitzlich keinen
negativen Schutzbereich i.S.d. modernen Privatsphirenkonzepts dar. In
einer virtuellen Privatsphidre muss der Freiheitsraum erst als ein Biindel
an Hardware- und Softwareeinstellungen hergestellt werden.'”** D.h., es
wird positiv ein Schutzbereich, der z.B. nur auf ein erwiinschtes Verhalten
beschrinkt werden konnte, definiert.'®* So behalten sich z.B. Anbieter
wie Google vor, die Privatnachrichten ihrer Nutzer auf etwaige Rechtsver-
st6e zu tberpriifen.'® Folglich birgt diese Art der Privatsphire die Ge-
fahr, nicht nur technisch, sondern auch im Hinblick auf ihre Schutzwir-
kung lediglich virtuell zu sein.'®® Dementsprechend wird das Konzept
einer technisch hergestellten Privatsphire als deren ,,Simulacrum®, d.h.
eine Simulation der Privatsphire, die lediglich das Gefiihl der Freiheit
vermittelt, kritisiert.'®” Eine virtuelle Privatsphire kann vor allem nach
moralischen Vorstellungen derjenigen, die das ihr zugrunde liegende

1032 Vol. Hotter, Privatsphire, 2011, S. 148.
1033 ygl. Ebenda, 121 ff.

1034 Bogard, The Simulation of Surveillance, 1996, S. 126 ff.; Lyon, Surveillance Studies,

2007, S. 176.

Google scannt die E-Mails der Nutzer seines Dienstes "Google Mail", um sie zum einen
fiir Werbezwecke auszuwerten oder nach verbotenen Inhalten wie Abbildungen miss-
brauchter Kinder zu durchsuchen, was im konkreten Fall moralische befiirwortet wer-
den kann, aber generell (neben fernmeldeschutzrechtlichen Bedenken) ein Gefihr-
dungspotential mit sich tridgt, wenn z.B. Scankriterien zu Lasten der Personlichkeits-
rechte gedndert werden sollten, Debatte um Festnahme in den USA, Spiegel Online,
http://www.spiegel.de/netzwelt/web/gmail-google-rechtfertigt-scan-von-e-mails-nach-
kinderpornografie-a-984577.html (4.7.2015); Hern, Google stops scanning student
emails after California lawsuit, the Guardian, http://www.theguardian.com/technol
ogy/2014/may/01/google-stops-scanning-student-emails-california-lawsuit (4.7.2015).

1035

1036 Castells spricht von Menschen als "Gefangenen der Netzwerkarchitektur", Castells, The

Internet Galaxy, 2005, S. 184 ff.

Zum Begriff des virtuellen "Simulacrums" als Ausdruck der postmodernen Welt,
S. Baudrillard, In the Shadow of the Silent Majorities, 2007, S. 121; Webster, Theories of
the Information Society, 2014, S. 334; "Der virtuelle Raum ist keine Wohnung, in der
man sich sicher wiahnen darf, frei und unbeobachtet", so Heckmann, K&R 2011, S. 770
(773); unter Verweis auf BVerfG, Urt. v. 27.2.2008 (1 BvR 370/07, 1 BvR 595/07),
BVerfGE 120, 274.

1037
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System kontrollieren, modelliert und positiv gestaltet werden.'®*® Dabei
ist zu befiirchten, dass Menschen diesen Systemlenkern machtlos gegen-
liberstehen werden, da sie ohne eine negative Privatsphire keinen Schutz-
raum haben werden, um eine Opposition gegen sie aufzubauen.'®® Die
virtuelle Privatsphire stellt daher in ihrem derzeitigen Zustand und aus-
gehend von absehbarer gesellschaftlicher und technologischer Entwick-
lung keinen gleichwertigen Ausgleich fiir den Wegfall der Privatsphire im
offentlichen Raum dar.

Diese Gefahren werden von Mann in seinem Konzept der Sousveillance
zwar nicht verkannt.!®® Jedoch hilt er es fiir ausreichend, dass Menschen
in rdumlichen Privatbereichen eine Privatsphire gewihrt wird.'°*! Dabei
ibersieht Mann jedoch die Bedeutung der Privatsphire im offentlichen
Raum als einem Ort, der vor allem fiir die politische Selbstentfaltung
essentiell ist.!*? Des Weiteren wiirde eine solche Ansicht dazu fiihren,
dass die Privatsphire auf den Schutz durch Privateigentum angewiesen
wire, was insbesondere sozial schwicher gestellte Personen benachteili-
gen wiirde.'%®

cc) Keine Rechtfertigung durch Transparenzeffekte

Es kann an dieser Stelle dahingestellt bleiben, ob und in welchem Umfang
die Utopie einer Transparenz-, als auch die Dystopie einer Kontrollgesell-
schaft zutreffend sind.'®** In jedem Fall stehen sich die Utopie und die
Dystopie mit zumindest gleicher Wahrscheinlichkeit gegeniiber und daher
heben sie sich in ihrer Bedeutung fiir diese Untersuchung auf. D.h., die
erwarteten Vorteile der Sousveillance und einer transparenten Gesell-
schaft vermogen es nicht, die von Smartglasses fiir die Privatsphire aus-
gehenden Nachteile aufzuwiegen.

1038 ygl. D II. 3, S. 82; vgl. Ericson/Haggerty, The New Politics of Surveillance and Visibility,
in: Ericson/Haggerty/Wall, The New Politics of Surveillance and Visibility, 2006, S. 3
9).

1039 Vol. Sofsky, Verteidigung des Privaten, 2007, S. 18, 27 ff.

1090 Mann hilt die Privatsphidre "wie wir sie kennen", generell fiir verloren,
Mann/Niedzviecki, Cyborg, 2002, S. 146.

1041 proposed law on sousveillance (MANN-WASSELL LAW), Verillance.me, http://veillan
ce.me/blog/2012/11/20/proposed-law-on-sousveillance (23.6.2015).

1022 yol. BVerfG, Urt. v. 15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (43); Klar, Daten-
schutzrecht und die Visualisierung des o6ffentlichen Raums, 2012, S. 37.

1043 Hotter, Privatsphire, 2011, S. 21 ff.

104 Eg werden auch Ansichten vertreten, die einen Anstieg der sozialen Verbundenheit

und kollaborativer Wirtschaft erwarten, Land/Kreutzer, Dematerialisierung - Die Neu-
verteilung der Welt in Zeiten des digitalen Darwinismus, 2015, S. 124 ff.; Mason, The
end of capitalism has begun, The Guardian, http://www.theguardian.com/books/
2015/jul/17/postcapitalism-end-of-capitalism-begun (1.9.2015).
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3. Keine Rechtfertigung der Eingriffe in
das Allgemeine Personlichkeitsrecht

Die Abwigung der sich gegeniiberstehenden Interessen der Nutzer von
Smartglasses mit den individuellen und gesamtgesellschaftlichen Interes-
sen am Schutz der Privatsphire fillt eindeutig aus. Es erscheint moglich,
dass Smartglasses sich mit ihrer Zulassung &dhnlich wie Smartphones
verbreiten werden. Von Smartphones unterscheiden sich Smartglasses
jedoch dadurch, dass sie anlasslos und im groflen Umfang eine hohe
Quantitdt an vielfach sensiblen Informationen erfassen koénnen. Fiir die
Betroffenen bleibt dabei intransparent, ob und in welchem Umfang Auf-
nahmen oder sonstige Daten erstellt werden, was dazu fiihrt, dass sie
jederzeit mit ihnen rechnen miissen. Hinzu kommt, dass mit der Verbrei-
tung von Smartglasses ein Paradigmenwechsel auch im Hinblick auf die
Verbreitung anderer Uberwachungstechnologien und damit eine synopti-
sche Uberwachung sowie Kontrolle zu befiirchten ist.

Eine synoptische Kontrollgesellschaft schafft jedoch nicht automatisch
die Nachteile der panoptischen Uberwachung ab.'**> Beide Beobachtungs-
systeme konnen vielmehr miteinander interagieren, wodurch zwar eine
synoptische Uberwachung stattfindet, sie jedoch einer zentralen beobach-
tenden Stelle dienlich sein kann.'®* In einer entsprechenden Abwandlung
der Dystopie von George Orwell wire daher weniger der Verlust der Pri-
vatsphdre aufgrund der Beobachtung durch einen ,,Big Brother” alleine,
sondern vielmehr durch dessen Zusammenwirken mit vielen ,little
Brothers* zu befiirchten.!**

Dieser Gefahr stehen Bequemlichkeits- und Effizienzinteressen der
Nutzer von Smartglasses entgegen, die fiir sich gesehen durchaus ein
relevantes Interesse an der Nutzung der Gerite begriinden konnen. In der

1045 Vgl. Lyon, 9/11, Synopticon, and Scopophilia, in: Ericson/Haggerty/Wall, The New
Politics of Surveillance and Visibility, 2006, S. 35 (46 f.); es konnte zudem sein, dass
die Beobachtungsmoglichkeiten reiner Neugier dienen und nicht zur Forderung einer
politischen Meinung fithren werden, Schaefer/Steinmetz, Surveillance & Society 2014,
Vol. 12, Nr. 4, p. 502 (505 ff.).

Ein Zusammenspiel zwischen synoptischer und panoptischer Uberwachung hat sich
seit dem 19ten Jahrhundert etabliert und trat z.B. im Form einer Gesellschaftskontrolle
mit Hilfe von Spitzeln, wie in der DDR auf, vgl. Lyon, 9/11, Synopticon, and Scopophi-
lia, in: Ericson/Haggerty/Wall, The New Politics of Surveillance and Visibility, 2006,
S. 35 (41); dhnliches (wenn auch die Folgen nicht vergleichbar sind) ist z.B. im Web
2.0 zu beobachten, in dem Nutzer einander beobachten und dadurch zugleich wirt-
schaftlich verwertbare Daten an die Betreiber sozialer Plattformen liefern, Ebenda;
Schaefer/Steinmetz, Surveillance & Society 2014, Vol. 12, Nr. 4, p. 502 (512).

Hotter, Privatsphire, 2011, S. 101; den V_(?rwurf einer dezentralen Uberwachung stellt
Mann bereits gegeniiber traditionellen Uberwachungskameras auf, Mann/Niedzviecki,
Cyborg, 2002, S. 164.

1046

1047
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Relation zu der von ihnen ausgehenden Gefahr fiir die Privatsphire sind
diese Interessen jedoch als geringer zu bewerten und kénnen allenfalls bei
medizinisch indizierter Nutzung sowie in extremen Gefahrensituationen
ein hoherwertiges Interesse an der Nutzung von Smartglasses begriinden.

V. Unvereinbarkeit der Nutzung von Smartglasses mit
der Menschenwdlrde

Nach dem bisherigen Ergebnis der verfassungsrechtlichen Priifung von
Smartglasses ist durch deren Einsatz im 6ffentlichen Raum die Verletzung
des Allgemeinen Personlichkeitsrechts Dritter als Regelfall zu erwarten.
Es liegt also nahe, zu priifen, ob nicht zugleich die Verletzung ihrer Men-
schenwiirde zu befiirchten ist. Das widre der Fall, wenn durch die Beein-
trachtigung der Privatsphire mittels Smartglasses die Subjektsqualitdt der
Menschen als autonome und miindige Individuen missachtet und generell
in Frage gestellt wiirde.'%*

Fiir eine derart intensive Beeintridchtigung der Betroffenen spricht, dass
die zulasten von Smartglasses ausfallende Interessenabwigung nicht nur
auf dem Umstand tatsidchlicher und kontrollierbarer audiovisueller Auf-
nahmen oder sonstiger Datenerhebungen beruht. Mindestens ebenso
relevant ist die Furcht der Betroffenen, dass sie jederzeit Opfer dieser
Mafnahmen sein konnen. Zwar ist es moglich, dass bei ihnen Gewohn-
heitseffekte eintreten werden, jedoch ist zugleich zu befiirchten, dass
diese ein Ausdruck der Selbstaufgabe und Fiigung in die Konformitdtser-
wartungen der iibrigen Gesellschaftsteilnehmer sein werden. Dabei kann
auch die Idee der Sousveillance bzw. einer transparenten Gesellschaft
keine iiberzeugende Rechtfertigung fiir den Verlust der Privatsphire lie-
fern. Ganz im Gegenteil birgt sie die Gefahr einer inhumanen Kontrollge-
sellschaft, in der Autonomie vernichtet und eine Gleichschaltung gefor-
dert wird, in sich.'®® Es ist eine als ,flichendeckend®, ,liickenlos“ oder
,total“ bezeichnete Uberwachung im o6ffentlichen Raum zu befiirchten,
die mit biometrischer Identifizierung und der Erstellung liickenloser Per-
sonlichkeits- und Bewegungsprofile einhergehen kann.'®° Als Folge wire

1048 Vgl. EIL. 1, S. 91.
1049 Han, Transparenzgesellschaft, 2012, S. 77 f.

1050 yol. BVerfG, Urt. v. 2.3.2010 (1 BvR 256/08, 1 BvR 263/08 u. 1 BvR 586/08), BVer-
fGE 125, 260 (324); BVerfG, Urt. v. 15.12.1983 (1 BvR 209/83), BVerfGE 65, 1 (43);
BGH, Urt. v. 25.4.1995 (VI ZR 272/94), NJW 1995, 1955 (1957); AG Miinchen, Be-
schl. v. 13.8.2014 (345 C 5551/14), BeckRS 2014, 16291; BAG, Urt. v. 27.3.2003 (2
AZR 51/02), NJW 2003, 3436 (3437); Klar, Datenschutzrecht und die Visualisierung
des offentlichen Raums, 2012, S. 33; Lang, Private Videoiiberwachung im offentlichen
Raum, 2008, S. 410; Schmidl, in: Hauschka, Corporate Compliance, § 29 Rn. 302; Wei-
chert, ZD 2012, S. 501 (503).
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damit zu rechnen, dass Menschen eine selbstbestimmte Entfaltung ihrer
Personlichkeit im offentlichen Raum praktisch unmoglich gemacht wer-
den wiirde und damit ihre Qualitidt als entsprechend den freiheitlich-
demokratischen Grundsitzen miindige Subjekte in Frage gestellt wire.'*!

Als Ergebnis der verfassungsrechtlichen Priifung ist daher festzustellen,
dass als Folge der Nutzung von Smartglasses im offentlichen Raum Ver-
letzungen der Menschenwiirde Dritter im groen Umfang zu befiirchten
sind.

1051 ygl. E II. 1, S. 91; von der schwindenden Privatsphire im 6ffentlichen Raum werden

insbesondere sozial schwicher gestellte Personen betroffen, die nicht iiber einen
Schutz des Eigentums als Ausgleich des Privatsphirenverlusts verfiigen, Lang, Private
Videoiiberwachung im 6ffentlichen Raum, 2008, S. 109.

188



F EINFACHGESETZLICHE PRUFUNG
DER NUTZUNG VON SMARTGLASSES

Nach der verfassungsrechtlichen Untersuchung wird die Nutzung von
Smartglasses im offentlichen Raum auf einfachgesetzlicher Ebene gepriift.
Die einfachgesetzliche Priifung wird sowohl die zivilrechtlichen als auch
die strafrechtlichen Vorschriften zum Schutz der Privatsphidre umfassen.
Da diese Untersuchung sich ganz besonders der Auswirkung von Smart-
glasses auf zwischenmenschlicher Ebene widmet, wird sie ebenfalls die
Moglichkeiten der Einwilligung in deren Nutzung als auch der Notwehr
durch Betroffene berticksichtigen.

Die einfachgesetzliche Priifung wird mafgeblich durch das verfassungs-
rechtliche Ergebnis geprigt, wonach die Nutzung von Smartglasses im
offentlichen Raum i.d.R. mit der Menschenwiirde unvereinbar ist. Nur in
extremen Gefahrensituationen oder bei medizinisch indizierter Nutzung
muss das Privatsphireninteresse der Betroffenen zuriicktreten. Aufgrund
dieser hohen Eingriffsintensitidt von Smartglasses stellt sich die Frage, ob
nicht bereits der Besitz oder zumindest das Fiihren von Smartglasses im
offentlichen Raum untersagt sein kdnnte.

|. Missbrauch von Sende- oder sonstigen
Telekommunikationsanlagen gem. § 90 TKG

Der Besitz von Smartglasses konnte bereits als ein Missbrauch von Sen-
de- oder sonstigen Telekommunikationsanlagen gem. § 90 TKG verboten
sein. Diese Vorschrift wurde als Reaktion auf die Miniaturisierung der
Aufnahme- und Sendetechnik sowie das Aufkommen sog. ,Minispione“,
d.h. sendefihiger Minikameras, geschaffen.'®? Derartige Gerite machen
es den Betroffenen schwer, etwaige Rechtsverstoe zu entdecken und
nachzuweisen, dass sie stattfanden, in welchem Umfang sie stattfanden,
als auch, wer fiir sie verantwortlich ist.'% Da sich jedoch Nachweis-
schwierigkeiten entsprechend dem verfassungsrechtlichen Grundsatz ,in
dubio pro reo“ des Art. 103 Abs. 2 GG zugunsten der Angeklagten aus-
wirken, wire ein Personlichkeitsschutz, der erst ab dem Versuchsstadium
der Personlichkeitsrechtsverletzung eingreift, im Hinblick auf Minispione

152§ 90 TKG 2004 wurde aus der Vorgingervorschrift des § 65 TKG 1996 iibernommen,
BT-DrS. 15/2316, S. 88; § 65 TKG-1996 basierte wiederum auf einer entsprechenden
Vorschrift des ehemaligen Fernmeldeanlagengesetz (FAG), die 1986 aufgenommen
wurde, BT-DrS. 10/1618, S. 7 ff.; Bock, in: Geppert/Schiitz, BeckOK TKG, § 90, Rn. 1;
Dierlamm, in: Scheurle/Mayen, TKG, § 90, Rn.2.

1053 Bock, in: Geppert/Schiitz, BeckOK TKG, § 90, Rn. 5.
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ineffektiv.'®* Mit dem § 90 TKG kommt der Staat also seinem Auftrag

zum aktiven Schutz von Personlichkeitsrechten seiner Biirger aus Art. 2
Abs. 11.V.m. 1 Abs. 1 GG nach.'%

§ 90 TKG richtet sich gegen die Vorfeldmalinahme der Nutzung von
Minispionen und verbietet deren Herstellung, Besitz, Vertrieb, Einfuhr
oder Bewerbung. Auf Rechtsfolgenseite ist der vorsitzliche Versto3 gegen
§ 90 TKG gem. § 148 Abs. 1 Nr. 2 TKG mit einer Freiheitsstrafe bis zu
zwei Jahren oder Geldstrafe bedroht. Die Herstellung, der Vertrieb, die
Einfuhr und sonstiges Verbringen, also nicht der Besitz, werden auch
beim fahrldssigen Handeln mit einer Freiheitsstrafe bis zu einem Jahr
oder Geldstrafe geahndet.

1. Sende- oder sonstige Telekommunikationsanlagen

Die technischen Voraussetzungen des § 90 TKG verlangen zuerst das
Vorliegen einer Sende- oder sonstigen Telekommunikationsanlage. Der
Begriff der Sendeanlage ist zwar gesetzlich selbst nicht definiert, kann
aber aus der alten Vorschrift des § 3 Nr. 4 TKG 1996 hergeleitet werden
und umfasst ,elektrische Sende- oder Empfangseinrichtungen, zwischen
denen die Informationsiibertragung ohne Verbindungsleitungen stattfin-
den kann“.'®® Dabei kommt es vor allem auf die Fihigkeit, Signale zu
senden, an, sodass z.B. Gerite, die Aufnahmen nur auf einer Speicherkar-
te sichern kénnen, nicht hierunter fallen.'®” Smartglasses kénnen aber
z.B. iiber WLAN oder drahtlose Netze elektronische Signale senden und
stellen folglich Sendeanlagen dar.'®® Daneben erfiillten Smartglasses auch
die zweite Tatbestandsalternative, da es sich bei ihnen um Telekommuni-
kationsanlagen, also ,technische Einrichtungen oder Systeme, die als
Nachrichten identifizierbare elektromagnetische oder optische Signale
senden”, i.S.d. weit gefassten und technikoffenen Vorschrift des §3
Nr. 23 TKG handelt.'%*

2. Tarnung der Anlagen

§ 90 TKG umfasst nur Telekommunikationseinrichtungen, ,die ihrer
Form nach einen anderen Gegenstand vortiuschen oder die mit Gegen-

1054 Ebenda.

1055 Vol BT-DrS. 15/2316, S. 88; BT-DrS. 10/1618, S. 9; Bock, in: Geppert/Schiitz, BeckOK
TKG, § 90, Rn. 6; vgl. Dierlamm, in: Scheurle/Mayen, TKG, § 90, Rn. 1.

1056 Kalf/Papsthart, in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, § 65 TKG, Rn. 4.

1057 Bock, in: Geppert/Schiitz, BeckOK TKG, § 90, Rn. 8; Ernst, NJW 2004, S. 1277 (1278).

1058 Zwar werden zum Teil auch "Fotohandies" nicht als Sendeanlagen verstanden, jedoch

gilt dies nur fiir Gerdte ohne Datensendefunktionen, also nicht fiir Smartphones, Bock,
in: Geppert/Schiitz, BeckOK TKG, § 90, Rn. 8.

1059 Ebenda, § 90, Rn. 7.
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stinden des tiglichen Gebrauchs verkleidet sind.“ Es gentigt also nicht,
dass ein Gerdt aufgrund der kleinen Bauweise objektiv besonders gut und
unauffillig versteckt ist und nur aus diesen Griinden fiir heimliche Bild-
oder Wortaufnahmen verwendet werden kann.'°® Das Gerdt muss viel-
mehr besonders getarnt sein, also in seiner Form und Funktion darauf
angelegt sein, unbefugt Abbildungen von Menschen oder deren Gespriche
aufzunehmen.!'®®! Erst so realisiert sich die Gefahr von Minispionen, die es
den Betroffenen schwermachen, etwaige Rechtsverstofle zu entdecken
und nachzuweisen.'® Folglich sind z.B. Minimikrofone, die in einem
Lampenschirm eingebaut werden, tatbestandsmifig,'® aber nicht wenn
sie sichtbar am Revers getragen werden.'”* Ebenso sind Richtmikrofone
oder Super-Teleobjektive selbst nicht nach § 90 TKG verboten, da es an
einer Tarnung ihrer Eigenschaften mangelt.'®® Dementsprechend stellen
auch Smartphones keine Minispione dar.'® Smartphones verfiigen zwar
iber eine Sendefunktion mit Datenverbindung sowie mit der Kamera und
dem Mikrofon iiber eine Aufnahmevorrichtung. Jedoch ist der Mehrheit
der Menschen bekannt, dass Smartphones Aufnahmevorrichtungen besit-
zen, wodurch es an einer Tarnung und erst recht an einer bewussten
Tarnung zwecks Umgehung der Arglosigkeit der Betroffenen mangelt.'*®’

Im Fall von Smartglasses kommt es auf ihre konkrete Bauweise und die
Verwendung an, wobei an dieser Stelle auf die auf verfassungsrechtlicher
Ebene getroffenen Uberlegungen zum Kriterium der Heimlichkeit verwie-
sen werden kann.'® Gegenwirtig konnten Smartglasses zwar situations-
bedingt fiir eine Korrekturbrille gehalten werden, z.B. bei einem fliichti-
gen Blick einer Person, die iiber keine Kenntnis iiber die Smartglas-
ses-Technologie verfiigt. Im Regelfall werden die aktuellen Smartglasses-
Modelle jedoch aufgrund von Wiilsten am Geriterahmen und an ihren
Bildschirmen erkennbar und damit nicht i.S.d. § 90 TKG getarnt sein. Die

1060 Vol. Kalf/Papsthart, in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, § 65 TKG, Rn. 6.
1061 Bock, in: Geppert/Schiitz, BeckOK TKG, § 90, Rn. 11.

1062 nf 1 eine eindeutige Errichtungshandlung ist schwer feststellbar, weil das Gerit schon

beim Kauf praktisch fertiggestellt ist; ferner ist ein solches Gerit regelmiRig nur kurze
Zeit in Betrieb und 1463t sich schnell verstecken", BT-DrS. 10/1618, S. 9; Bock, in: Gep-
pert/Schiitz, BeckOK TKG, § 90, Rn. 5.

1063 Bock, in: Geppert/Schiitz, BeckOK TKG, § 90, Rn. 11; Spionagekamera im Priifungsamt,
Legal Tribune Online, http://www.lto.de/recht/studium-referendariat/s/pruefungsam
t-kamera-spionage-referendar/(24.4.2014).

1064 Vol. Kalf/Papsthart, in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, § 65 TKG, Rn. 6.
1065 Eynst, NJW 2004, S. 1277 (1278).

1066 Ebenda.

1067 Bock, in: Geppert/Schiitz, BeckOK TKG, § 90, Rn.11.

1068yl EIV. 1. g) bb), S. 155.
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kiinftige Entwicklung kann in zwei unterschiedliche Richtungen verlau-
fen. Zum einen ist in der Zukunft mit Geraten zu rechnen, die sich nicht
von Korrekturbrillen als ,,Gegenstinden des tdglichen Gebrauchs® unter-
scheiden und damit fiir sich betrachtet i.S.d. § 90 TKG getarnt sein wer-
den.'®® Umgekehrt kann deren Verbreitung, dhnlich wie im Fall von
Smartphones, dazu fiihren, dass Smartglasses in jedem Brillengestell zu
vermuten sein werden, wodurch der rechtlich sanktionierte Tarneffekt
entfallen wird. Ob ein Tarneffekt vorliegt, konnte jedoch dahingestellt
bleiben, wenn die Smartglasses ohnehin nicht zu schlechthin schidlichen
Zwecken i.S.d. § 90 TKG bestimmt wiren.

3. Keine Eignung und Bestimmung zum heimlichen Abhdren
und Aufnehmen von Bildern

Neben der technischen Komponente setzt § 90 TKG auch eine sanktions-
wiirdige Zweckbestimmung der Sendeanlagen voraus. Das Bestim-
mungsmerkmal wurde im Jahr 2011 in den Tatbestand des § 90 Abs. 1
TKG aufgenommen, um dessen Ausuferung zu vermeiden.'®”® Die Ver-
botswirkung der Vorschrift sollte damit entsprechend der urspriinglichen
Gesetzesbegriindung auf Anlagen beschriankt werden, die ,,von vorneher-
ein keinem anerkennenswerten Zweck® dienen, , sondern offensichtlich
nur dem heimlichen Abhoren von Gesprachen bzw. dem heimlichen An-

fertigen von Bildaufnahmen eines anderen dienen sollen“.'"!

Smartglasses sind nicht primir dazu bestimmt, Menschen heimlich ab-
zuhoren oder abzubilden. Vielmehr bieten sie eine Vielzahl von niitzli-
chen Funktionen, die der Verfolgung von verfassungsrechtlich anerkann-
ten Interessen dienen.'®”? Das heimliche Aufnehmen und Abhoéren ist
zwar moglich, stellt jedoch keine bestimmungsgemifle Funktion von
Smartglasses, sondern vielmehr deren subjektive ,Umwidmung®, z.B.
durch einen bewussten Erwerb oder Einsatz fiir voyeuristische Zwecke,
dar. Dadurch werden Smartglasses jedoch nicht ihrer urspriinglichen
Funktionen und des Nutzens fiir andere als die sanktionierten Zwecke
beraubt. Das gilt insbesondere, weil der Gesetzgeber mit § 90 TKG eben
nicht die konkrete Nutzung, sondern die objektive Schidlichkeit von
Minispionen verhindern wollte.!°”?

1069 yol EIV. 1. g) bb), S. 155.

1070 Bock, in: Geppert/Schiitz, BeckOK TKG, § 90, Rn. 12.
1071 BT-DrS. 10/1618, S. 1.

1072 Vol E I, S. 136.

1073 ygl. BT-DrS. 10/1618, S. 1, 9.
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4. Kein Verbot gem. § 90 TKG

Im Ergebnis ist daher festzustellen, dass nicht nur die Tarnung der
Smartglasses als Gegenstidnde des tdglichen Lebens zweifelhaft ist, son-
dern es ihnen vor allem an einer Bestimmung zum unbefugten Abhoren
oder Aufnehmen von Personen fehlt. Allein die objektive Eignung hierzu
filhrt jedoch nicht zu einem grundsitzlichen Verbot von Smartglasses
gem. § 90 TKG. Es wird also zu priifen sein, inwieweit die konkrete Nut-
zung von Smartglasses sanktioniert sein kann.

[I. Datenschutzvorschriften

Als Verbotsvorschriften fiir die Nutzung von Smartglasses kommen auf-
grund ihrer datenbasierten Funktionsweise zuerst die Vorschriften des
BDSG in Frage.

1. VideolUberwachung gem. § 6b BDSG

Den weitesten Schutz vor Smartglasses scheint die Vorschrift des § 6b
BDSG zu bieten, da sie nicht lediglich konkrete Aufnahmen untersagt,
sondern die ungerechtfertigte Videoiiberwachung im offentlichen Raum
an sich. Nach dem Willen des Gesetzgebers sollte mit § 6b BDSG insge-
samt eine ,restriktivere Verwendungspraxis“ der Videoiliberwachung
herbeigefiihrt werden, ohne jedoch dabei die Interessen der Betreiber der
Videoiiberwachung zu missachten.'””* Damit konnte gem. § 6b BDSG
zwar nicht der Besitz von Smartglasses, aber wegen der hohen Beeintrich-
tigung des Rechts auf informationelle Selbstbestimmung praktisch deren
Fiihrung, also das bestimmungsgemille Tragen im offentlichen Raum,
untersagt sein.

a) Optisch-elektronische Einrichtung

§ 6b BDSG ist nur bei Videoiiberwachung mittels optisch-elektronischer
Einrichtungen einschldgig. Die Voraussetzung einer ,optisch-elektro-
nischen“ Uberwachung ist im Fall von Smartglasses erfiillt, da ihre typi-
sche Funktionsweise sowohl eine visuelle Erfassung als auch die Um-
wandlung der Lichtimpulse in elektronische Signale zur Weiterleitung
oder Speicherung umfasst.’®”> Dagegen ist es nicht eindeutig, ob es sich
bei Smartglasses um eine ,Einrichtung” i.S.d. Vorschrift handelt. Zwar
enthalten weder der Gesetzeswortlaut noch die Gesetzesmaterialien tech-
nische Beschrinkungen im Bezug auf Groée, Funktionalitit, Bedienungs-

1074 Begriindung zum Regierungsentwurf, BT-DrS. 14/5793, S. 30, 38, 61; Gola/Schomerus,
BDSG, § 6b, Rn. 1; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 3.

1075 Lang, Private Videoiliberwachung im offentlichen Raum, 2008, S.246; Zscherpe, in:
Taeger/Gabel, BDSG, § 6b, Rn. 19.
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art oder Ortsgebundenheit einer solchen Einrichtung.'®’® Jedoch unter-
scheiden sich Smartglasses von der klassischen Videoiiberwachung insbe-
sondere dadurch, dass sie nicht ortsgebunden sind und die Videokamera
ohne grolere Umstidnde jederzeit abgedeckt oder abgeschaltet werden
kann. Daher ist zu priifen, ob Smartglasses dem Begriff der Einrichtung
i.S.d. § 6b BDSG unterfallen.

aa) Anwendbarkeit bei mobilen Geraten

Aus dem Begriff einer , Einrichtung” wird zum Teil abgeleitet, dass damit
zumindest eine voriibergehende &rtliche Fixierung der Uberwachungska-
mera notwendig ist.'®”” Ebenso ausgehend vom Wortlaut wird vertreten,
dass § 6b BDSG die Beobachtung von offentlichen ,Ridumen® und nicht
eine Beobachtung von Personen regeln soll.'”® Da Menschen ihre Auf-
merksamkeit jedoch typischerweise anderen Menschen zuwenden, wiir-
den die an deren Kopf getragenen Smartglasses eher der Personenbe-
obachtung dienen und nicht wie eine festmontierte Kamera ,,in den Raum
blicken“.’*” Die Beschrinkung des § 6b BDSG auf ortsgebundene Video-
tiberwachung wird ferner mit dem Argument gestiitzt, dass die Pflicht,
eine Videoiiberwachung gem. § 6b Abs. 2 BDSG zu kennzeichnen, bei
mobilen Geriten faktisch kaum erfiillbar wire.!%%

Diese Ansichten iiberzeugen jedoch nicht. Zum einen umfasst die
sprachliche Bedeutung einer Einrichtung ,,technische Vorrichtungen aller
Art, wobei mit der Begriffsteil ,Richtung” weniger die Ortsgebundenheit,
als dass ,etwas fiir einen bestimmten Zweck, fiir eine bestimmte Funkti-
on“ hergestellt ist, zum Ausdruck gebracht wird.!°®! Ebenso bedeutet die
Beschrinkung des Regelungsbereiches auf den ,,6ffentlichen Raum“ nicht
zwangsldufig, dass die Beobachtung von Personen im o6ffentlichen Raum
ausgenommen sein soll.’®®? In vielen Fillen dienen die Uberwachungska-
meras sogar gerade dazu, bestimmte Personen zu beobachten, die inner-
halb eines Raums einen Schaden anrichten kénnten.!*®*> Wiirde zudem die
Moglichkeit der Fixierung auf bestimmte Personen als Ausschlusskriteri-

1076 Lang, Private Videotiberwachung im 6ffentlichen Raum, 2008, S. 244; Scholz, in: Simitis,
BDSG, § 6b, Rn. 36.

1977 Duhr u.a., DuD 2002, S. 1 (27).

1078 AG Niirnberg, Urt. v. 8.5.2015 (18 C 8938/14), BeckRS 2015, 14846; vgl. Lang, Private
Videoiiberwachung im 6ffentlichen Raum, 2008, S. 245.

1079 Schwenke, K&R 2013, S. 685 (690).

1080 AG Nienburg, Urt. v. 20.1.2015 (4 Ds 155/14, 4 Ds 520 Js 39473/14 (155/14)),
BeckRS 2015, 07708.

Duden, 2013, Stichworte ,,Einrichtung” u. ,Vorrichtung®.
1082 Vol. Scholz, in: Simitis, BDSG, § 6b, Rn. 63.

1083

1081

Lang, Private Videoiiberwachung im o6ffentlichen Raum, 2008, S. 245.
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um fiir die Anwendbarkeit des § 6b BDSG dienen, miissten auch Video-
kameras mit Schwenk-, Neige- und Vergro8erungsfunktion aus dem An-
wendungsbereich ausscheiden.!®®* Dass auch der Hinweis auf eine angeb-
lich nicht umsetzbare Kennzeichnung mobiler Videoiiberwachung nicht
haltbar ist, zeigt das Beispiel von Polizeibeamten, die beim Einsatz von
Bodycams Schutzwesten mit der Aufschrift ,Videoiiberwachung” tra-
gen. 1085

Des Weiteren muss bedacht werden, dass die Typisierung von Geriten
als mobil oder immobil heutzutage kaum praktisch umsetzbar ist, da die
heutigen Uberwachungskameras klein, flexibel platzier- und mobil be-
treibbar sind.!¢ Abgrenzungen zwischen mobiler und immobiler Video-
tiberwachung wiren so zwangsldufig kaum anhand objektiver Kriterien zu
treffen und damit willkiirlich. Z.B. ist eine in einem Kraftfahrzeug einge-
setzte Dashcam fiir sich ein mobiles Gerit, das jedoch fest in einem Fahr-
zeug eingerichtet wird und der Beobachtung Dritter sowohl wihrend
dessen Mobilitdt als auch Immobilitit des Fahrzeugs, z.B. wenn es auf
einem Parkplatz iiber Nacht steht, dienen kann.'®®” Letztendlich wiirde es
dem Zweck der umfassenden Regelung der Videoiiberwachung mit § 6b
BDSG widersprechen, wenn dessen Regelungsbereich durch eine lediglich
voriibergehende statt dauerhafte Aufstellung von Kameras umgangen
werden konnte.'”® Auch der Schutz des Rechts auf informationelle
Selbstbestimmung rechtfertigt die Einbeziehung mobiler Uberwachung,
da von ihr keine geringere Eingriffsintensitdt als von ortsgebundener
Videoiiberwachung zu erwarten ist.'®° Ganz im Gegenteil konnen Nutzer
mobiler Gerite spontan, kosten- und technisch umstandslos Videoauf-

1084 Hilpert, RDV 2009, S. 160 (162); Lang, Private Videoiiberwachung im offentlichen
Raum, 2008, S. 245; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 20.

Innenminister Boris Rhein: ,Body-Cam® verhindert Gewalt gegen Polizeibeamte,
Hessisches Ministerium des Innern und fiir Sport, https://innen.hessen.de/presse/
pressemitteilung/innenminister-boris-rhein-body-cam-verhindert-gewalt-gegen-polizei
beamte (5.7.2014).

Lang, Private Videoiliberwachung im Ooffentlichen Raum, 2008, S. 247 f.; RofSnagel/
Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, Gutachten fiir das Bundes-
ministerium des Innern, 2001, S. 184 f.; Scholz, in: Simitis, BDSG, § 6b, Rn. 39.

1087 Im Ergebnis §6b BDSG bei Dashcams annehmend, VG Ansbach, Urt. v. 12.8.2014 (AN
4 K 13.01634), SVR 2015, 235 (237); ebenso Gola/Schomerus, BDSG, § 6b, Rn. 7b; a.A.
AG Niirnberg, Urt. v. 8.5.2015 (18 C 8938/14), BeckRS 2015, 14846.

1088 Scholz, in: Simitis, BDSG, § 6b, Rn. 37.

1089 Brink, in: Wolff/Brink, BeckOK BDSG, § 6b, Rn. 25; Lang, Private Videoiiberwachung im
offentlichen Raum, 2008, S.245; Scholz, in: Simitis, BDSG, § 6b, Rn. 37, 39; Solme-
cke/Nowak, MMR 2014, S. 431 (433); Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 19.

1085

1086
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nahmen von jedem Ort ins Internet iibertragen.'®® Zusammenfassend
stellen Smartglasses daher optisch-elektronische ,Einrichtungen® i.S.d.
§ 6b Abs. 1 BDSG dar.

bb) Abgedeckte oder ausgeschaltete Kamera

Zur Minderung der von Smartglasses ausgehenden Gefahr einer heimli-
chen Erfassung werden mechanische Abdeckungen vorgeschlagen, die
iiber der Kamera platziert werden (z.B. als ,,mechanical Blinds“, also me-
chanische Fensterldden, bezeichnete Objektivabdeckungen und -kap-
pen).'®! Da derartig priparierte Smartglasses keine visuellen Informatio-
nen erfassen konnen, konnte auch deren Eigenschaft als eine optisch-
elektronische Einrichtung entfallen. In diesem Fall wiirden Smartglasses
allenfalls eine Abschreckungsfunktion, dhnlich wie Videokameraattrap-
pen, entfalten.'®® Attrappen sind jedoch nicht zu einer optisch-
elektronischen Beobachtung fdhig, sondern kénnen nur durch eine psy-
chologische Wirkung die personliche Entfaltung der betroffenen Person
beeintrachtigen.'®® Diese Beeintrichtigung kann insbesondere auf zivil-
rechtlicher Ebene zur Verletzung des Allgemeinen Personlichkeitsrechts
fiihren.!®* Sie fiihrt jedoch nicht zu einer Videobeobachtung gem. § 6b
BDSG.!%%

Jedoch handelt es sich bei derartigen Abdeckungen der Kamera nur um
tempordre Losungen, bei denen die Smartglasses generell weiterhin zur

1090 Breithut, Meerkat versus Periscope, Spiegel Online, http://www.spiegel.de/netz

welt/apps/meerkat-versus-periscope-livestreaming-apps-im-vergleich-a-1025738.html
(2.7.2015); Copperstein, Periscope And Meerkat Up The Ante On User-Generated Con-
tent And Why That’'s A Good Thing, Forbes, http://www.forbes.com/sites/david
cooperstein/2015/05/06/periscope-and-meerkat-why-thats-a-good-thing/(2.7.2015);
Fuchs, ZD 2015, S. 212; Kwok, Periscope und Meerkat sind eine Gefahr fiir unsere Pri-
vatsphire, AndroidPIT, https://www.androidpit.de/periscope-meerkat-gefahr-fuer-die-
privatsphaere (2.7.2015).

1091 Vol. Bergfink, DuD 2015, S. 145; Hansen, DuD 2015, S. 435 (437); Schroder, GlassKap,
#WWSW, http://www.wewearsmartwear.de/2013/07/glasskap-accessoires-fur-google-
glass-aus-dem-3d-drucker/(4.7.2015); Schwenke, K&R 2013, S. 685 (691).

1092 LG Bonn, Urt. v. 16.11.2004 (8 S 139/04), NJW-RR 2005, 1067 (1067 f.); AG Dinsla-
ken, Urt. v. 5.3.2015 (34 C 47/14), ZD 2015, 531 (532); AG Frankfurt a.M., Urt. v.
14.1.2015 (33 C 3407/14 (93)), ZD 215, 280 (280 f.); AG Aachen, Urt. v. 11.11.2003
(10 C 386/03), NZM 2004, 339 (339 £.); BAG, Urt. v. 15.5.1991 (5 AZR 115/90),
BAGE 68, 52 (56); Fuchs, ZD 2015, S. 212 (213); Scholz, in: Simitis, BDSG, § 6b, Rn. 41.

1993 Gola/Schomerus, BDSG, § 6b, Rn. 7; Hilpert, RDV 2009, S. 160 (162); Scholz, in: Simitis,
BDSG, § 6b, Rn. 41; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 19.

1094 Gola/Schomerus, BDSG, § 6b, Rn. 7.

1095 I ang/Lachenmann, NZA 2015, S. 591 (593); Scholz, in: Simitis, BDSG, § 6b, Rn. 41;
Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 20.
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Videoerfassung fahig bleiben.'”® Mechanische Kappen oder Deckel kon-
nen jederzeit abgenommen werden und sind damit praktisch mit einer
Ein-/Aus-Funktion der Gerite vergleichbar. Wiirde man jedoch abgeschal-
tete Videokameras aus dem Tatbestand des § 6b BDSG herausnehmen,
wiirde dies dazu fiihren, dass das Gesetz seine Schutzwirkung nicht ent-
falten kénnte.'®” Denn es wire durch Betroffene oder Aufsichtsbehdrden
praktisch nicht erkennbar, ob gerade eine Videoiliberwachung stattfindet.
Daher reicht fiir das Vorliegen einer optisch-elektronischen Einrichtung
aus, dass eine Kamera ohne erkennbare Malinahmen zur Videoiiberwa-
chung potenziell eingesetzt werden kann.'®® Die Fihigkeit zur Video-
tiberwachung und damit die Anwendbarkeit des § 6b BDSG entfillt daher
erst dann, wenn es sich bei der Kamera um eine blo3e Attrappe handelt,
die tiber gar keine technischen Fihigkeiten zur Beobachtung oder Auf-
zeichnung verfiigt.'**

Folglich stellen Smartglasses auch dann eine optisch-elektronische Ein-
richtung i.S.d. § 6b BDSG dar, wenn ihre Kamera voriibergehend abge-
deckt oder abgeschaltet ist. Die Einschrankungen der Kamerafunktionen
konnen daher allenfalls bei der Frage der Eingriffsintensitit der Gerite im
Rahmen einer Interessenabwidgung zugunsten der Nutzer von Smartglas-
ses berticksichtigt werden.

b) Einsatz im offentlichen Raum

§ 6b BDSG regelt nur die Videoiliberwachung im o&ffentlichen Raum, zu
dessen Definition auf die Einleitung zu dieser Untersuchung verwiesen
wird.!'® Ein offentlicher Raum ist demnach weit als ein riumlich-
physischer Bereich zu verstehen, zu dem jedermann oder ein nur nach
allgemeinen Merkmalen bestimmter Personenkreis Zugang hat.''”! Daher
gehoren Parkplitze, Tankstellen, Haltestellen, Fullgidngerzonen, offentli-
che Strallen, Wege und Plitze, Bibliotheken, Bahnhofe, offentliche Ver-
kehrsmittel, Schwimmbéder, Fuliballstadien, Veranstaltungshallen, La-

199 Vgl LG Bonn, Urt. v. 16.11.2004 (8 S 139/04), NJW-RR 2005, 1067 (1068); AG
Dinslaken, Urt. v. 5.3.2015 (34 C 47/14), ZD 2015, 531 (532).

1097 OLG Kéln, Beschl. v. 30.10.2008 (21 U 22/08), NJW 2009, 1827 (182); LG Bielefeld,
Urt. v. 17.4.2007 (20 S 123/06), NJW-RR 2008, 327 (328).

109 OLG Koln, Beschl. v. 30.10.2008 (21 U 22/08), NJW 2009, 1827 (182); LG Bielefeld,
Urt. v. 17.4.2007 (20 S 123/06), NJW-RR 2008, 327 (328); AG Dinslaken, Urt. v.
5.3.2015 (34 C 47/14), ZD 2015, 531 (532).

109 Gola/Schomerus, BDSG, § 6b, Rn. 7; Hilpert, RDV 2009, S. 160 (162); Lang/Lachenmann,
NZA 2015, S. 591 (593); Scholz, in: Simitis, BDSG, § 6b, Rn. 41; Zscherpe, in: Tae-
ger/Gabel, BDSG, § 6b, Rn. 19 f.

10 yol AIV.9,S. 18.
1ol vol AIV.9,S. 18.
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dengalerien oder der Publikumsbereich von Geschiften zu offentlichen
Riumen.''®? Nicht zum 6ffentlichen Raum gehoren dagegen Wohnungen,
Hausflure, Wohnanlagen, Vorgirten, Biiros, Firmengelinde, Werkhallen
und sonstige nicht fiir den Publikumsverkehr vorgesehene Bereiche.''%?
Zu beachten ist jedoch, dass die Beobachtung des offentlichen Raums
auch vom nicht offentlichen Raum aus erfolgen kann, z.B. vom eigenen
Grundstiick aus.''®*

c) Begrenzung des Anwendungsbereichs im § 1 Abs. 2 Nr. 3 BDSG

Die Vorschriften des BDSG sind grundsitzlich auch fiir nicht o6ffentliche
Stellen, zu denen ebenfalls Privatpersonen gehoren, anwendbar.''?> Dies
gilt gem. § 1 Abs. 2 Nr. 3 BDSG aber nur, wenn die Erhebung, Verarbei-
tung oder Nutzung von personenbezogenen Daten unter Einsatz von
Datenverarbeitungsanlagen oder in oder aus nicht automatisierten Datei-
en erfolgt. Die Anwendung des BDSG wird wiederum ausgeschlossen,
wenn die Erhebung, Verarbeitung oder Nutzung der Daten ausschliel3lich
fiir personliche oder familidre Tatigkeiten erfolgt (engl. ,,household
exemption®).

Da § 6b BDSG nachtréglich in das Gesetz eingefiigt wurde und eine
Ausnahmestellung neben der bisherigen Gesetzessystematik einnimmt,
muss jedoch zuerst gepriift werden, inwieweit die Regelungen zur Video-
tiberwachung von den Voraussetzungen des § 1 Abs. 2 Nr.3 BDSG ab-
hingig sind.''%

aa) Datenverarbeitungsanlage und Datenbezug

Der Streit, ob die Videoiliberwachung unter Einsatz von Datenverarbei-
tungsanlagen oder in oder aus nicht automatisierten Dateien erfolgen
muss, wurde vor allem vor dem Hintergrund analoger Uberwachungska-
meras gefithrt."’” Im Fall von Smartglasses hat diese Streitfrage jedoch
keine Relevanz, da Smartglasses ohnehin Datenverarbeitungsanlagen

1102 I ang, Private Videoiliberwachung im offentlichen Raum, 2008, S. 242.

1193 OVG Liineburg, Urt. v. 29.9.2014 (11 LC 114/13), NJW 2015, 502 (505); Lang, Private
Videoiiberwachung im offentlichen Raum, 2008, S. 242.

1104 BGH, Urt. v. 25.4.1995 (VI ZR 272/94), NJW 1995, 1955; OLG Kdln, Beschl. v.
30.10.2008 (21 U 22/08), NJW 2009, 1827 (182).

105 Scholz, in: Simitis, BDSG, § 6b, Rn. 34; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 14.

196 Dyhr u.a., DuD 2002, S. 1 (27); Lang, Private Videoiiberwachung im 6ffentlichen Raum,
2008, S. 250 ff.; Scholz, in: Simitis, BDSG, § 6b, Rn. 52 ff.

Zur Diskussion, vgl. Lang, Private Videoiiberwachung im offentlichen Raum, 2008,
S. 252 ff.; ablehnend, Lachenmann/Schwiering, NZV 2014, S. 291 (292); m.w.N., Scholz,
in: Simitis, BDSG, § 6b, Rn. 52 f.
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darstellen oder zumindest Daten in oder aus nicht automatisierten Datei-
en verarbeiten, nutzen oder dafiir erheben.!'®®

Eine Datenverarbeitungsanlage i.S.d. §§ 1 Abs. 2 Nr. 3, 3 Abs. 2 Satz 1
BDSG ist eine Maschine, die Daten automatisiert handhabt, sie also nicht
lediglich transportiert oder kopiert, sondern nach ihrem Informationsge-
halt unterscheiden und daher unterschiedlich behandeln kann.!'% Zwar
ist das blofle Aufzeichnen von Informationen, z.B. von Bildaufnahmen,
noch keine automatisierte Datenverarbeitung, da es nicht auf Grundlage
eines automatisierten Verarbeitungssystems erfolgt, das ,zwischen den
Daten verschiedener Personen unterscheiden und darauf aufbauend die
Verarbeitung steuern kann.“!''® Smartglasses im Sinne dieser Untersu-
chung sind mehr als bloBe Kameras, sondern darauf ausgelegt, die erfass-
ten audiovisuellen Informationen sowie weitere Daten einer informatori-
schen Auswertung zuzufiihren.!''! Insbesondere dienen die Funktionen
zur Objekterkennung fiir Zwecke der Augmented Reality einer Unter-
scheidung von visuellen Informationen nach ihrem Informationsgehalt.!'!*

Aber auch dann, wenn man Smartglasses nicht als Datenverarbeitungs-
anlagen betrachtet sollte, wiirden sie der Erzeugung von nicht automati-
sierten Dateien i.S.v. § 1 Abs. 2 Nr. 3 i.V.m. § 3 Abs. 2 Satz 2 BDSG die-
nen. Bei nicht automatisierten Dateien handelt es sich um eine Sammlung
personenbezogener Daten, die gleichartig aufgebaut ist und nach be-
stimmten personenbezogenen Merkmalen zuginglich ist und ausgewertet
werden kann.''"® Diese Definition umfasst die von Smartglasses erzeugten
Aufnahmen, die in einem gleichen Format gespeichert werden sowie
inhaltlich indizierbar, sortierbar und z.B. mittels Bildalgorithmen perso-
nenbezogen auswertbar sind.'''* Ferner kénnen die Dateien mit zusitzli-
chen Daten, insbesondere den Standortdaten sowie dem Aufnahmezeit-
punkt, versehen werden.''”> Da die Aufnahmen entweder der Speiche-
rung, Ubermittlung oder sonstiger Verarbeitung oder Nutzung zugefiihrt

1108 Vgl. VG Schwerin, Beschl. v. 18.6.2015 (6 B 1637/15 SN), ZD 2015, 448 (449).
10 Dammann, in: Simitis, BDSG, § 3, Rn. 79.

110 VG Ansbach, Urt. v. 12.8.2014 (AN 4 K 13.01634), SVR 2015, 235 (236); Dammann,
in: Simitis, BDSG, § 3, Rn. 79.

Myl BIL, S. 26.
112 Vol Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 212 ff.

113 Vgl. VG Ansbach, Urt. v. 12.8.2014 (AN 4 K 13.01634), SVR 2015, 235 (236); Buchner,
in: Taeger/Gabel, BDSG, § 3, Rn. 23; Dammann, in: Simitis, BDSG, § 3, Rn. 86 ff.; Lang,
Private Videoiiberwachung im &ffentlichen Raum, 2008, S. 215 ff.

1114 Vol zur Bildauswertung BIIL.4.b), S. 42.
115 Vel. VG Ansbach, Urt. v. 12.8.2014 (AN 4 K 13.01634), SVR 2015, 235 (236).
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werden sollen, werden sie auch fiir diese Zwecke gem. § 1 Abs. 2 Nr. 3
BDSG erhoben.

bb) Personenbezug von Daten

Bei der Nutzung von Smartglasses ist entsprechend der verfassungsrecht-
lichen Priifung im Regelfall von einer Erhebung personenbezogener Daten
i.S.d. §3 Abs. 1 BDSG auszugehen.'''® Es werden zwar nicht alle von
ihnen erfassten Daten, z.B. Sachen ohne Beziehung zu Menschen, perso-
nenbezogen sein.''’” Jedoch kommt es auf den Personenbezug im Rahmen
des gesamten zu wiirdigenden Videoiiberwachungsvorgangs an, also dass
anhand der erfassten Daten {iberhaupt eine Person identifiziert werden
kann.'''® Da Smartglasses in rdumlicher Nihe zu Menschen getragen
werden, ist daher regelmadlig mit der Erfassung von personenbezogenen
Daten zu rechnen.!'"

cc) Nutzung von Smartglasses fur ausschlielich personliche
oder familiare Tatigkeiten

Gegenstand dieser Untersuchung ist der Einsatz von Smartglasses durch
Privatpersonen, weshalb dem Ausschlusskriterium einer ausschliel3lich
personlichen und familidren Nutzung gem. § 1 Abs. 2 Nr. 3 BDSG eine
besonders hohe Bedeutung zukommt.

(1) Anwendbarkeit im Fall der Videoliberwachung

Die Ausnahme einer ausschliefllich personlichen und familidren Nutzung
im Fall der Videoiiberwachung wird zum Teil mit Hinweis auf den Aus-
nahmecharakter des § 6b BDSG verneint.!'?° Zwar findet sich in der Ge-
setzesbegriindung kein Ausschluss der Ausnahme fiir persénliche und
familidre Videotiberwachung.''?! Jedoch wird darauf verwiesen, dass § 6b
BDSG aulerhalb der iibrigen Anwendungssystematik des BDSG steht und
seine Anwendbarkeit daher abschlieend selbst regelt.''** Auf teleologi-
scher Ebene wird diese Ansicht damit gestlitzt, dass die Videobeobach-

116 Vol EIL 2. a) aa) (1), S. 98.
M7 Vel E1L 2. a) aa) (1) (b), S. 101.

118 OVG Liineburg, Urt. v. 29.9.2014 (11 LC 114/13), NJW 2015, 502 (503); Fuchs, ZD
2015, S. 212 (213).

Da die Nutzer von Smartglasses sich zudem im Regelfall im Gehtempo bewegen wer-
den, kann auf sie auch nicht die (zweifelhafte) Ansicht des AG Niirnberg zu Dashcams
ibertragen werden, wonach die Erfassung der Passanten wahrend der Autofahrt eine
anonyme "technikbedingte Miterfassung ohne Erkenntnisgewinn" darstellt, AG Niirn-
berg, Urt. v. 8.5.2015 (18 C 8938/14), BeckRS 2015, 14846.

120 Dyhr w.a., DuD 2002, S. 1 (27).

121 Gola/Klug, RDV 2004, S. 65 (67); Lang, Private Videoiiberwachung im 6ffentlichen
Raum, 2008, S. 256; Scholz, in: Simitis, BDSG, § 6b, Rn. 54.

122 Duhr u.a., DuD 2002, S. 1 (27).
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tung sich wesentlich von einer menschlichen Beobachtung unterscheidet
und ihr die Privilegierung personlicher und familidrer Nutzung nicht
zuteilwerden sollte.''??

Diese Ansicht muss jedoch vor dem Hintergrund des gegenwirtigen
technologischen Entwicklungsstandes angezweifelt werden. Zum einen
wiirde eine Reduktion der personlichen und familidren Nutzung auf
»~menschlichen® Datenumgang den Anwendungsbereich der Vorschrift
praktisch aushohlen, da heutzutage bereits Vorginge wie die E-Mail-
Kommunikation von ihrer Reichweite, Geschwindigkeit und Moglichkeit,
z.B. durch Massenmailings Rechte Dritter zu verletzen, sich wesentlich
von rein menschlicher Kommunikation unterscheiden.'’** Das bedeutet
jedoch nicht, dass die technologische Entwicklung im persoénlichen und
familidren Bereich gar nicht zur Anwendung gelangen soll. Vielmehr ist
sie im Rahmen der Voraussetzungen einer persénlichen und familidren
Titigkeit zu priifen.!'?*> Diese Meinung vertritt auch der EuGH, der im Fall
privater Videoiiberwachung, zumindest dann, wenn sie dem Schutz des
Eigentums, der Gesundheit und des Lebens dient, die Anwendbarkeit
einer ausschlief8lich personlichen und familidren Nutzung priift.!'*® Die
Anwendbarkeit des § 6b BDSG konnte daher bei ausschliel3lich personli-
cher oder familidrer Nutzung von Smartglasses ausgeschlossen sein.

(2) AusschlieB3lich persdnliche und familidre Tatigkeit

Bei der folgenden Priifung der Kriterien einer personlichen und familidren
Tatigkeit ist vor allem zu beriicksichtigen, dass der Zweck dieser Aus-
nahme nicht darin liegt, den Datenumgang durch Privatpersonen generell
aus dem Regelungsbereich des BDSG auszunehmen.''*” Die Ausnahme
soll vielmehr die Ausuferungen des weit gefassten Schutzbereichs des
BDSG verhindern.!'*® Daher wird bereits aufgrund der generellen Ein-
griffsintensitit von Datenverarbeitungsmallnahmen der Anwendungsaus-
schluss streng restriktiv ausgelegt, wofiir auch der Wortlaut einer ,,aus-

1123 Ebenda.

1124 ygl. Art. 29-Datenschutzgruppe, Annex 2: Proposals for Amendments regarding ex-

emption for personal or household activities, 2013, S. 1 f.

1125 Vol. Ebenda; s. die Beispiele in Dammann, in: Simitis, BDSG, § 1, Rn. 151.

1126 Auch wenn der persénliche und familidre Charakter im Regelfall verneint wird, EuGH,

Urt. v. 11.12.2014 (C 212/13), DuD 2015, 195 (196).

Dammann, in: Simitis, BDSG, § 1, Rn. 147 f.; Lang, Private Videoiliberwachung im o6ffent-
lichen Raum, 2008, S. 257.

Lang, Private Videotliberwachung im 6ffentlichen Raum, 2008, S. 257.

1127

1128
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schlieBlich“ personlichen und familidren Tatigkeit sowie der Ausnahme-
charakter dieses Kriteriums des § 1 Abs. 2 Nr. 3 BDSG spricht.!'?

(a) Kriterien einer personlichen und familiaren Tatigkeit

Der Anwendungsausschluss fiir personliche und familidre Tatigkeiten
findet seine Grundlage in der EG-DSRL.'"*° Dementsprechend ist er wie
die Richtlinie auf Grundlage einer Lebenswirklichkeit Anfang der 1990er
Jahre geschaffen worden, in der die Richtlinienverfasser als personliche
und familidre Nutzung beispielhaft den persodnlichen Schriftverkehr oder
das Fiihren von Anschriftenverzeichnissen nannten.'*' Diese Beispiele
sind jedoch mit den gegenwirtigen technologischen Mdglichkeiten des
Datenumgangs durch Privatpersonen nicht zu vergleichen, was auch die
Art. 29-Datenschutzgruppe feststellte.'’** Das unabhingige Beratungs-
gremium der Europdischen Kommission befand, dass die gegenwdrtigen
digitalen Publikations- und Kollaborationsfahigkeiten der Privatpersonen
nicht mehr der zugrunde gelegten Lebenswirklichkeit des Richtlinienge-
setzgebers entsprechen und daher neuer Beurteilungskriterien bediir-
fen.1133

Die Art. 29-Datenschutzgruppe wies jedoch zugleich darauf hin, dass
die gednderten Umstdnde nicht per se dazu fiihren, dass die Ausnahme
des personlichen und familidren Datenumgangs daher im virtuellen Raum
gar nicht mehr zur Anwendung kommt.'** Vielmehr brichten die neuen
Entwicklungen zugleich Vorteile fiir die personliche Entfaltung der Ein-
zelnen, Meinungsfreiheit, sozialen und kulturellen Austausch mit sich.!
Die Beurteilung, ob eine Titigkeit personlich und familidr ist, miisse
daher alle relevanten Vorteile und Nachteile der Datenverarbeitung be-
denken.'*® Ferner miisse beriicksichtigt werden, dass die Einbeziehung
jeglicher Handlungen von Privatpersonen in den Regelungsbereich der
Datenschutzvorschriften zum einen die Datenschutzbehdrden iiberfor-

1129 EuGH, Urt. v. 11.12.2014 (C 212/13), DuD 2015, 195 (196); Dammann, in: Simitis,
BDSG, § 1, Rn. 148; Lang, Private Videoiliberwachung im offentlichen Raum, 2008,
S. 257; Scholz, in: Simitis, BDSG, § 6b, Rn. 55.

Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten und zum freien Datenverkehr.

1131 Richtlinie 95/46/EG, 24.10.1995 S. Erwigungsgrund 12.

1132

1130

Art. 29-Datenschutzgruppe, Annex 2: Proposals for Amendments regarding exemption
for personal or household activities, 2013, S. 3 ff.

1133 Ebenda, 1f.
1134 Ebenda, 9.
135 Ebenda, 2.
1136 Ebenda.
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dern wiirde.'”*” Des Weiteren sehen Datenschutzgesetze umfangreiche
Offenlegungs- und behérdliche Priifungsmoglichkeiten vor, die wiederum
die Privatsphire der Privatpersonen gefihrden wiirde, wenn diese Infor-
mationsfliisse aus ihrem Alltag offenlegen miissten.'!*®

Aus diesen Griinden schldgt die Art. 29-Datenschutzgruppe eine ,,sanf-
te“ Herangehensweise vor, welche die Belange aller Beteiligten beriick-
sichtigt.'’*® In diesem Zusammenhang zieht das Beratungsgremium eine
Parallele zu dem datenschutzrechtlichen Medienprivileg, das in Deutsch-
land im § 41 BDSG geregelt ist. Zwar sind durch digitale Medien in ihrer
Entfaltung befdhigte Privatpersonen nicht vollends mit Journalisten ver-
gleichbar, jedoch ist der Umstand einer Datennutzung im Rahmen der
Ausilibung von Kommunikations- und politischen Freiheiten vergleich-
bar.!'*® Ebenso verweist die Art. 29-Datenschutzgruppe darauf, dass viele
der zu erwartenden Verstof3e bereits durch Vorschriften zum Schutz vor
Notigung, Bedrohung, Beleidigung, Diskriminierung etc. sanktioniert
werden, deren Anwendung sachniher sein kann.''*!

Zur eigentlichen Bestimmung der Grenzen der personlichen und famili-
dren Tatigkeit schligt die Art. 29-Datenschutzgruppe mehrere Faktoren
vor, die nicht notwendigerweise jeweils fiir sich, sondern vielmehr im
Rahmen einer Gesamtschau zu wiirdigen sind:!!*?

Werden die personenbezogenen Daten eher einer nicht bestimmbaren
Zahl von Personen, als einer beschrinkten Gemeinschaft von Freunden,
Familienmitgliedern oder Bekannten zuginglich gemacht?

Betreffen die personenbezogenen Daten andere Personen, als solche, zu
denen eine personliche oder familidre Beziehung besteht?

Lassen der Umfang und die Haufigkeit der Verarbeitung personenbezo-
gener Daten eine professionelle oder eine Vollzeittitigkeit vermuten?

Liegen Anhaltspunkte dafiir vor, dass eine Zahl von Personen in einem
kollektiven und organisierten Verbund titig ist?

Ist mit schidlichen Auswirkungen auf Individuen, zu denen Eingriffe in
deren Privatsphire gehoren, zu rechnen?

1137 Ebenda, 7.
1138 Ebenda, 6 f.

1139 7] the application of the rules should be effective but relatively 'lite", Ebenda, 5.

1140 Ebenda, 1 f.

1141 Die Art. 29-Datenschutzgruppe verweist darauf, dass die Datenschutzbehorden trotz-

dem darauf achten missen, dass keine Schutzliicken entstehen, Ebenda, 6 f.

1192 (Jbersetzung aus dem Englischen, S. Ebenda, 4.
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Die durch die Art. 29-Datenschutzgruppe aktualisierten Kriterien aus-
schlieBlich personlicher und familidrer Nutzung entsprechen weitestge-
hend der bisherigen, im Rahmen personlicher und familidrer Videoiiber-
wachung am Schutzzweck des Rechts auf informationelle Selbstbestim-
mung orientierten Betrachtung. Ob eine ausschliel}lich personliche oder
familidre Nutzung vorliegt, ist demnach ausgehend von der Verkehrsan-
schauung ,anhand des duferen Rahmens, der organisatorischen Anlagen
und inhaltlicher Konzeption des Handelns“ zu beurteilen.''** Vor allem ist
ein moglicher Kontrollverlust der betroffenen Person iiber ihre Daten zu
beriicksichtigen, der bei Videoaufnahmen vor allem im Fall ihrer Verbrei-
tung und Verdffentlichung droht.''** Es kommt also vor allem auf die
Ausrichtung des Datenumgangs an.''*> Eine ausschlielich personliche
und familidre Nutzung soll vor allem dann entfallen, wenn der Verbleib
von erfassten Vorgingen ,in dem privaten Herrschaftsraum® der Privat-
personen nicht mehr gewihrleistet, sondern ein Zugriff durch Dritte, sei
es berechtigt oder unberechtigt, nicht ausgeschlossen ist.'!*

Da die vorstehend dargelegten Kriterien eine Einzelfallpriifung voraus-
setzen und keine trennscharfen abstrakten Aussagen ermoglichen, werden
die Grenzen des personlichen und familidren Einsatzes von Smartglasses
nachstehend anhand typisierender Fallgruppen der Nutzung beurteilt.!**

(b) Abgrenzung von geschaftlicher und beruflicher Nutzung

Eindeutig nicht personlich-familidr ist die Nutzung von Smartglasses fiir
kommerzielle oder berufliche Zwecke, d.h., wenn die Ergebnisse der Da-
tenverarbeitung unmittelbar oder mittelbar einer geschiftlichen oder
wirtschaftlichen Verwertung zugefiihrt werden sollen, z.B. beim Einsatz

"% Dammann, in: Simitis, BDSG, § 1, Rn. 151; Fuchs, ZD 2015, S. 212 (213); Lang, Private
Videoiiberwachung im Ooffentlichen Raum, 2008, S.257; Schmidt, in: Taeger/Gabel,
BDSG, § 1, Rn. 31.

1144 ] ang, Private Videoiiberwachung im offentlichen Raum, 2008, S. 258.

1145 Tt. Piltz kann der Umfang des Datenumgangs allenfalls ein Indiz dafiir sein, dass eine

Tatigkeit nicht mehr personlich und familidr ist, Piltz, Soziale Netzwerke im Internet,
2013,S.94 f.

1146 Fuchs, ZD 2015, S. 212 (213); Lang, Private Videoiiberwachung im 6ffentlichen Raum,
2008, S. 258.

Zur Diskussion vgl. Dammann, in: Simitis, BDSG, § 1, Rn. 149; Lang, Private Video-
tiberwachung im 6ffentlichen Raum, 2008, S. 254 ff.; Piltz, Soziale Netzwerke im Inter-
net, 2013, S. 93 {f.; Scholz, in: Simitis, BDSG, § 6b, Rn. 54 fT.

1147
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durch Fotografen.!'*® Die Abgrenzung zwischen privaten und geschiiftli-
chen Zwecken fillt jedoch aufgrund der zunehmenden Verschmelzung
zwischen privaten und geschiftlichen Lebensbereichen immer schwe-
rer.!'* Dies ist z.B. in sozialen Netzwerken zu beobachten, wo die private
Kommunikation mit der geschiftlichen Kommunikation vermischt
wird.!’*® In einem solchen Fall miisste eine Einzelfallbetrachtung stattfin-
den, wobei bereits eine nicht unwesentliche geschiftliche Vermischung
gegen die Anwendung des § 1 Abs. 2 Nr. 3 BDSG sprechen wiirde, da eine
personliche und familidre Nutzung ausschlieBlich vorliegen muss.

(c) Herstellung von Bild- und Tonbeweisen

Werden Aufnahmen, die zu moglichen Beweiszwecken in Zivil- oder
Strafverfahren dienen sollen, erstellt, konnen sie nach iiberwiegender
Meinung nicht mehr als personlich betrachten werden, da von einer spa-
teren Zuginglichmachung der Aufnahmen gegeniiber Dritten im Ge-
richtsverfahren und dem Einsatz gegen die Betroffenen auszugehen ist.!'"!
Dadurch erfolgt ein Eingriff in das Recht auf informationelle Selbstbe-
stimmung, da die Betroffenen sich nicht sicher sein kénnen, ob, wann und
wie die sie betreffenden Informationen gegen sie verwendet werden kdnn-
ten.

Nach einer einschrinkenden Ansicht ist jedoch zwischen der Aufnahme
und der spiteren Verwendung der Aufnahmen als Beweismittel zu unter-
scheiden.'>> Wihrend bei der Verwendung der herrschenden Meinung
zugestimmt wird, soll die Aufnahme dennoch ausschliel}lich persénlich

1148 Zur mittelbaren Nutzung, z.B. durch Werbeschaltungen, S. Lang, Private Videoiiberwa-
chung im offentlichen Raum, 2008, S.258; vgl. Schmundt/Krug/Sperber, Fotobrille
Google Glass: Star-Fotografen testen die Zukunft, Spiegel Online, http://www.spiegel
.de/netzwelt/gadgets/google-glass-star-fotografen-elliott-erwitt-und-bruce-gilden-teste
n-a-1015979.html (3.7.2015); Scholz, in: Simitis, BDSG, § 6b, Rn. 57; ferner soll laut
Art. 29-Datenschutzgruppe fiir die Annahme einer geschiftlichen Tatigkeit nicht nur
das kommerzielle Interesse mallgeblich sein, sondern auch eine andere iiber den per-
sonlichen Rahmen hinausgehende Interessensverfolgung, wie z.B. bei einer wohltiti-
gen Spendensammeltitigkeit, Art. 29-Datenschutzgruppe, Annex 2: Proposals for
Amendments regarding exemption for personal or household activities, 2013, S. 8.

1149 Vol. Gopfert/Wilke, NZA 2012, S. 765 (765 f.); Piltz, Soziale Netzwerke im Internet,
2013, S. 94.

1130 Vol. Piltz, Soziale Netzwerke im Internet, 2013, S. 94.

131 VG Ansbach, Urt. v. 12.8.2014 (AN 4 K 13.01634), SVR 2015, 235 (237); Balzer/Nugel,
NJW 2014, S.1622 (1625); Golla/Herbort, GRUR 2015, S.648 (649); Lachen-
mann/Schwiering, NZV 2014, S. 291 (292); Lang, Private Videoiiberwachung im &ffentli-
chen Raum, 2008, S. 261; Scholz, in: Simitis, BDSG, § 6b, Rn. 58.

152 Fychs, ZD 2015, S. 212 (2015).
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und familiir sein konnen.!'® So soll z.B. ein Autofahrer, der eine
Dashcam zwar mitlaufen ldsst, aber nur um Beweise iiber eigenes Verhal-
ten zu sammeln (z.B. um sich beim Unfall vom Eigenverschulden zu ent-
lasten) ausschlieBlich persénlich und familidr handeln, auch wenn Dritte
miterfasst werden.'">* Als Argument fiir diese vorstehende Ansicht wird
darauf verwiesen, dass bei mobilen Gerdten, anders als bei stationdrer
Videoiiberwachung, die Uberwachung lediglich der Wahrnehmung ihrer
Nutzer entspricht und mit ,privaten Fotoaufnahmen“ vergleichbar ist.!>
Dabei wird auch auf Smartglasses und den Umstand Bezug genommen
und gesagt, dass die fehlende , Fotografiergeste” keine abweichende Be-
trachtung rechtfertigt, da § 1 Abs. 2 Nr. 3 BDSG nicht auf die Erkennbar-
keit der Aufnahme abstellt.!’*® Ferner wird in derartig , privater” Video-
liberwachung keine hohe Belastung gesehen, da sie nicht zu liickenloser
Uberwachung fiihre.''%

Die einschriankende Ansicht vermag vor dem Hintergrund der im Rah-
men verfassungsrechtlicher Priifung erzielten Ergebnisse nicht zu {iber-
zeugen.''*® Zum einen konnen ,,private Fotoaufnahmen®, womit gelegent-
liche Schnappschiisse gemeint sind, nicht mit der Intensitit einer perma-
nent auf Menschen ausgerichteten Videokamera verglichen werden.''>’
Auch ist die Erkennbarkeit der Beobachtungs- oder Aufnahmevorginge
von groBer Relevanz fiir die Eingriffsintensitidt der Videoiiberwachung, da
die Intransparenz moglicher Aufnahmevorginge eine panoptische Ein-
schiichterungswirkung auf Betroffene ausiiben kann.''*®® Auch das Argu-
ment, dass die Erkennbarkeit der Aufnahme nicht im § 1 Abs. 2 Nr. 3
BDSG wortlich enthalten ist, schldgt fehl, da diese Voraussetzung ein
Auslegungskriterium des unbestimmten Rechtsbegriffs einer ,personli-
chen und familidren Téatigkeit” darstellt und als solches nicht ausdriicklich
im Wortlaut des Gesetzes auftauchen muss.''®! Ebenso kann eine liicken-
lose Uberwachung nicht mit dem Blick auf einzelne Videoiiberwa-
chungsmalinahmen abgelehnt werden. Ganz im Gegenteil miissen auch

1153 1t. AG Miinchen sollte die Zuldssigkeit der Aufnahme sogar ihre Verwertbarkeit
implizieren, AG Miinchen, Urt. v. 6.6.2013 (343 C 4445/13), NJW-RR 2014, 413
(414); Fuchs, ZD 2015, S. 212 (2015 £.).

154 Fyuchs, ZD 2015, S. 212 (2015).

1155 Ebenda.

1156 Ebenda, 2016; bezugnehmend auf Schwenke, K&R 2013, S. 685 (686).
157" Fuchs, ZD 2015, S. 212 (216).

1% Yol EV,S. 181.

1159 Vol EV, S. 181.

160 vl E 1L 2. b) gg) (3), S. 128.

1161 Vol. zur mittelbaren Drittwirkung verfassungsrechtlicher Kriterien im einfachen Recht

EI S. 89.
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die Summierungseffekte einzelner Malnahmen bei deren Bewertung
beriicksichtigt werden.!!>

Folglich ist entsprechend der herrschenden Ansicht jeder Einsatz von
Smartglasses zur Sicherung von Beweismitteln nicht ausschlieBlich per-
sonlich und familidr, auch wenn Dritte nur moglicherweise miterfasst
werden.!®?

(d) Einsatz zu praventiven Abschreckungszwecken

Ahnlich wie Bodycams von Polizeibeamten kénnen Smartglasses zum
Schutz der personlichen Sicherheit und des Eigentums eingesetzt werden,
z.B. beim Spaziergang in einer unsicheren Gegend.!'** Dritte, die mit einer
Aufzeichnung rechnen miissten, konnten so von etwaigen personlichen
Angriffen auf den Tréger oder dessen Eigentum abgeschreckt werden.''®
Eine derartige Nutzung wird im Regelfall mit der Absicht, Beweismittel
zu sichern, verbunden und daher entsprechend den vorgehenden Ausfiih-
rungen nicht mehr ausschliellich personlicher und familidrer Natur
sein.!1®

Allerdings sind auch Situationen vorstellbar, in denen tatsichlich keine
Aufnahmen beabsichtigt werden, z.B. bei einer Live-Ubertragung des
Geschehens oder bei abgeschalteten Smartglasses. Jedoch sollen Smart-
glasses auch in diesem Fall dazu eingesetzt werden, Dritte aullerhalb des
Bekannten-, Freundes- oder Familienkreises in ihrer Entschluss- und
Handlungsfreiheit durch die Abschreckungswirkung der Gerite einzu-
schrinken.''®” D.h., der Zweck eines derartigen Einsatzes von Smartglas-
ses liegt geradezu in der Beeintrichtigung der personlichen Entfaltung
Dritter im offentlichen Raum, wodurch die Grenze persénlicher Nutzung
tiberschritten wird.!'®® Dies gilt umso mehr, als Smartglasses diese Ab-
schreckungswirkung permanent und anlasslos auf alle Personen in ihrem
Erfassungsbereich ausiiben kénnen.!'®® Einer permanenten Uberwachung
kommt auch der Einsatz von Smartglasses gleich, wenn Passanten nur
moglicherweise kurzfristig erfasst werden, da die Trdager von Smartglasses

162 yol. E1V. 1. k) cc) (1), S. 165; LG Heilbronn, Urt. v. 17.2.2015 (I 3 S 19/14), ZD 2015,
233; AG Miinchen, Beschl. v. 13.8.2014 (345 C 5551/14), BeckRS 2014, 16291.

1163 EuGH, Urt. v. 11.12.2014 (C 212/13), DuD 2015, 195 (196).
1164 Vol E1IL 4, S. 146.

165 vl BIIL 1, S. 35.

166 Vol FIL 1. ¢) cc) (2) (c), S. 199.

167 Scholz, in: Simitis, BDSG, § 6b, Rn. 60.

1168 So im Ergebnis auch EuGH, Urt. v. 11.12.2014 (C 212/13), DuD 2015, 195 (196);
Lachenmann/Schwiering, NZV 2014, S. 291 (292); Scholz, in: Simitis, BDSG, § 6b, Rn. 60.

Eine derartige Abschreckungswirkung wurde bereits im Fall einer Klingelschildkamera
bejaht, KG Berlin, Beschl. v. 26.6.2002 (24 W 309/01), NJW 2002, 2798.

1169
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sich nach ihnen z.B. umdrehen und ihnen generell ndher als Videoiiber-
wachungskameras oder Dashcams kommen kénnen.!'7°

(e) Alltagliche Nutzung und Augmented Reality

Es ist damit zu rechnen, dass Smartglasses im Regelfall nicht zu praven-
tiven oder repressiven Zwecken eingesetzt werden.''”! Vielmehr ist mit
ihrer Nutzung zur Erstellung alltdglicher Schnappschiisse oder Videos wie
bei Smartphones, um sich an Lebensmomente zu erinnern, andere zu
informieren oder zu unterhalten, zu rechnen. Ebenfalls konnte, je nach
Entwicklungsstufe, ein grofler Teil der Nutzungszeit auf Augmented-
Reality-Funktionen entfallen.

Derartige private Nutzungen sind nicht darauf gerichtet, andere Men-
schen zu einem Handeln oder Unterlassen zu bewegen. Sofern dies pas-
siert, geschieht es nur als Nebenfolge. Dennoch kommt es nicht nur auf
die subjektiven Vorstellungen der Nutzer von Smartglasses an, sondern
auf den objektiven Schutz von Individuen und der Meinungspluralitit.'”?
Denn anders als die Nutzer, kdnnen die Betroffenen den Zweck der Nut-
zung von Smartglasses nicht erkennen. Sie kdnnen daher berechtigter-
weise auch von Aufnahmen zur Beweissicherung, Voyeurismus oder, bei
entsprechendem technischen Entwicklungsstand, von biometrischer Er-
kennung ausgehen.''”? Ansonsten wiren die Betroffenen eines Rechts-
schutzes gegen die Verletzung ihrer Privatsphire generell beraubt. Da die
konkrete Nutzung der Smartglasses nicht nachweisbar ist, konnten deren
Nutzer immer behaupten, die Gerdte privat genutzt zu haben. Dann wére
auch eine geschiftliche, repressive oder praventive Nutzung von Smart-
glasses praktisch immer legitimiert.

Eine weitere Beeintridchtigung der Rechte Betroffener kann eintreten,
wenn die mittels Smartglasses erstellten Aufnahmen oder sonst erhobe-
nen Daten innerhalb von Cloud-Diensten gespeichert werden, deren
Schutzniveaus einen unbefugten Datenzugriff befiirchten lassen.'!'’* Das-
selbe gilte, wenn die Aufnahmen anderen Personen zuginglich gemacht
werden wiirden. Hierbei ist zu bedenken, dass auch geschlossene ,,Freun-
deskreise® oder vergleichbare Gruppen innerhalb sozialer Netzwerke eine
hohe Gefahr des Kontrollverlusts tiber die Aufnahmen mit sich bringen,

170 Vel E1V. 1. ¢), S. 151; Dammann, in: Simitis, BDSG, § 1, Rn. 148.
171 yel. BIV. 3, S. 52.

1172 Vel. Golla/Herbort, GRUR 2015, S. 648 (650).

17yl E1L 2. b) gg) (3), S. 128.

1174 Vgl. zu der Problematik, Heckmann, K&R 2011, S. 770 (773); Lang, Private Videoiiber-
wachung im offentlichen Raum, 2008, S.259; Piltz, Soziale Netzwerke im Internet,
2013, S. 96.
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da sie hiufig tiber hohe mehrstellige Personenzahlen verfiigen.!'”” In
jedem Fall liegt keine ausschlieBlich personliche und familidre Nutzung
vor, wenn die Aufnahmen einem unbeschrinkten Personenkreis zuging-
lich gemacht werden.''”®

(f) Personliche und familiare Nutzung von Smartglasses
nur in Ausnahmefallen

Der von Smartglasses permanent ausgehende Uberwachungs- und Anpas-
sungsdruck sowie je nach Fall die Gefahr des Verfiigungsverlusts {iber
Aufnahmen und sonst erhobene Daten fiihren dazu, dass Smartglasses
unabhingig von der Art ihrer Nutzung die Personlichkeitsrechte Dritter
erheblich gefihrden. Ihr Einsatz im offentlichen Raum kann daher nicht
als ausschlie3lich personlich und familidr betrachtet werden.''””

Eine Ausnahme wire jedoch dann zu machen, wenn Smartglasses aus
medizinischen Griinden eingesetzt werden wiirden, z.B. um korperliche
Nachteile, insbesondere die Sehschwiche, auszugleichen.!'”® Die hierbei
erfassten Informationen werden regelméifig dem typischen persoénlichen
Zweck dienen und aufgrund der vergleichsweise geringen Fallzahl ist
nicht mit einer Einschiichterung Dritter sowie einer unkontrollierbaren
Verbreitung von Smartglasses zu rechnen.!'”

Ein weiterer Ausnahmefall konnte allenfalls dann vorliegen, wenn
Smartglasses in einem rdumlichen Bereich genutzt werden wiirden, in
dem mit der Beeintridchtigung anderer Menschen in keinem Fall zu rech-
nen wire. Solche Fille der Nutzung, z.B. in einem von Menschen nicht
frequentierten Waldstiick, stellen jedoch ebenfalls seltene Ausnahmen der

175 Nur wenn zwischen allen Personen einer geschlossenen Gruppe eine engere soziale
Verbindung besteht und die Gruppe iiber eine geringe Personenzahl verfiigt, kann laut
der Literatur und Rechtsprechung noch von einem personlich verbundenem Personen-
kreis gesprochen werden, vgl. VGH Miinchen, Beschl. v. 29.2.2012 (12 C 12.264),
NZA-RR 2012, 302 (304); Art.29-Datenschutzgruppe, Annex 2: Proposals for
Amendments regarding exemption for personal or household activities, 2013, S. 9;
Fuchs, ZD 2015, S. 212; Golla/Herbort, GRUR 2015, S. 648 (649 f.); Ohly, AfP 2011,
S. 428 (430); Piltz, Soziale Netzwerke im Internet, 2013, S. 194, 199 f.; Schwenke, K&R
2013, S. 685 (687).

176 EuGH, Urt. v. 6.11.2003 (C-101/01), MMR 2004, 95 (96); Golla/Herbort, GRUR 2015,
S. 648 (649); Lang, Private Videotiberwachung im 6ffentlichen Raum, 2008, S. 260.

Vgl. E V, S. 181; der EuGH bezog sich mit demselben Ergebnis zwar nur auf Video-
tiberwachung zu prédventiven und repressiven Zwecken, betonte jedoch ausdriicklich
dass sie auf das absolut Notwendige beschrinkt werden muss, EuGH, Urt. v.
11.12.2014 (C 212/13), DuD 2015, 195 (196).

178 Vel. E1IL 4, S. 146.
179 Vel E1V. 3, S. 180.

1177
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alltdglichen Nutzung von Smartglasses dar, die von der, fiir diese Unter-
suchung vor allem mafigeblichen Alltagsnutzung, abweichen.

dd) Grundsatzliche Anwendbarkeit des § 6b BDSG bei der Nutzung
von Smartglasses

Smartglasses stellen Datenverarbeitungsanlagen dar, die personenbezoge-
ne Daten im Offentlichen Raum generell nicht ausschlieBlich zu personli-
chen oder familidren Zwecken erfassen. Die Frage, ob die Anwendbar-
keitskriterien des § 1 Abs. 2 Nr. 3 BDSG auf § 6b BDSG anzuwenden sind,
wirkt sich daher im Fall von Smartglasses insgesamt nicht aus, da alle ihre
Anforderungen ohnehin erfiillt werden. D.h., § 6b BDSG ist bei der Nut-
zung von Smartglasses grundsdtzlich anwendbar. Die Nutzer von Smart-
glasses sind ferner im Hinblick auf die Videoiiberwachung als verantwort-
liche Stellen i.S.d. § 3 Abs. 7 BDSG zu betrachten, da sie personenbezoge-
ne Daten fiir sich selbst erheben, verarbeiten oder nutzen.

d) Zuléassigkeit der Videouberwachung mit Smartglasses

Die Beobachtung offentlich zuginglicher Riume mit optisch-elektro-
nischen Einrichtungen gem. § 6b Abs. 1 BDSG stellt zugleich den An-
kniipfungspunkt fiir die gesamte Regelung des § 6b BDSG als auch einen
ersten Zuldssigkeitstatbestand der so legal definierten Videoiiberwachung
dar.'®® Bevor die zuldssigen Beobachtungszwecke gepriift werden, muss
jedoch zuerst untersucht werden, welche Arten der Nutzung von Smart-
glasses eine ,, Beobachtung” darstellen, die dem Regelungsbereich dieser
Vorschrift unterfillt.

aa) Beobachtung

Als Beobachtung i.S.d. § 6b Abs. 1 BDSG ist grundlegend eine visuelle
Betrachtung zu verstehen, bei der Personen oder Geschehnisse optisch
mittels einer technischen Einrichtung sichtbar gemacht werden.!'®! Diese
Definition wiirde jedoch jede blofe visuelle Wahrnehmung umfassen,
unabhingig von einer moglichen Beeintrichtigung der informationellen
Selbstbestimmung. Z.B. wiirde auch der reflexartige Blick eine Beobach-
tung i.S.d. Gesetzes darstellen.!'®? Daher werden fiir die Beobachtung ein
gewisses Zeitmoment und eine Systematik gefordert, die auf ein mehr
oder weniger gezieltes Vorgehen hindeuten.!'®® Zu fragen ist jedoch, ob

1180 Lang, Private Videoiliberwachung im offentlichen Raum, 2008, S. 268.

181 Scholz, in: Simitis, BDSG, § 6b, Rn. 63 f.; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 17.

182 L ang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 270.

1183 Gola/Schomerus, BDSG, § 6b, Rn. 10; Hilpert, RDV 2009, S. 160 (161); Lang, Private
Videoiiberwachung im 6ffentlichen Raum, 2008, S. 270; Scholz, in: Simitis, BDSG, § 6b,
Rn. 64; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 21.
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auch Smartglasses als mobile Gerite einer Beobachtung im Rahmen des
§ 6b Abs. 1 BDSG dienen kdnnen.

(1) Mobile Beobachtung

Die gesetzliche Konzeption des § 6b Abs. 1 BDSG orientiert sich zwar
entsprechend der Gesetzesbegriindung an bereits bestehender Video-
tiberwachung und ist bei historischer Betrachtung im Hinblick auf ortsge-
bundene Kameras entstanden.''®* Doch bereits im Rahmen der Priifung
der Voraussetzungen einer optisch-elektronischen Einrichtung wurde
festgestellt, dass auch mobile Gerite diese erfiillen.!'®> Die Grenzen zwi-
schen mobilen und immobilen Kameras sind aufgrund von deren Miniatu-
risierung und Flexibilitdt kaum feststellbar und ein Festhalten an einer
Standortfestigkeit wiirde dem gesetzlichen Vorhaben einer umfassenden
und restriktiven Regelung der Videoiiberwachung widersprechen.'!#

Auch im Hinblick auf eine Beobachtung ist nicht einzusehen, warum
eine zweckgerichtete, liber ein gewisses zeitliches und systematisches
Moment verfiigende Betrachtung nicht auch mittels eines mobilen Gera-
tes erfolgen kann.''®” Der vorgebrachte Einwand, dass die Beobachtung
gem. § 6b BDSG auf eine Raumbeobachtung gerichtet sein soll, {iberzeugt
auch an dieser Stelle nicht, da auch Ridume mobil beobachtet werden
kénnen und auch Raumbeobachtung hiufig auf die Beobachtung eines
moglichen Verhaltens von Personen in dem Raum gerichtet ist.''®® Mithin
ist davon auszugehen, dass auch Smartglasses zur Videoiliberwachung
gem. § 6b Abs. 1 BDSG generell geeignet sind.

(2) Zeitliche und systematische Anforderungen der Beobachtung

Die Beobachtung setzt zwar ein gewisses Zeitmoment voraus, jedoch wird
dessen Schwelle sehr niedrig angesetzt. So reicht z.B. der Zeitraum, den
es erfordert, um die Einlasswiirdigkeit einer an der Tiir klingelnden Per-
son durch eine Tiirklingelkamera einzuschitzen, fiir die Annahme einer
Beobachtung aus.!'®

Nicht notwendig ist zudem, dass der Beobachtung ein , festgelegtes und
durchdachtes Vorgehen“ zugrunde liegt.!"® So kann auch eine zuerst
unsystematische Betrachtung in eine zielgerichtete Beobachtung iiberge-

1184 BT-DrS. 14/4329, S. 30, 38; Gola/Schomerus, BDSG, § 6b, Rn. 10.
1185 Vol FIL 1. a) aa), S. 188.

1186 Vol FIL 1. a) aa), S. 188.

187 So im Ergebnis Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 19.
1188 Vol FIL 1. a) aa), S. 188.

1189 Klar, MMR 2012, S. 788 (196).

1190 Lang, Private Videoliberwachung im 6ffentlichen Raum, 2008, S. 270.
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hen (z.B. im Fall eines Voyeurs, der seinen Blick umherschweifen lisst,
und anschliefend gezielt die visuelle Verfolgung einer Person auf-
nimmt). %!

Dagegen ist es fraglich, ob auch einzelne Betrachtungen, z.B. wenn ein
Triager von Smartglasses eine Szene als Standbild oder mittels einer Vide-
oaufnahme zu Erinnerungszwecken festhilt, bereits eine Beobachtung
darstellen. Zum Teil wird zwischen einfachen Standbildern bzw. Fotogra-
fien unterschieden, wobei die ersteren keine Beobachtung darstellen sol-
len, da es ihnen an dem erforderlichen Zeitmoment mangelt, das bei einer
Beobachtung vorausgesetzt wird.''** Nach anderer Ansicht ist der Begriff
,»Video“ in Videoiiberwachung entsprechend dem lateinischen Begriff ,ich
betrachte“ zu verstehen, sodass er auch Einzel- und Bewegtbilder um-
fasst.''®® Eine solche Generalisierung wire jedoch genauso zu weitgehend,
wie das Abstellen auf einzelne Aufnahmen zu eng wire. Vielmehr ist zu
priifen, ob einzelne Betrachtungsvorginge durch eine Systematik und ein
gewisses Zeitmoment zusammengefasst werden und so auf eine Beobach-
tung hindeuten.'** So wird das einmalige Festhalten eines Geschehens als
Fotografie oder auch als eine Videoaufnahme keine Beobachtung darstel-
len, wenn diese lediglich eine punktuelle Abbildung eines Geschehens
darstellt, wie es typisch fiir Schnappschiisse ist.!'*®

Zum Teil wird fiir die Beobachtung ein auf Kontrolle, Sicherheit oder
Ausspihung und Registrierung bestimmter Vorginge gerichteter Zweck
der visuellen Wahrnehmung gefordert.!'*® Diese Ansicht ist jedoch abzu-
lehnen.'"®” Zum einen wird die Beobachtung offentlicher Ridume mittels

1191 Vol. Ebenda, 270 f.; Scholz, in: Simitis, BDSG, § 6b, Rn. 63.

1192 Hilpert, RDV 2009, S. 160 (161); Scholz, in: Simitis, BDSG, § 6b, Rn. 64.
1193 Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 18.

194 Scholz, in: Simitis, BDSG, § 6b, Rn. 63.

1195 Hilpert, RDV 2009, S. 160 (161); das gilt auch, wenn als Teil eines systematisch gréR3e-
ren Konzepts viele Einzelaufnahmen von Stralenpanoramen erstellt werden, Lang, Pri-
vate Videotliberwachung im o6ffentlichen Raum, 2008, S. 270; Scholz, in: Simitis, BDSG,
§ 6b, Rn. 64; denn in diesem Fall richtet sich die Systematik auf das Sammeln von ein-
zelnen Aufnahmen, enthilt jedoch keine Motivation die Aufmerksamkeit der Betrach-
tung iiber einen gewissen Zeitraum systematisch einem bestimmten rdumlichen Be-
reich oder einem Objekt zu widmen, Klar, Datenschutzrecht und die Visualisierung des
offentlichen Raums, 2012, S. 193; Lang, Private Videoiliberwachung im offentlichen
Raum, 2008, S. 270; Scholz, in: Simitis, BDSG, § 6b, Rn. 64; auf der anderen Seite kann
auch ein Einzelbild zum Teil einer auf iiber gewissen Zeitraum erfolgenden systemati-
schen Betrachtung sein, z.B. wenn jedes Fahrzeug, das die Schranke eines Parkhauses
passiert, eine Fotografie auslost, vgl. Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 18.

1196y Zezschwitz, in: Handbuch Datenschutzrecht, 2003, Kap. 9.3. Rn. 18.

1197 So im Ergebnis Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums,

2012, S. 194; Lang, Private Videotliberwachung im 6ffentlichen Raum, 2008, S. 268 f.
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optisch-elektronischer Einrichtungen als Videoiiberwachung definiert,
was nicht notwendig wire, wenn die Beobachtung bereits die Merkmale
der Uberwachung enthalten wiirde.!'®® So wird der Uberwachungsbegriff,
zumindest wie er im Rahmen dieser Untersuchung verstanden wird,
durch eine Beobachtung definiert, die zusitzlich um eine Kontroll- bzw.
eine Machtkomponente erginzt wird, die folglich bei einer blollen Be-
obachtung fehlen darf.''®® Das kann z.B. der Fall sein, wenn die Beobach-
tung bloB aus Neugierde oder Langeweile erfolgt.'*®

Die Beobachtung kann somit allenfalls als eine Form der Uberwachung
verstanden werden, die sich nicht zwangsldufig auf die Verfolgung der
Handlungen anderer Menschen beschrinken muss.'?®! Ebenso ist es nicht
mal3geblich, ob die visuell verfolgte Person sich beobachtet fiihlt. Ansons-
ten wiirde gerade die eingriffsintensivere heimliche Videotliberwachung
aus dem Tatbestand des § 6b BDSG ausscheiden.'*** Findet die Beobach-
tung jedoch nach objektiven Mal3stiben statt, ist es ferner irrelevant, ob
sie das primire Interesse, die Motivation oder den eigentlichen Zweck der
Nutzung von Smartglasses darstellt.?®

Fasst man die Anforderungen an eine Beobachtung zusammen, ist im
Fall der typischen Nutzung von Smartglasses bei einer ganzheitlichen
Betrachtung von einer Beobachtung i.S.d. § 6b Abs. 1 BDSG auszuge-
hen.?** Der Grund liegt zum einen darin, dass Smartglasses jederzeit zu
Aufnahmen oder Live-Ubertragungen bereit und auf die moglichen Auf-
nahmeobjekte gerichtet sind.'?® Nutzt z.B. ein Triger von Smartglasses
auf dem Weg zur Arbeit die Datenbrille, um Aufzeichnungen moglicher-
weise in Gefahrensituationen, aus sonstigem personlichen Interesse oder
zu Zwecken von Augmented Reality vorzunehmen, dann stellt diese Nut-
zung der Smartglasses als Ganzes ein systematisches und durch eine zeit-
liche Nachhaltigkeit gekennzeichnetes Vorgehen, mithin eine Beobach-
tung dar.

Damit sind Smartglasses eher mit klassischer Videoiiberwachung als
mit Urlaubsschnappschiissen vergleichbar. Urlaubsschnappschiisse und
sonstige einzelne Mallnahmen sind objektiv als solche erkennbar, weil die

119 Lang, Private Videoliberwachung im offentlichen Raum, 2008, S. 268 f.

19 ygl AIV.8,S. 17.

1200 L ang, Private Videoiliberwachung im offentlichen Raum, 2008, S. 269.

1201 Ebenda, 268 f.; Scholz, in: Simitis, BDSG, § 6b, Rn. 63.

1202 I ang, Private Videoliberwachung im 6ffentlichen Raum, 2008, S. 270.

1203 Vol. Ebenda, 271; Scholz, in: Simitis, BDSG, § 6b, Rn. 63.
1204

Entsprechend der verfassungsrechtlichen Bewertung in E II. 2. b) gg) (1), S. 124.
1205 Vol. FIL 1. a) bb), S. 190.
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Kamera fiir diese Zwecke hervorgeholt und auf die Aufnahmeobjekte
gerichtet wird. Bei Smartglasses fehlt diese ,Fotografiergeste“.?°® Ganz
im Gegenteil konnen sich Betroffene nicht sicher sein, ob und wann die
Smartglasses auf sie gerichtet werden oder eine Aufnahme erfolgt, sodass
diese objektiv betrachtet zu jeder Zeit stattfinden kann.'2%’

Folglich ist bei der Nutzung von Smartglasses zu jeder Zeit ein Beobach-
tungsvorgang gem. § 6b Abs. 1 BDSG anzunehmen, unabhingig davon, ob
Personen tatsichlich linger fixiert werden oder nicht. Ausnahmen sind
nur dann zu machen, wenn Smartglasses kurzfristig aufgesetzt werden,
um Aufnahmen dhnlich wie mit einer Fotokamera zu erstellen. Dies wire
jedoch kein Fall typischer Nutzung von Smartglasses als alltagliche Beglei-
ter von Menschen.

(3) Notwendigkeit der Erhebung personenbezogener Daten

Nach herrschender Ansicht wird fiir die Videoiiberwachung die im § 1
Abs. 2 BDSG vorausgesetzte (bzw. als Teil des ,Umgangs“ gem. §1
Abs. 1 BDSG verstandene) Erhebung von personenbezogenen Daten
ebenfalls im § 6b BDSG verlangt.'?® Die Erhebung ist gem. § 3 Abs. 3
BGB legal als eine objektive Beschaffung von Daten beim Betroffenen
definiert, was nach iiberwiegender Meinung zugleich eine subjektive Ak-
tivitdt voraussetzt, die der erhebenden Stelle die Verfiigungsmacht oder
zumindest die Kenntnis von Daten iiber die betroffene Person ver-
schafft.”?® Die objektive Erhebung personenbezogener Daten wurde be-
reits im Rahmen der Priifung der Voraussetzungen des § 1 Abs. 2 Nr. 3
BDSG bejaht."*!® Eine subjektive Erhebung dient der Abgrenzung von

1206 yg] EIV. 1. g), S. 154.

1207 ygl. LG Bielefeld, Urt. v. 17.4.2007 (20 S 123/06), NJW-RR 2008, 327 (328); LG
Itzehoe, Urt. v. 11.9.1997 (7 (9) 0 51-96), NJW-RR 1999, 1394 (1395).

In der Rechtsprechung wird auf die Erhebung i.d.R. selten eingegangen, jedoch wird
sie vorausgesetzt, wie z.B. die Nichtanwendung des § 6b BDSG bei Kameraattrappen
zeigt, LG Bonn, Urt. v. 16.11.2004 (8 S 139/04), NJW-RR 2005, 1067 (1067 f.); AG
Aachen, Urt. v. 11.11.2003 (10 C 386/03), NZM 2004, 339 (339 f.); BAG, Urt. v.
15.5.1991 (5 AZR 115/90), BAGE 68, 52 (56); Fuchs, ZD 2015, S. 212 (213); die vor
dem Hintergrund der Einbeziehung von Kameraattrappen in den Tatbestand des § 6b
Abs. 1 BDSG gefiihrte Diskussion, ist im Fall der funktionell zu Aufnahme einsatzfihi-
gen Smartglasses nicht relevant, vgl. Klar, Datenschutzrecht und die Visualisierung des
offentlichen Raums, 2012, S. 197 £,; Lang, Private Videoiiberwachung im o&ffentlichen
Raum, 2008, S. 272 ff.; Scholz, in: Simitis, BDSG, § 3, Rn. 166.

1209 T AG Hamm, Beschl. v. 16.9.2011 (10 TaBV 17/11), ZD 2012, 183; Buchner, in: Tae-
ger/Gabel, BDSG, § 3, Rn. 26; Gola/Schomerus, BDSG, § 3, Rn. 23 f.; m.w.N. Dammann,
in: Simitis, BDSG, § 3, Rn. 102; Fuchs, ZD 2015, S. 212 (213); Gola/Schomerus, BDSG,
§ 3, Rn. 24.

1210 Vel FIL 1. ¢) bb), S. 193.

1208
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einer lediglich zufilligen oder aufgedringten Datenerhebung.'?!! Sie liegt
aber auch dann vor, wenn die objektive Erhebung personenbezogener
Daten lediglich in Kauf genommen wird, z.B. wenn eine Kamera in Berei-
chen eingesetzt wird, in denen typischerweise Personen sich aufhalten
konnten. In solchen Fillen kann nicht von zufilliger oder aufgedringter
Erhebung gesprochen werden.'?’? D.h., dhnlich wie schon bei der Frage
der rein personlichen oder familidren Nutzung, konnen Nutzer von
Smartglasses allenfalls ausnahmsweise in rdumlich entlegenen Bereichen,
wie z.B. einem entlegenen Wald, davon ausgehen, keine personenbezoge-
nen Daten zu erheben.'?"?

Der Anlass der Datenerhebung ist dagegen irrelevant.”*'* D.h., auch
wenn ein Nutzer die Smartglasses z.B. nur zur Aufnahme einer Land-
schaft einsetzen wollte und dabei identifizierbare Personen erfasst, han-
delt es sich um eine Erhebung personenbezogener Daten. Ebenso ohne
Bedeutung ist, ob die durch die Smartglasses erfassten Daten von ihrem
Nutzer tatsichlich zur Kenntnis genommen werden.'?’> Z.B. kdnnte eine
Aufzeichnung zur Objekterkennung zwecks Erzeugung einer Augmented
Reality Personen erfassen, wihrend der Nutzer der Smartglasses sich auf
einen Punkt in seinem Sichtfeld konzentriert.

Es wird ferner diskutiert, ob es eine Voraussetzung des § 6b Abs. 1
BDSG ist, dass die erhobenen Daten anschlielend verarbeitet, insbeson-
dere gespeichert oder {ibermittelt bzw. genutzt werden miissen.'?'® Der
Streit um die Erforderlichkeit der Verwendung der erhobenen Daten
wurde jedoch vor dem Hintergrund einer als ,verlingertes Auge“ be-
zeichneten Videoiiberwachung gefiihrt, bei dem das Geschehen lediglich
von Personen am Bildschirm beobachtet und daher nicht immer automa-
tisch ausgewertet werden konnte.'”!” Smartglasses sind jedoch zur Auf-
zeichnung, Ubermittlung und Verarbeitung der erhobenen Informationen
fahig, sodass diese Problematik vorliegend keine Relevanz hat.

21 Dammann, in: Simitis, BDSG, § 3, Rn. 104; Gola/Schomerus, BDSG, § 3, Rn. 24.
212 Fyuchs, ZD 2015, S. 212 (214).

1213 Vol FIL 1. ¢) cc) (2) (e), S. 201; vgl. Ebenda.

214 Dammann, in: Simitis, BDSG, § 3, Rn. 105; Fuchs, ZD 2015, S. 212 (214).

1215 Dammann, in: Simitis, BDSG, § 3, Rn. 105 f.

1216 Fine anschlieBende Verwendung der Daten ist nicht erforderlich lt. Buchner, in: Tae-

ger/Gabel, BDSG, § 3, Rn. 25; Dammann, in: Simitis, BDSG, § 3, Rn. 106; Lang, Private
Videotiiberwachung im offentlichen Raum, 2008, S. 277 f.; a.A. Gola/Schomerus, BDSG,
§ 3, Rn. 10; Konigshofen, RDV 2001, S. 220 (221 f.).

1217 Gola/Schomerus, BDSG, § 3, Rn. 24; Konigshofen, RDV 2001, S. 220 (221 f.); Lang, Pri-
vate Videoiliberwachung im offentlichen Raum, 2008, S. 272; Taeger, ZD 2013, S. 571
(574).
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bb) Zulassigkeitstatbestande des § 6b Abs. 1 BDSG

§ 6b Abs. 1 BDSG enthilt drei Zuldssigkeitstatbestinde der Videoiiberwa-
chung, von denen fiir Privatpersonen als nicht offentliche Stellen die
Wahrnehmung des Hausrechts (Nr. 2) und die Wahrnehmung berechtig-
ter Interessen fiir konkrete Zwecke (Nr.3) in Frage kommen, sofern
keine Anhaltspunkte bestehen, dass die schutzwiirdigen Interessen der
Betroffenen tiberwiegen.'*'®

(1) Wahrnehmung des Hausrechts

Das Hausrecht ist im BDSG selbst nicht definiert und bestimmt sich nach
anderen Vorschriften, insbesondere dem Recht des Besitzers oder Eigen-
timers gem. §§ 859 ff., 904, 1004 BGB sowie § 123 StGB.'*!® Das Haus-
recht gibt dem unmittelbaren Besitzer das Recht, die erforderlichen Mal3-
nahmen zu treffen, um bestimmte Riume oder befriedetes Besitztum und
die sich innerhalb dieser aufhaltenden Personen zu schiitzen, sowie zur
Abwehr unbefugten Betretens.'**® Anders als im Fall klassischer Video-
iberwachung'®! ist nicht damit zu rechnen, dass Smartglasses zur Wahr-
nehmung des Hausrechts im 6ffentlichen Raum eingesetzt werden. Allen-
falls im geschiftlichen Bereich ist z.B. vorstellbar, dass das Sicherheitsper-
sonal Smartglasses zu priventiven oder repressiven Zwecken einsetzt.'**
Sofern Privatpersonen mit Smartglasses z.B. ihr Grundstiick {iberwachen
und dabei auch den offentlichen Raum mit erfassen sollten (weil sie z.B.
ihrer Kopfbewegung folgend den Stralenbereich miterfassen), wird es
sich dabei insoweit nicht mehr nur um die Wahrnehmung des eigenen
Hausrechts handeln.'?*

(2) Wahrnehmung berechtigter Interessen fur konkret festgelegte Zwecke

Die Wahrnehmung berechtigter Zwecke gem. § 6b Abs. 1 Nr.3 BDSG
entspricht dem Zulédssigkeitstatbestand des §28 Abs.1 Satz1 Nr.2
BDSG, sodass die zu dieser Vorschrift entwickelten Grundsitze entspre-

1218 Zwar ist das Hausrecht als ein eigener Tatbestand normiert, stellt aber zugleich auch
eine Wahrnehmung des berechtigten Interesses der Gefahrenabwehr i.S.d. § 6b Abs. 1
Nr. 3 BDSG dar, weswegen die Zuldssigkeit und Interessensabwigung der Videoiiber-
wachung an dortiger Stelle einheitlich gepriift werden kann, Lang, Private Videoiiber-
wachung im 6ffentlichen Raum, 2008, S. 285.

1219 Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 34.

1220 Gola/Schomerus, BDSG, § 6b, Rn. 16; Scholz, in: Simitis, BDSG, § 6b, Rn. 73.

1221 I ang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 286; Scholz, in: Simitis,

BDSG, § 6b, Rn. 75; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 38.
1222 Vgl. Scholz, in: Simitis, BDSG, § 6b, Rn. 61; Weichert, DuD 2000, S. 662 (667).

1223 Vgl. BGH, Urt. v. 25.4.1995 (VI ZR 272/94), NJW 1995, 1955 (1957); Gola/Schomerus,
BDSG, §6b, Rn.16; so auch im Fall von "Dashcams" in Fahrzeugen, Lachen-
mann/Schwiering, NZV 2014, S. 291 (292); Lang, Private Videoiiberwachung im o6ffentli-
chen Raum, 2008, S. 286; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 37.
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chend herangezogen werden konnen.'?** Etwaige verbleibende Zweifels-
fille und Unklarheiten sind hierbei im Hinblick auf die gem. § 6b BDSG
restriktiv geregelte Videoiiberwachung zulasten der Beobachtenden aus-
zulegen.'?*

(a) Arten berechtigter Interessen

Die Arten der berechtigten Interessen sind selbst nicht beschrankt und
konnen z.B. rechtlicher, wirtschaftlicher oder ideeller Natur sein.'??® Im
Fall der Nutzung von Smartglasses kommen vor allem die im Rahmen
verfassungsrechtlicher Priifung festgestellten Interessen in Frage.'?*’

Zu den verfassungsrechtlich geschiitzten Interessen gehdren vor allem
die korperliche Unversehrtheit, das Eigentum, die Informations-, Kunst-
und Wissenschaftsfreiheiten sowie die allgemeine Handlungsfreiheit.!*?®
Jedoch enthilt der restriktiv konzipierte Begriff der berechtigten Interes-
sen 1.S.d. § 6b Abs. 1 Nr. 3 BDSG bereits eine kodifizierte Interessenab-
wigung, welche Motive wie Neugierde, Bequemlichkeit oder Hobby im
Hinblick auf das hohe Schutzgut des Rechts auf informationelle Selbstbe-
stimmung generell als Rechtfertigung einer Videoiiberwachung ab-
lehnt.'?* Das gilt erst recht fiir eine Motivation, die von vornherein darauf
ausgerichtet ist, die Rechte der Betroffenen zu beeintrdchtigen, wie z.B.
Stalking oder Erpressung.'”* Dagegen stellt die medizinisch indizierte
Nutzung von Smartglasses ein berechtigtes Interesse dar.'?*' Die blofe
Berufung auf die Informationsfreiheit als Grundlage der Meinungsbildung
wird hingegen kein berechtigtes Interesse begriinden konnen. Mit der
Regelung des § 41 BDSG hat der Gesetzgeber eine gesetzliche Vorabwer-
tung vorgenommen, die ein berechtigtes Interesse im Fall einer journalis-
tisch-redaktionellen Titigkeit sieht und diese bereits aus dem Anwen-

1224 Bergfink, DuD 2015, S. 145 (148); Duhr u.a., DuD 2002, S. 1 (28); Scholz, in: Simitis,
BDSG, § 6b, Rn. 78; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 41.

1225 Scholz, in: Simitis, BDSG, § 6b, Rn. 77.

1226 Dyhr u.a., DuD 2002, S. 1 (28); Scholz, in: Simitis, BDSG, § 6b, Rn. 78.
1227 Vel. E111, S. 136.

128 ol EIIL S. 136.

1229 Vgl. zur Einschrinkung auf "das absolut Notwendige", EuGH, Urt. v. 11.12.2014 (C
212/13), DuD 2015, 195 (196); ebenfalls sind Motive wie Kunst oder Wissenschaft
prinzipiell geschiitzt, wobei ein berechtigtes Interesse regelmillig ausscheidet, wenn
die Videoiiberwachung aullerhalb eigener Geschiftsbereiche erfolgt, Lang, Private Vi-
deoiiberwachung im 6ffentlichen Raum, 2008, S. 292 f.; Scholz, in: Simitis, BDSG, § 6b,
Rn. 78; v. Zezschwitz, in: Handbuch Datenschutzrecht, 2003, Kap. 9.3. Rn. 102.

1230 Scholz, in: Simitis, BDSG, § 6b, Rn. 78; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 43.
1231 Vgl. E1IL 4, S. 146.
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dungsbereich des BDSG herausnimmt.'*? Nur in Ausnahmefillen, z.B. im
Fall eines iiberragenden offentlichen Interesses, ist eine Ausnahme fiir
nicht journalistische Informationsbeschaffung vorstellbar, die jedoch
keinen Fall typischer Nutzung von Smartglasses darstellt.

Ein berechtigtes Interesse an der Nutzung von Smartglasses kommt vor
allem bei Gefahrenabwehr oder Sicherung von Beweismitteln, z.B. Schutz
vor Vandalismus, Raubiiberfillen oder Diebstahl, in Frage.'*** Erforderlich
ist jedoch eine objektive Begriindbarkeit der Gefdhrdungslage, die sich auf
einzelfallbezogene Tatsachen stiitzen kann.'?** Daneben ist auch die Beru-
fung auf eine abstrakte Gefihrdungslage ausreichend, wenn diese der
Lebenserfahrung nach typischerweise gefahrlich ist und dies substantiiert,
z.B. unter Nennung konkreter Vorfille, belegt werden kann.'?*> Auch der
repressive Einsatz zur Sicherung von Beweismitteln in einem zivilrechtli-
chen Verfahren ist vom berechtigten Interesse umfasst.'?*® Jedoch ist zu
beachten, dass ausgehend von der Rechtsprechung selbst mehrere Strafta-
ten, die im offentlichen Raum begangen wurden, zumindest in Féllen des
Vandalismus nicht automatisch dessen Videoiiberwachung rechtfertigen,
sondern weiterer konkreter Anhaltspunkte der Wiederholung bediir-
fen.'?” Ebenso sind lange zuriickliegende Delikte, wie z.B. eine zweiein-
halb Jahre zuriickliegende Korperverletzung, nicht ausreichend, um eine
hinreichende Gefahrenlage zu begriinden.'**® Eine abstrakte Gefahrenvor-
sorge, z.B. eine moglichen allgemeinen Gefahren vorbeugende Abschre-
ckung, ist dagegen nicht ausreichend.'®° Das gilt z.B., wenn Bildmaterial

1232 Vgl. Caspar, NVwZ 2010, S. 1451 (1456); Gola/Schomerus, BDSG, § 41, Rn.4; Westphal,
in: Taeger/Gabel, BDSG, § 41, Rn. 1; Zscherpe, in: Ebenda, § 6b, Rn. 43.

1233 Vol. Lang, Private Videoiiberwachung im &ffentlichen Raum, 2008, S. 291 f.; Scholz, in:
Simitis, BDSG, § 6b, Rn. 79.

1234 BT-DrS. 14/5793, S. 61; AG Miinchen, Beschl. v. 13.8.2014 (345 C 5551/14), BeckRS
2014, 16291; Duhr u.a., DuD 2002, S. 1 (28); Scholz, in: Simitis, BDSG, § 6b, Rn. 79.

1235 BGH, Urt. v. 25.4.1995 (VI ZR 272/94), NJW 1995, 1955 (1957); LG Detmold, Urt. v.
8.7.2015 (10 S 52/15), ZD 2015, 530 (531); BAG, Urt. v. 21.6.2012 (2 AZR 153/11),
NJW 2012, 3594 (3596 f.); BAG, Urt. v. 27.3.2003 (2 AZR 51/02), NJW 2003, 3436
(3437); Lang, Private Videoliberwachung im o&ffentlichen Raum, 2008, S. 288 f.; Scholz,
in: Simitis, BDSG, § 6b, Rn. 79 f.

1236 Scholz, in: Simitis, BDSG, § 6b, Rn. 81.

1237 OLG Diisseldorf, Beschl. v. 5.1.2007 (3 Wx 199/06), NJW 2007, 780 (781); KG Berlin,
Beschl. v. 26.6.2002 (24 W 309/01), NJW 2002, 2798; OLG Karlsruhe, Urt. v.
8.11.2001 (12 U 180/01), NZM 2002, 703 (704); Lachenmann/Schwiering, NZV 2014,
S.291 (295).

1238 OLG Diisseldorf, Beschl. v. 5.1.2007 (3 Wx 199/06), NJW 2007, 780 (781).

1239 OLG Karlsruhe, Urt. v. 8.12.1998 (6 U 64/97), BeckRS 1998, 30996545; AG Miinchen,
Beschl. v. 13.8.2014 (345 C 5551/14), BeckRS 2014, 16291; Scholz, in: Simitis, BDSG,
§ 6b, Rn. 80.
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fiir kiinftige, nicht niher definierte Zwecke beschafft wird und dabei un-
beteiligte Dritte erfasst werden.'** Umgekehrt ist aber auch kein konkre-
ter Beleg fiir eine schwerwiegende Beeintrichtigung eines Schutzgutes
erforderlich, da die Priifung der Intensitit des Eingriffs die Interessenab-
wigung vorwegnehmen und die Interessen des Schutzgutberechtigten
verkiirzen wiirde.'**!

Aufgrund der hohen Anforderungen an das Vorliegen einer Gefahrenla-
ge stellt die Nutzung von Smartglasses zur Stirkung des allgemeinen
Sicherheitsgefiihls kein berechtigtes Interesse i.S.d. § 6b Abs.1 Nr. 3
BDSG dar.'*** Auch die politisch motivierte Forderung eines ,Sous-
veillance“-Konzeptes fullt auf keiner konkreten Gefahrenlage und scheidet
als berechtigtes Interesse ebenfalls aus.'”® Ein berechtigtes Interesse
wiirde dagegen vorliegen, wenn der Nutzer von Smartglasses z.B. in eine
akute Gefahrensituation gerdt, in der er einen ihn oder sein Eigentum
gefihrdenden Angreifer wegen des erhShten Risikos nachtriglicher Uber-
fiihrung abschrecken und fiir den Fall des Angriffs Beweise erstellen
mochte.'?** Auch wenn z.B. ein Park durchquert werden soll, in dem meh-
rere, zeitlich nahe Ubergriffe auf Personen veriibt worden sind, wird eine
hinreichende Gefahrenlage und damit ein berechtigtes Interesse an der
Nutzung von Smartglasses gegeben sein.

Ferner ist zu beriicksichtigen, dass es sich um berechtigte Interessen
des Triagers von Smartglasses handeln muss. Interessen Dritter oder der
Offentlichkeit sind dagegen nicht nach § 6b Abs. 1 Nr. 3 BDSG gerechtfer-
tigt.'** Jedoch kann die Wahrnehmung fremder Interessen eine eigene
Aktivitdt darstellen, die insoweit schiitzenswert wire.'?*® In Frage kommt
z.B. eine Nothilfehandlung in konkreter Situation.'?*’

12490 AG Miinchen, Beschl. v. 13.8.2014 (345 C 5551/14), BeckRS 2014, 16291; v. Zez-
schwitz, in: Handbuch Datenschutzrecht, 2003, Kap. 9.3. Rn. 104.

1241 Lang, Private Videoliberwachung im offentlichen Raum, 2008, S. 288 f.

1242 Vol. BIIL 1, S. 35; allgemeine Gefahren des Stralenverkehrs als berechtigtes Interesse

am Einsatz der Videoiiberwachung mittels von Dashcams, verneinente das AG Miin-
chen, Beschl. v. 13.8.2014 (345 C 5551/14), BeckRS 2014, 16291; vgl. Bergfink, DuD
2015, S. 145 (149); Horst, NZM 2000, S. 937 (942); Lang, Private Videoiiberwachung
im oOffentlichen Raum, 2008, S. 291.

1243 Vgl EIIL 1. a) dd), 142.

1244 Vgl. AG Miinchen, Beschl. v. 13.8.2014 (345 C 5551/14), BeckRS 2014, 16291; VG
Ansbach, Urt. v. 12.8.2014 (AN 4 K 13.01634), SVR 2015, 235 (238); Lang, Private Vi-
deoiiberwachung im 6ffentlichen Raum, 2008, S. 72 ff.

1245 LG Bonn, Urt. v. 7.1.2015 (5 S 47/14), ZD 2015, 434 (435); Simitis, in: Simitis, BDSG,
§ 28, Rn. 105.

1246 Vol. Simitis, in: Simitis, BDSG, § 28, Rn. 106.
1247 Vgl. ebenda.
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(b) Konkrete Festlegung des Zwecks

Die Zwecke der Videoiliberwachung miissen vorab konkret festgelegt
werden, wodurch die verantwortliche Stelle zu einer sorgfiltigen Priifung
der Rechtmifigkeit veranlasst wird.'**® Der Zweck darf nicht allgemein,
z.B. als ,Gefahrenabwehr”, beschrieben, sondern muss prizise benannt
werden.'** Hiermit wird auch die Zweckbindung der Daten initiiert.'?*
Eine Schriftform ist zwar gem. § 6b BDSG nicht erforderlich, kann sich
jedoch bei meldepflichtigen automatisierten Datenverarbeitungen aus der
Notwendigkeit eines Verfahrensverzeichnisses gem. §4g Abs. 2 i.V.m.
§ 4e Satz 1 Nr. 4 BDSG ergeben.'®! Die Schriftform kann jedoch entbehr-
lich sein, wenn sich der Zweck der Videoiiberwachung in einem einfachen
Fall eindeutig ergibt, wie z.B. der Ausrichtung einer Kamera auf einen
Kassenbereich, wenn nur der Eigentiimer Zugang zu der Kamera hat.!**

Bei der Nutzung von Smartglasses durch Privatpersonen ist nicht damit
zu rechnen, dass die Nutzer die Einsatzzwecke vorab fixieren werden. Im
Fall medizinisch indizierter Nutzung werden sie sich jedoch im Regelfall
aus den Umstidnden ergeben, ebenso wie beim Einsatz in konkreten Ge-
fahrensituationen.'®® Dariiber hinaus wird ohnehin kein Fall eines be-
rechtigten Zwecks i.S.d. § 6b Abs. 1 Nr. 3 BDSG vorliegen.

(c) Erforderlichkeit

Es ist anhand konkreter und objektiver Umstdnde im Einzelfall zu priifen,
ob die Videoiiberwachung zu der Verfolgung des berechtigten Interesses
erforderlich ist."*** Dazu ist entsprechend dem allgemeinen rechtlichen
Verstandnis im ersten Schritt zu untersuchen, ob die Mallnahme zur
Verfolgung des berechtigten Zweckes geeignet ist, und anschliefend im
zweiten Schritt, ob dafiir kein anderes, gleich wirksames, aber den Be-
troffenen weniger in seinen Rechten beeintrichtigendes Mittel zur Verfii-
gung steht.”” Da neben dem speziellen Ausnahmefall medizinischer
Nutzung der Einsatz von Smartglasses nur in Gefahrensituationen in

1248 BT-DrS. 14/5793, S. 61; Scholz, in: Simitis, BDSG, § 6b, Rn. 82.
1249 Scholz, in: Simitis, BDSG, § 6b, Rn. 82.
1250y, Zezschwitz, in: Handbuch Datenschutzrecht, 2003, Kap. 9.3. Rn. 79.

1251 Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 294; Scholz, in: Simitis,

BDSG, § 6b, Rn. 84 Fn. 217.
1252 Duhr u.a., DuD 2002, S. 1 (28).
1253 Vgl. im Fall einer Dashcam, VG Ansbach, Urt. v. 12.8.2014 (AN 4 K 13.01634), SVR
2015, 235 (237).
Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 295; Scholz, in: Simitis,
BDSG, § 6b, Rn. 87.
1255 Gola/Schomerus, BDSG, § 6b, Rn. 18a; Scholz, in: Simitis, BDSG, § 6b, Rn. 86; Zscherpe,
in: Taeger/Gabel, BDSG, § 6b, Rn. 45 ff.

1254
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Frage kommt, wird sich die nachfolgende Priifung der Erforderlichkeit auf
diese Interessen beschrinken.!**®

Im Rahmen der Priifung der Geeignetheit ist zu untersuchen, ob die
konkrete Malnahme die Erreichung des angestrebten Zwecks zumindest
mal3geblich unterstiitzt.'**” Das ist nicht der Fall, wenn z.B. eine zur Ge-
fahrenabwehr eingesetzte Videokamera fiir die abzuschreckenden Subjek-
te nicht sichtbar ist oder itiber tote Winkel verfiigt, {iber die man die zu
schiitzenden Bereiche unbesehen erreichen kann.'?*® Andererseits ist es
fiir die Geeignetheit nicht erforderlich, dass ein umfassender Schutz ge-
wihrleistet wird.'*° Es kann grundsitzlich davon ausgegangen werden,
dass Smartglasses sich zur Abschreckung potenzieller Angreifer oder
Sicherung von Beweismitteln eignen. Zwar wird deren Erkennbarkeit je
nach Grad der Miniaturisierung der Technik zuriickgehen kénnen, jedoch
werden ihre Triager z.B. verbal auf die Prisenz der Gerite hinweisen kon-
nen.'”®® Ebenso konnten je nach Gerdt die Signallampen einer aktiven
Kamerafunktion in der Dunkelheit erkennbar sein. Ferner folgen Smart-
glasses den Kopfbewegungen ihrer Nutzer und konnen so auf die abzu-
schreckenden oder aufzunehmenden Subjekte bzw. Objekte gerichtet
werden.'?®!

Bei der Priifung der Erforderlichkeit geht es nicht darum, die ,,beste L6-
sung“ fiir die Betroffenen zu finden, sondern eine alternative Vorgehens-
weise, die zugleich moglich sowie zumutbar ist und den Eingriff in die
Rechte der Betroffenen moglichst gering hilt.!** Hierbei ist i.S.d.

1256 Soweit die Frage behandelt wird, inwieweit Aufnahmen von Smartglasses in einen
Prozess als Beweise verwertbar sind, widmet sich die Untersuchung nur der Beweis-
wiirdigung, wohingegen die spezielleren Probleme und Unterschiede zwischen Beweis-
erhebungs-, Beweisverwertungs- und Beweiswiirdigungsverboten nicht Gegenstand der
Untersuchung sind, vgl. dazu Greger, NZV 2015, S. 114 f.

1257 Vgl. E IV. 1, S. 149; BAG, Beschl. v. 14.12.2004 (1 ABR 34/03), NJOZ 2005, 2708
(2715); Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 46.

1258 LG Bonn, Urt. v. 16.11.2004 (8 S 139/04), NJW-RR 2005, 1067 (1068 f.); Scholz, in:
Simitis, BDSG, § 6b, Rn. 87; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 46.

1259 OVG Miinster, Urt. v. 8.5.2009 (16 A 3375/07), RDV 2009, 232; Gola/Schomerus,
BDSG, § 6b, Rn. 18a.

1260 Vol E1V. 1. g) cc), S. 157.

1261 Es wire jedoch u.U. zu priifen, z.B. bei schlechten Lichtverhiltnissen, inwieweit die

technische Qualitdt von Aufnahmen eine Nutzung zu Beweiszwecken erlaubt, vgl. OLG
Karlsruhe, Urt. v. 8.12.1998 (6 U 64/97), BeckRS 1998, 30996545 (129); Scholz, in:
Simitis, BDSG, § 6b, Rn. 87; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 46.

Im Fall klassischer Videoiiberwachung werden an dieser Stelle z.B. alternative Schutz-
malinahmen wie die Einstellung von Sicherheitspersonal oder die Ausrichtung einer
Uberwachungskamera gepriift, vgl. Lang, Private Videoiiberwachung im offentlichen
Raum, 2008, S. 296; Scholz, in: Simitis, BDSG, § 6b, Rn. 87 f.; Zscherpe, in: Taeger/Gabel,
BDSG, § 6b, Rn. 48.

1262
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Grundsitze der Datenvermeidung und Datensparsamkeit gem. § 3a BDSG
sowohl zu priifen, ob es erforderlich ist, Smartglasses in der konkreten
Gefahrensituation einzusetzen, als auch ob der rdaumliche und zeitliche
Umfang der Nutzung erforderlich ist.'**® Bei der Nutzung von Smartglas-
ses wird es sich ohnehin nur um zeitlich und rdumlich begrenzte Situati-
onen handeln, in denen iiberhaupt ein berechtigtes Interesse an deren
Einsatz vorliegt.'*** Ferner kann in solchen Situationen generell davon
ausgegangen werden, dass die jederzeit aufnahmebereiten und permanent
am Kopf getragenen Smartglasses eine hohere Abschreckungswirkung
und Fahigkeit zur Sammlung von Bildbeweisen mit sich bringen als z.B.
Smartphones, die auf einen Angreifer gerichtet werden miissten. Ferner
stellen Foto- oder Videoaufnahmen gegeniiber anderen Beweismitteln,
z.B. dem Zeugenbeweis, ein offensichtlicheres und damit besser geeigne-
tes Beweismittel dar.'?®® Ebenso ist das Gemeinwohlinteresse an einer
funktionstiichtigen Rechtspflege zu beachten, welches die Gerichte an-
hilt, grundsitzlich alle angebotenen Beweismittel zu beachten, um die
Wahrheit zu ermitteln.'®

Die Erforderlichkeit des Einsatzes von Smartglasses kann entsprechend
der verfassungsrechtlichen Priifung grundsitzlich unterstellt werden.'*’
Allenfalls, wenn eine Gefahrensituation anderweitig und gleich wirksam
abgewendet werden kann, z.B. weil Polizeibeamte vor Ort sind, wird der
Einsatz von Smartglasses nicht erforderlich sein.'**®® Auch wenn die Ge-
fahrensituation in einem Bereich stattfindet, der mit Videotechnik tiber-
wacht wird, und sichergestellt ist, dass die Uberwachungskamera die
Situation tatsidchlich aufzeichnet, die gleiche Abschreckungswirkung
ausiibt bzw. die Identifizierung von erfassten Personen ermdoglicht, kénn-
te die Erforderlichkeit der Nutzung von Smartglasses abgelehnt werden.
Ein solch verldsslicher Schutz wird jedoch im o6ffentlichen Raum nur in
seltenen Ausnahmefillen vorliegen.

1263 Vgl. LG Bonn, Urt. v. 16.11.2004 (8 S 139/04), NJW-RR 2005, 1067 (1069); Scholz, in:
Simitis, BDSG, § 6b, Rn. 89 ff.; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 49 f.

1264 Vgl FII 1. d) bb) (2) (a), S. 210.

1265 KG, Urt. v. 5.7.1979 (12 U 1277/79), NJW 1980, 894; AG Niirnberg, Urt. v. 8.5.2015
(18 C 8938/14), BeckRS 2015, 14846; AG Nienburg, Urt. v. 20.1.2015 (4 Ds 155/14, 4
Ds 520 Js 39473/14 (155/14)), BeckRS 2015, 07708; Balzer/Nugel, NJW 2014, S. 1622
(1623); Greger, NZV 2015, S. 114 (116); Hilpert, RDV 2009, S. 160 (166).

1266 BVerfG, Urt. v. 9.10.2002 (1 BvR 330/96 u. 1 BvR 348/9), BVerfGE 106, 28 (49);
Greger, NZV 2015, S. 114 (115).

1267 Vel E1V. 2, S. 171.
1268 Vol. VGH Miinchen, Beschl. v. 16.10.2014 (10 ZB 13.2620), NVwWZ-RR 2015, 104.
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(d) Interessenabwagung

Der Spielraum fiir eine zuldssige Videoiiberwachung mithilfe von Smart-
glasses ist durch die strengen Anforderungen an die berechtigten Interes-
sen bereits sehr eng gesetzt. Dennoch muss zusitzlich gepriift werden, ob
keine Anhaltspunkte bestehen, die dafiir sprechen, dass schutzwiirdige
Interessen der Betroffenen die berechtigten Interessen der Nutzer von
Smartglasses iiberwiegen. Dabei ist es nicht notwendig, dass das Uber-
wiegen der Interessen Betroffener positiv festgestellt wird. Vielmehr
reicht bereits aus, dass Anhaltspunkte dafiir, dass die Interessen Betroffe-
ner liberwiegen, bei einer Betrachtung ex ante nicht ausgeriumt werden
kénnen. 269

Im Rahmen dieser Interessenabwigung ist zudem nicht nur das Recht
der Betroffenen auf informationelle Selbstbestimmung zu beriicksichti-
gen, sondern alle ihre Privatsphire schiitzenden Ausprigungen des All-
gemeinen Personlichkeitsrechts.'?”® Die objektive Ausstrahlungswirkung
des Allgemeinen Personlichkeitsrechts, auf die sich Betroffene berufen
konnen, fillt hierbei desto geringer aus, je eher die Belastung der Be-
troffenen eine Folge ihrer Entscheidungen ist, z.B. wenn sie sich als An-
greifer in die Gefahrensituation begeben, und desto hoher, je eher sie
anlasslos zum Objekt der Beobachtung werden.'?”! Ferner sind der Ort
und die Dauer des Einsatzes von Smartglasses zu berlicksichtigen, sodass
ortliche Riickzugsbereiche oder die Erfassung privater Informationen sich
zulasten der Nutzer von Smartglasses auswirken.'?”* Ebenso wirken sich
die Heimlichkeit, die Dauer der Beobachtung und die fehlende Mdglich-
keit, ihr auszuweichen, zulasten eines Trigers von Smartglasses aus.'?”?

Ein wesentliches Merkmal der Interessenabwigung sind die Schwere
der drohenden Rechtsverletzung und die Wahrscheinlichkeit ihres Ein-
tritts.'?’* Ausgehend von dem verfassungsrechtlichen Ergebnis, ist die

1269 Greger, NZV 2015, S. 114 (117); Scholz, in: Simitis, BDSG, § 6b, Rn. 82 f.; Zscherpe, in:
Taeger/Gabel, BDSG, § 6b, Rn. 52.

1270 ygl. E 1, S. 89; Scholz, in: Simitis, BDSG, § 6b, Rn. 94 f.; Zscherpe, in: Taeger/Gabel,
BDSG, § 6b, Rn. 51.

271 LG Detmold, Urt. v. 8.7.2015 (10 S 52/15), ZD 2015, 530 (531); LG Heilbronn, Urt. v.
17.2.2015 (I 3 S 19/14), ZD 2015, 233 (Rn. 17); Balzer/Nugel, NJW 2014, S. 1622
(1624 ft.); Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 299; Scholz,
in: Simitis, BDSG, § 6b, Rn. 101.

1272 BT-DrS. 14/5793, S. 62; Hilpert, RDV 2009, S. 160 (164); Nguyen, DuD 2011, S. 715 ff,;
Scholz, in: Simitis, BDSG, § 6b, Rn. 99 ff.

1273 Vgl. LG Detmold, Urt. v. 8.7.2015 (10 S 52/15), ZD 2015, 530 (531); Scholz, in: Simitis,
BDSG, § 6b, Rn. 95 ff.; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 58.

1274 Vgl. Lackner, in: Lackner/Kiihl, StGB, § 32, Rn. 13 f.; Lang, Private Videoiiberwachung im
offentlichen Raum, 2008, S. 300.
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Eingriffswirkung von Smartglasses derart hoch, dass nur schwere Angriffe
und eine nicht anders abwendbare Gefihrdung der Personlichkeitsrechte,
der korperlichen Integritdt, nicht nur unerheblicher Eigentumswerte, oder
der Existenzgrundlagen, deren Einsatz als Verteidigungsmittel rechtferti-
gen konnen.'?”> D.h., es wird sich um Situationen handeln miissen, die
eine zivil- und strafrechtliche Notwehr- oder notwehridhnliche Lage bei
erheblicher Eingriffsintensitit, wie drohender Korperverletzung,'?’® er-
presserischer Drohung, Ehrverletzungen oder Angriffen auf die berufliche
Existenz begriinden.'*”’

Zum selben Ergebnis gelangten Gerichte bei Dashcams, die im Hinblick
auf den Aspekt der Mobilitdit mit Smartglasses vergleichbar sind. Dabei
wurden vor allem Nachteile drohender Summierungs- und gegenseitiger
Aufriistungseffekte betont.'*”® So wurde die Verwertbarkeit von Aufnah-
men aus Dashcams durch das LG Heilbronn und das AG Miinchen ver-
neint, weil deren Anerkennung als Beweismittel zu einer Verbreitung von
Uberwachungskameras in Kraftfahrzeugen und damit zu einer jeder Kon-
trolle entzogenen privaten Uberwachung oder sogar biometrischen Aus-
wertung fithren konnte.'?”” Damit wiirde die informationelle Selbstbe-
stimmung praktisch aufgegeben werden.'**° Das gelte auch fiir eine mit-
tels Sensoren automatisch ausgeloste Beobachtung, die z.B. auf ein be-
stimmtes Verhalten reagiert, da Betroffene weder erkennen, wann die
Aufnahme ausgelost wird, noch wie sie sich verhalten miissen, um die

1275 Vgl. E IV. 2. a), S. 172; die Zulissigkeit der Uberwachung eines Autostellplatzes wegen
einer moglichen Sachbeschddigung am Fahrzeug trotz vorhergehenden Schadens im
Wert von 5.400 Euro wurde abgelehnt, wenn damit zugleich die Nutzer anderer Stell-
flichen erfasst werden wiirden, OLG Diisseldorf, Beschl. v. 5.1.2007 (3 Wx 199/06),
NJW 2007, 780 (781).

1276 OLG Diisseldorf, Urt. v. 5.5.1997 (5 U 82/96), NJW-RR 1998, 241.

1277 Vgl. die durch die Rechtsprechung aufgestellten Kriterien fiir die Verletzung von

Personlichkeitsrechten, BVerfG, Urt. v. 9.10.2002 (1 BvR 330/96 u. 1 BvR 348/9),
BVerfGE 106, 28 (50); BVerfG, Beschl. v. 31.1.1973 (2 BvR 454/71), BVerfGE 34, 238
(250); BGH, Urt. v. 27.1.1994 (I ZR 326/91), NJW 1994, 2289 (2292 f.); BGH, Urt. v.
24.11.1981 (VI ZR 164/79), NJW 1982, 277 (278); BGH, Urt. v. 20.5.1958 (VI ZR
104/57), BGHZ 27, 284 (287 f.); OLG Diisseldorf, Urt. v. 5.5.1997 (5 U 82/96), NJW-
RR 1998, 241; BAG, Urt. v. 27.3.2003 (2 AZR 51/02), NJW 2003, 3436 (3437); der
Einsatz alleine zur Verfolgung von Ordnungswidrigkeiten, wird fiir eine Rechtfertigung
der Videotliberwachung als nicht ausreichend erachtet, Hilpert, RDV 2009, S. 160 (165);
vgl. Horst, NZM 2000, S. 937 (942); zum Begriff der "notwehrdhnlichen Lage" vgl.
Kindhduser, in: Kindshduser/Neumann/Paeffgen, StGB, § 32, Rn. 55 ff.

1278 ygl EIV. 1. k) cc) (1), S. 165.

1279 LG Heilbronn, Urt. v. 17.2.2015 (I 3 S 19/14), ZD 2015, 233 (233 f.); AG Miinchen,
Beschl. v. 13.8.2014 (345 C 5551/14), BeckRS 2014, 16291.

1280 1.G Heilbronn, Urt. v. 17.2.2015 (I 3 S 19/14), ZD 2015, 233 (234).
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, -
Auslosung nicht zu aktivieren, sodass sie sich ihr im Ergebnis nicht ent
ziehen kénnen.'?®!

Das AG Nienburg liel dagegen die Aufnahme einer Dashcam als Be-
weismittel zu.'?®> Das Besondere an dem Fall war jedoch, dass der Auto-
fahrer die Dashcam in einer Gefahrensituation punktuell einschaltete.
Dabei verwies das Gericht darauf, dass die abstrakten Gefahren einer
Veroffentlichung der Aufnahmen nicht beriicksichtigt werden konnen, da
sie bei gefertigten Beweismitteln immer bestehen.'?® Ferner darf ,die
dem Einwand zugrundeliegende abstrakte Furcht vor allgegenwirtiger
Datenerhebung und dem Ubergang zum Orwell’schen Uberwachungsstaat
[...] nicht dazu fiihren, dass den Biirgern sachgerechte technische Hilfs-
mittel zur effektiven Rechtsverfolgung und Rechtsverteidigung katego-
risch vorenthalten werden.“'?®* Ahnlich entschied das AG Niirnberg,
welches in einer fragwiirdigen Entscheidung auf die Einschiichterungs-
wirkung der Dashcams gar nicht einging und beim Mitfilmen von Passan-
ten nur eine anonyme ,technikbedingte Miterfassung ohne Erkenntnis-
gewinn“ als auch einen ,Beweisnotstand“ des Dashcam-Verwenders
sah.'?®> Ebenso abzulehnen ist eine friihere Entscheidung des AG Miin-
chen, wonach eine mittels einer Helmkamera eines Radfahrers erstellte
Videoaufnahme als Beweismittel verwertbar ist, da sie mit einer Urlaubs-
aufnahme, bei der Dritte nur zufillig ins Bild gerieten, vergleichbar sei.!®
Die Entscheidung kann allenfalls mit dem Umstand erklidrt werden, dass
die Aufnahme sich letztendlich zulasten des beweisfiihrenden Radfahrers
auswirkte.

Zu bedenken ist jedoch, dass die auf Dashcams oder eine Helmkamera
bezogenen Entscheidungen sich auf den Einsatz der Videoiiberwachung
im Strallenverkehr beziehen.'”®” Der Stralenverkehr ist jedoch typischer-
weise der Raum einer auf die Fortbewegung konzentrierten Handlungs-
weise und im Hinblick auf die freie individuelle Entfaltung von Individuen
nicht mit dem o6ffentlichen Raum, den Triger von Smartglasses nutzen,
vergleichbar. Ebenso ist durch die Fortbewegung und gewisse Fixierung

1281 TG Detmold, Urt. v. 8.7.2015 (10 S 52/15), ZD 2015, 530 (531); Lachen-
mann/Schwiering, NZV 2014, S. 291 (295).

1282 AG Nienburg, Urt. v. 20.1.2015 (4 Ds 155/14, 4 Ds 520 Js 39473/14 (155/14)),
BeckRS 2015, 07708.

1285 Ebenda.

1284 Ebenda.

1285 AG Niirnberg, Urt. v. 8.5.2015 (18 C 8938/14), BeckRS 2015, 14846.

1286 AG Miinchen, Urt. v. 6.6.2013 (343 C 4445/13), NJW-RR 2014, 413 (414 f.).

1287 Vgl. AG Nienburg, Urt. v. 20.1.2015 (4 Ds 155/14, 4 Ds 520 Js 39473/14 (155/14)),
BeckRS 2015, 07708.
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auf den Strallenbereich vor den Fahrzeugen die Gefahr der lingeren Aus-
richtung auf bestimmte Personen geringer.'*®® D.h., die beeintrichtigende
Wirkung durch Smartglasses in einer Fulgidngerzone ist wesentlich héher
zu werten als durch Dashcams oder Helmkameras im Stral3enverkehr.!??
Daher konnen die Entscheidungen des AG Niirnberg und des AG Miin-
chen sowie des AG Nienburg grundsitzlich nicht auf Smartglasses iiber-
tragen werden. Ebenso wire eine punktuelle Zuschaltung der Smartglas-
ses nur in Gefahrensituationen, anders als im Fall des AG Nienburg, we-
nig glaubhaft.'?°

Zusammenfassend ist festzustellen, dass das Interesse der Nutzer von
Smartglasses nur in extremen Gefahrensituationen deren Nutzung auf
Grundlage des § 6b Abs. 1 Nr. 3 BDSG rechtfertigen wird. Die sich daraus
ergebende Berechtigung, Smartglasses nur zeitlich und ortlich punktuell
zu deren Abwehr im oOffentlichen Raum aufsetzen zu diirfen, wird daher
im Hinblick auf die Nutzung von Smartglasses als permanente technische
Begleiter keine praktisch wesentliche Bedeutung haben.

cc) Kenntlichmachung der Beobachtung entsprechend § 6b Abs. 2 BDSG

Gemil} § 6b Abs. 2 BDSG hat die verantwortliche Stelle bestimmte Hin-
weispflichten zu erfiillen, wozu insbesondere die Kenntlichmachung der
Videotiiberwachung und die Unterrichtung tiber die Identitdt der erheben-
den Stelle gehdren. Als geeignete Hinweise gelten iiblicherweise Pikto-
gramme oder Hinweistafeln.'?*! Ferner kann sich die Uberwachung auch
aus den Umstidnden ergeben, z.B. wenn eine deutlich erkennbare Kamera
im Kassenbereich eines Geschifts eingesetzt wird.'*?> Bei mobiler Be-
obachtung konnten die Triger der Kameras, wie z.B. im Fall von Bo-

1288 Vol. BVerfG, Beschl. v. 20.5.2011 (2 BvR 2072/10), NJW 2011, 2783 (2785); VG
Ansbach, Urt. v. 12.8.2014 (AN 4 K 13.01634), SVR 2015, 235 (238); Greger, NZV
2015, S. 114 (115).

1289 Vel. AG Berlin-Mitte, Urt. v. 18.12.2003 (16 C 427/02), NZM 2004, 318 (319).

129 In dem Fall kénnte dem Betreiber der Dashcam wohl deswegen Glauben geschenkt

worden sein, weil er im Verfahren nicht als Partei, sondern als Zeuge auftrat, AG Ni-
enburg, Urt. v. 20.1.2015 (4 Ds 155/14, 4 Ds 520 Js 39473/14 (155/14)), BeckRS
2015, 07708.

1291 Balzer/Nugel, NJW 2014, S. 1622 (1627); Lang, Private Videoiiberwachung im offentli-
chen Raum, 2008, S. 312; Scholz, in: Simitis, BDSG, § 6b, Rn. 105 f.; Zscherpe, in: Tae-
ger/Gabel, BDSG, § 6b, Rn. 65 f.

1292 Vol. Duhr u.a., DuD 2002, S. 1 (29); Gola/Schomerus, BDSG, § 6b, Rn. 23; Scholz, in:
Simitis, BDSG, § 6b, Rn. 109; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 65.

226



Datenschutzvorschriften

dycams der Polizei, Westen oder dhnliche Kleidungsstiicke mit einer
Aufschrift ,, Videotiberwachung“ anziehen.!**

Im Fall von privat genutzten Smartglasses ist nicht damit zu rechnen,
dass deren Nutzer freiwillig derartige Hinweise tragen werden. Ganz im
Gegenteil ist eher davon auszugehen, dass ihnen wegen des Argwohns
Dritter daran gelegen ist, die Smartglasses moglichst unauffillig zu nut-
zen.'”* Ebenso ist nicht anzunehmen, dass die Betroffenen Smartglasses
anhand der Umstidnde erkennen werden, bevor sie in deren Erfassungsbe-
reich geraten.'?®® Das gilt erst recht fiir die Identitdt ihrer Trager. Zu den-
ken wire allenfalls an eine Art elektronische Datenschutzerklidrung, die
mittels der Smartglasses automatisch an den Betroffenen mit Angaben
zum Umfang der Beobachtung und Identitit des Nutzers {ibermittelt
werden wiirde.!?®® Hierfiir miissten jedoch zuerst entsprechende Uber-
mittlungsverfahren geschaffen und unter allen Betroffenen verbreitet sein.

Die fehlende Bereitschaft entsprechender Kennzeichnung diirfte auch
durch den Mangel direkter Sanktionen bekriftigt werden, da § 6b Abs. 2
BDSG nach herrschender Meinung keine Zuldssigkeitsvoraussetzung der
Videotiberwachung darstellt.”*” Ebenso wenig kann sie gem. §§ 43, 44
BDSG mit BuBgeldern bzw. Strafen sanktioniert werden.'”*® Auch eine
Anordnung durch Datenschutzbehérden nach § 38 Abs. 5 Satz 1 BDSG
scheidet aus, da die Kennzeichnungspflicht nicht im Katalog der Siche-
rungsmalnahmen des § 9 BDSG aufgefiihrt ist.'**® Ein fehlender Hinweis
kann sich daher nur mittelbar auswirken, indem er die Beeintrachti-
gungswirkung der Smartglasses durch die Intransparenz ihrer Nutzung

1293 Innenminister Boris Rhein: ,Body-Cam“ verhindert Gewalt gegen Polizeibeamte,

Hessisches Ministerium des Innern und fiir Sport, https://innen.hessen.de/presse/
pressemitteilung/innenminister-boris-rhein-body-cam-verhindert-gewalt-gegen-
polizeibeamte (5.7.2014); Mann/Niedzviecki, Cyborg, 2002, S. 115.

1294 Yol CIL 3, S. 68.

1295

Zum Erfordernis rechtzeitigen Vorabhinweises, Zscherpe, in: Taeger/Gabel, BDSG, § 6b,
Rn. 68.

RofSnagel, Datenschutz in einem informatisierten Alltag, 2007, S. 160 f.

1297 BAG, Urt. v. 21.6.2012 (2 AZR 153/11), NJW 2012, 3594 (3597 f.); LAG Hamm, Urt.
v. 15.7.2011 (10 Sa 1781/10), BeckRS 2011, 79152 (79152); LAG Koéln, Urt. v.
18.11.2010 (6 Sa 817/10), NZA-RR 2011, 241 (243); m.w.N. Scholz, in: Simitis, BDSG,
§ 6b, Rn. 110; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 70; a.A. vertritt u.a. LG Det-
mold, wenn es die Erfiillung der Kennzeichnung als formelle Voraussetzung rechtma-
Riger Videotliberwachung gem. § 6b BDSG bezeichnet, LG Detmold, Urt. v. 8.7.2015
(10 S 52/15), ZD 2015, 530 (531).

Vgl. Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 311.

1299 VG Ansbach, Urt. v. 12.8.2014 (AN 4 K 13.01634), SVR 2015, 235 (238 f.); Lang,
Private Videoiiberwachung im offentlichen Raum, 2008, S.314; Scholz, in: Simitis,
BDSG, § 6b, Rn. 110; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 70.

1296

1298
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erh6ht.*® Diese Folge diirfte fiir die Nutzer von Smartglasses jedoch
geringer erscheinen, als sich offen dem Argwohn Dritter auszusetzen.'*"!

dd) Zulassigkeit der Verarbeitung und Nutzung von nach § 6b Abs. 1
BDSG erhobenen Daten

Die Zulissigkeit der Verarbeitung und Nutzung der nach § 6b Abs. 1
BDSG erhobenen Daten muss gem. § 6b Abs. 3 BDSG fiir sich gesondert
gepriift werden.'**> Da die weiteren Verwendungsphasen nur im Rahmen
des urspriinglichen Zwecks erfolgen diirfen, miissen sie durch das fiir die
Beobachtung festgelegte berechtigte Interesse gerechtfertigt werden.'**
Die Anderung des Zwecks ist gem. § 6b Abs. 3 Satz 2 BDSG auf eine
erforderliche Ubermittlung der Daten an staatliche Stellen zu Zwecken
der Gefahrenabwehr oder Strafverfolgung beschriankt.!*%*

Folglich muss gem. § 6b Abs. 3 Satz 1 BDSG wie im Fall der Erhebung
nach Abs. 1 gepriift werden, ob die Verarbeitung und Nutzung der mittels
Smartglasses erhobenen Daten erforderlich ist und keine Anhaltspunkte
bestehen, dass schutzwiirdige Interessen der Betroffenen iiberwiegen.!**
Als berechtigtes Interesse kommt an dieser Stelle praktisch nur die medi-
zinisch indizierte Nutzung in Frage, die z.B. der Erkennung von Personen
oder Objekten zur Unterstiitzung sehbeeintrachtigter Personen dient. Fiir
die zuldssige Abschreckung von potenziellen Angreifern ist im Regelfall
keine weitere Verwendung von Daten erforderlich, es sei denn, die Situa-
tion rechtfertigt eine Ubermittlung der Daten in einem Live-Stream an
Dritte, die z.B. als Zeugen dienen sollen. Dasselbe gilt, wenn die Gefah-
renabwehr oder Verfolgung von RechtsverstdRen eine Ubermittlung von
Aufnahmen an zustidndige staatliche Stellen erforderlich macht.'?%

Anderungen gegeniiber einer zuldssigen Erhebung von Daten k&nnen
sich dann ergeben, wenn die Beeintridchtigung der Interessen Betroffener
z.B. durch die Art und Dauer der Speicherung oder Verbreitung der erho-

1390 Vol. ausfiihrlich zum Personenbezug von Daten unten, F II. 1. d) bb) (2) (¢), S. 214;
Lachenmann/Schwiering, NZV 2014, S. 291 (293); Zscherpe, in: Taeger/Gabel, BDSG, § 6b,
Rn. 70.

B30l ygl. EIV. 1. g) cc), S. 157.

1392 Duhr w.a., DuD 2002, S. 1 (29); Scholz, in: Simitis, BDSG, § 6b, Rn. 113; Zscherpe, in:
Taeger/Gabel, BDSG, § 6b, Rn. 73.

1303 Scholz, in: Simitis, BDSG, § 6b, Rn. 115.
1304 Ebenda, § 6b, Rn. 124.

1395 Duhr w.a., DuD 2002, S. 1 (29); Scholz, in: Simitis, BDSG, § 6b, Rn. 116; Zscherpe, in:
Taeger/Gabel, BDSG, § 6b, Rn. 77 f.

1306 Dje Ubermittlung zu diesen Zwecken wire ohnehin gem. § 6b Abs. 3 Satz 2 BDSG
zuldssig; Lang, Private Videoiliberwachung im offentlichen Raum, 2008, S. 322; Scholz,
in: Simitis, BDSG, § 6b, Rn. 124; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 74 f.
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benen Daten steigt. Z.B. wire eine Verbreitung oder Veroffentlichung von
Aufnahmen fiir die Rechtsdurchsetzung grundsitzlich nicht erforder-
lich.**7 Ebenso sind der Umfang und die Dauer der Speicherung der er-
hobenen Daten relevant, sodass z.B. situationsgebundene Auslésemecha-
nismen mit einem Ringspeicher, bei dem die Sekunden vor dem Ausldse-
vorgang (sog. ,Voralarmbilder”) gespeichert werden, im Vergleich zu
einer dauerhaft laufenden Aufnahme weniger beeintrichtigend sind.'*%

ee) Loschung von Daten gem. § 6b Abs. 5 BDSG

Nach § 6b Abs. 5 BDSG sind die personenbezogenen Daten unverziiglich
zu l6schen, sobald sie zur Verfolgung der urspriinglichen Zwecke nicht
mehr erforderlich sind oder schutzwiirdige Interessen der Betroffenen
einer weiteren Speicherung entgegenstehen.’*® Die Ldschung erfordert
also eine Priifung des angefallenen Foto- oder Videomaterials, die einzel-
fallbedingt ist und je nach Ansicht innerhalb von 24 bis 48 Stunden ver-
langt oder gar erst nach zehn Tagen fiir praktikabel gehalten wird."*'° Bei
der berechtigten Erhebung der Daten als Beweismittel wird die L6schung
zumindest so lange nicht erforderlich sein, wie die Aufnahmen fiir die
Rechtsverfolgungszwecke bendtigt werden.!*!!

Fiir den Loschungsvorgang bestehen keine gesetzliche Vorgaben, wobei
jedoch beachtet werden muss, dass scheinbar geléschte Daten in vielen
Fillen aus Datentrigern wiedergewonnen werden kénnen und eine wirk-
same Loschung generell das Uberschreiben der alten Datenfragmente mit
neuen Daten erforderlich macht.’*'* Ein solches Verfahren ist bei Smart-
glasses nicht zu erwarten, da diese wie grundsdtzlich alle Computergerite
die Daten zuerst aus dem Systemindex entfernen und nach und nach mit
anderen Daten iiberschreiben.'*!?

1307

Vgl. Lang, Private Videoiliberwachung im o6ffentlichen Raum, 2008, S. 325 f.; Scholz, in:
Simitis, BDSG, § 6b, Rn. 122.

3% Zu sog. "Black Box"-Systemen, LG Heilbronn, Urt. v. 17.2.2015 (I 3 S 19/14), ZD 2015,
233 (Rn. 17); Balzer/Nugel, NJW 2014, S. 1622 (1623 f.); Lang, Private Videoiiberwa-
chung im offentlichen Raum, 2008, S. 325 f.; Scholz, in: Simitis, BDSG, § 6b, Rn. 119.

Wurden die Daten unberechtigt erhoben, ergibt sich die Pflicht zu deren Loschung
unmittelbar aus § 35 Abs. 2 Nr. 1 BDSG; Golla/Herbort, GRUR 2015, S. 648 (650).

1310 OVG Liineburg, Urt. v. 29.9.2014 (11 LC 114/13), NJW 2015, 502 (508); Lang, Private
Videotiiberwachung im offentlichen Raum, 2008, S. 330; Scholz, in: Simitis, BDSG, § 6b,
Rn. 140 f.; zehn Tage lt. Taeger, ZD 2013, S. 571 (577); Zscherpe, in: Taeger/Gabel,
BDSG, § 6b, Rn. 97.

B Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 93.

1312 BT-DrS. 14/5793, S. 63.

313 Weichert, in: Kilian/Heussen, Computerrecht, 1. Abschn., Teil 13, Mat.Allg.Daten-
schutzR, VIII. Rn. 103.

1309
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Neben einer unsicheren Loschung besteht fiir Betroffene die Gefahr,
dass deren Daten bereits auf einen Cloud-Speicher transferiert worden
sind. Aus diesem Grund muss der Nutzer von Smartglasses die wirksame
Loschung der widerrechtlich erhobenen Daten schriftlich nachweisen.'!*

ff) Hinweispflicht gem. § 6b Abs. 4 BDSG

§ 6b Abs. 4 BDSG bestimmt, dass die Betroffenen entsprechend §§ 19a,
33 BDSG {iber eine Datenverarbeitung oder Nutzung informiert werden
miissen, sobald durch Videoiiberwachung erhobene Daten ihnen zuge-
ordnet werden. Die Zuordnung muss jedoch tatsdchlich erfolgt und nicht
nur moglich sein, da sich ansonsten eine Identifizierungspflicht ergeben
wiirde.”"> In diesem Fall muss die betroffene Person iiber die Speicherung
oder Nutzung, die Art der Daten, den Zweck ihrer Erhebung, die Verar-
beitung und die Nutzung sowie die Identitdt der verarbeitenden Stelle
und etwaige Ubermittlungen unterrichtet werden. Eine Mitteilungspflicht
kann jedoch in den im § 33 Abs. 2 Satz 1 BDSG genannten Fillen ausge-
schlossen sein. Bei der Nutzung von Smartglasses kommt insbesondere
die Nr. 7 a) zum Tragen, die eine Benachrichtigung entfallen ldsst, wenn
die Daten aus allgemeinen Quellen entnommen sind und eine Benachrich-
tigung wegen der Vielzahl der betroffenen Fille unverhdltnismil3ig wire.

Uber die Reichweite des Begriffs einer allgemeinen Quelle herrscht kei-
ne Einigkeit. Nach einer Ansicht ist die verfassungsrechtliche Bedeutung
mal3geblich und umfasst solche Quellen, die nach ihrer technischen Aus-
gestaltung und Zielsetzung sich dazu eigenen, einem individuell nicht
bestimmbaren Personenkreis Informationen zu vermitteln."*'® Dazu geho-
ren insbesondere der offentliche Raum und die Beobachtung von Perso-
nenmerkmalen, die ,,im sozialen Umgang typischerweise nicht verborgen
werden und im Wege der menschlichen Wahrnehmung ohne weiteres zu
verarbeiten sind“.’*!” D.h., die der rdumlichen Privatsphire zugeordneten
Bereiche oder private Informationen stellen grundsitzlich keine allgemein
zuginglichen Quellen dar.'*'® Nach einer strengen Ansicht konnen Perso-
nen dagegen grundsitzlich keine allgemeine Informationsquelle sein und
ihr Aufenthalt im 6ffentlichen Raum dient nicht dazu, einem nicht indivi-
duell bestimmten Personenkreis Informationen iiber sich zu vermit-
teln.”*"® Als vermittelnder Ma3stab kommt die im § 23 Abs. 2 KUG kodi-

1314 Vgl. OLG Frankfurt a.M., Beschl. v. 22.5.2006 (11 W 13/06), GRUR-RR 2007, 30 f.
B15 Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 316.
1316 ygl. EIL 1. a) bb), S. 139.

B17 Vgl. E 1IL. 1. a) bb), S. 139; Lang, Private Videoiiberwachung im offentlichen Raum,
2008, S. 318 ft.

B18 Vel EIIL 1. a) bb), S. 139; Ebenda ff.
1319 Scholz, in: Simitis, BDSG, § 6b, Rn. 136.
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fizierte Wertung in Frage, wonach Menschen nur als Beiwerke oder im
Zusammenhang mit Ereignissen der Zeitgeschichte sowie als Teil von
Versammlungen, Aufziigen und dhnlichen Vorgingen abgebildet werden
diirfen. Dagegen kann nicht angenommen werden, dass sich heutzutage
jede Person im offentlichen Raum mit der Erfassung durch Videokameras
einverstanden erklart.!*?°

Ferner ist die Ausnahme des § 33 Abs. 2 Satz 1 Nr. 7 a) BDSG ohnehin
durch den Grundsatz eingeschrédnkt, dass die Benachrichtigung wegen der
Vielzahl der Fille unverhiltnismillig sein miisste. Eine Vielzahl der Fille
ist jedoch nicht zu erwarten, da die Zuordnung der Daten zu bestimmten
Personen i.d.R. nicht hiufig passieren bzw. in Gefahrensituationen fiir
etwaige Angreifer erkennbar sein wird."**! Nur dann kann die Verletzung
der Hinweispflicht gem. § 6b Abs. 4 BDSG mit einem Buf3geld gem. § 43
Abs. 1 Nr. 8 BDSG geahndet werden. Die fehlende Unterrichtung kann
jedoch keinen Schadensersatzanspruch der Betroffenen begriinden, da die
Hinweispflicht keine Zuldssigkeitsvoraussetzung fiir erlaubnispflichtige
Mafnahmen ist.!3??

e) Unzulassigkeit der Videouberwachung mithilfe von Smartglasses

Die typische und alltidgliche Nutzung von Smartglasses im offentlichen
Raum stellt im Ergebnis unabhidngig von der konkreten Art der Nutzung
eine Videoiliberwachung i.S.d. § 6b Abs. 1 BDSG dar. Der Grund liegt
darin, dass auf die objektive Wirkung der Smartglasses abzustellen ist, die
aus der Sicht der Betroffenen jederzeit zu Zwecken der Aufzeichnung
eingesetzt werden konnten. Zwar moégen die Nutzer von Smartglasses nur
in Ausnahmefillen Aufzeichnungen von Menschen erstellen wollen. Je-
doch werden sie praktisch jederzeit Aufnahmen erstellen oder das Ge-
schehen mittels Live-Streamings {ibertragen konnen, was dazu fiihrt, dass
die Betroffenen sich dhnlich wie bei traditionellen Uberwachungskameras
der Entscheidungsgewalt der Nutzer von Smartglasses ausgeliefert fiihlen
diirften.

Eine derartige Videoiliberwachung wird wegen ihrer durch Intranspa-
renz, Streubreite, Anlasslosigkeit sowie Gefahr von Summierungseffekten
begriindeten Eingriffsintensitit nur in dullersten Ausnahmefillen als
letztes Mittel zur Abwehr von erheblichen Gefahren oder Verfolgung der
sich aus ihnen ergebenden Rechtsverstolle in punktuellen Situationen
zuldssig sein. Als weitere Ausnahmen kommen eine ebenfalls nur in Aus-

1320 A A. im Hinblick auf den StraBenverkehr, AG Miinchen, Beschl. v. 13.8.2014 (345 C
5551/14), BeckRS 2014, 16291.

1321 Lang, Private Videoiliberwachung im offentlichen Raum, 2008, S. 320.
1322 Ebenda, 341 f.
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nahmefillen denkbare medizinisch indizierte Nutzung oder der Einsatz an
abgelegenen Orten, an denen mit der Erfassung von Menschen nicht zu
rechnen ist, in Betracht. In diesen Fillen wird jedoch bereits eine rein
personliche und familidre Nutzung anzunehmen sein, die gem. § 1 Abs. 2
Nr. 3 BDSG die Anwendbarkeit des § 6b BDSG entfallen ldsst. Dariiber
hinaus wird dieser Anwendungsausschluss aufgrund der vorstehend ge-
schilderten Einschiichterungswirkung von Smartglasses nicht einschligig
sein. Demzufolge wird die Nutzung von Smartglasses im Offentlichen
Raum im Regelfall eine gem. § 6b BDSG unzulédssige Videoiiberwachung
darstellen.

f) Verhaltnis des § 6b Abs. 1 BDSG zu anderen Vorschriften

Aufgrund der Feststellung, dass die Nutzung von Smartglasses im 6ffent-
lichen Raum sowie die Verwendung der hierbei erhobenen personenbezo-
genen Daten praktisch immer dem Regelungsbereich des § 6b BDSG
unterfallen wird, stellt sich die Frage, ob und in welchem Umfang andere
Vorschriften daneben einschligig sein konnen. Diese Frage ldsst sich
jedoch nicht einfach beantworten, da das Verhiltnis des § 6b BDSG zu
anderen in vergleichbaren Konstellationen in Frage kommenden Regelun-

gen sehr komplex ist und einer sorgfiltigen Einzelfallbetrachtung be-
darf.!3??

Innerhalb des Regelungsbereichs des BDSG ist der § 6b BDSG im Fall
der Videoiiberwachung im offentlichen Raum spezieller gegeniiber ande-
ren Erlaubnisnormen der Datenverarbeitung durch nicht 6ffentliche Stel-
len gem. §§ 28 bis 32 BDSG."*** Im Verhiltnis zu Regelungen auflerhalb
des BDSG ergibt sich aus § 1 Abs. 3 Satz 1 BDSG, dass diese § 6b BDSG
verdrangen konnen, wenn sie in dem zu beurteilenden Fall als spezieller
anzusehen sind.’** Da die Kriterien fiir einen derartigen Vorrang nicht
vorgegeben sind, miissen sie, wie z.B. im Fall der Vorschriften der
§§ 22 ff. KUG, anhand des Sinns und Zwecks einschldgiger Vorschriften
beurteilt werden."**® So soll das KUG bei Verbreitung und Zurschaustel-
lung von Personenabbildungen einschligig sein, wihrend die Herstellung

1323 Gola/Schomerus, BDSG, § 6b, Rn. 4; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 5; auf der
Ebene der Auslegung der Tatbestandsmerkmale einzelner Vorschriften besteht dagegen
kein Konkurrenzverhiltnis, so dass insbesondere die durch unterschiedlichen Ge-
richtsbarkeiten entwickelten Grenzen und Grundlagen der Videoiiberwachung, generel-
le Geltung entfalten, Lang, Private Videoiiberwachung im offentlichen Raum, 2008,
S. 343.

Gola/Schomerus, BDSG, § 6b, Rn. 4; Lang, Private Videoiliberwachung im o6ffentlichen
Raum, 2008, S. 332; Scholz, in: Simitis, BDSG, § 6b, Rn. 64 f.

1325 Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 5.

1326 [ achenmann/Schwiering, NZV 2014, S. 291 (293); Zscherpe, in: Taeger/Gabel, BDSG, § 6b,
Rn. 12.

1324

232



Datenschutzvorschriften

und iibrige Verwendung der Abbildungen (wozu z.B. eine Verarbeitung
zur Erzeugung einer Augmented Reality zu zdhlen wire) dem § 6b BDSG
zugeordnet wird.’*”” Im Ubrigen wird § 6b BDSG als eine neben anderen
Bereichsvorschriften anzuwendende Komplementirvorschrift betrachtet,
wenn es um die Geltendmachung von Rechten Betroffener im Rahmen
einer Abwehr von Videotiberwachungsma3nahmen geht.'3%

2. Andere Erlaubnistatbestande des BDSG

Die Nutzung von Smartglasses durch Privatpersonen eroffnet zwar gem.
§ 27 Abs. 1 Nr. 1 BDSG die Anwendbarkeit der Erlaubnisvorschriften des
§ 28 Abs. 1 Satz 1 BDSG, jedoch werden diese im Regelfall von der spezi-
elleren Regelung des vorliegend einschlidgigen § 6b BDSG verdringt.!**
Damit scheidet eine Nutzung von Smartglasses auf Grundlage gesetzli-
cher Erlaubnistatbestinde des BDSG im Regelfall aus, weswegen der
verbleibenden Moglichkeit einer Einwilligung der Betroffenen gem. §§ 4
Abs. 1, 4a BDSG besondere Beachtung geschenkt werden muss.

a) Erlaubnistatbestande des § 28 Abs. 1 Satz 1 BDSG

Die Vorschriften des § 28 Abs. 1 Satz 1 BDSG koénnen zur Anwendung
gelangen, wenn die Nutzung von Smartglasses keine Beobachtung dar-
stellt, z.B. weil diese dhnlich wie Smartphones oder Fotokameras lediglich
punktuell eingesetzt wiirden.'**® Hierbei wiirde es sich jedoch zum einen
um keine typische Nutzung von Smartglasses handeln.**! Zum anderen
wiirde es sich bei vereinzelten Schnappschiissen, sofern diese nicht als
Beweismittel dienen sollen, um eine typische personliche und familidre
Nutzung handeln, die aus dem Regelungsbereich des BDSG ohnehin gem.
§ 1 Abs. 2 Nr. 3 BDSG ausgenommen wire. '3

An eine Heranziehung des § 28 Abs. 1 Satz 1 BDSG wire allenfalls im
Fall einer nicht optisch-elektronischen Erhebung personenbezogener
Daten, z.B. bei rein akustischer Aufzeichnung, zu denken. Jedoch ist zu
beachten, dass § 6b BDSG bei der Nutzung von Smartglasses vor allem
aufgrund der objektiv gegebenen und unabhingig von einer tatsidchlich
stattfindenden Videoiliberwachung einschlédgig ist.!*** D.h., auch wenn

1327 Vgl. LG Heilbronn, Urt. v. 17.2.2015 (I 3 S 19/14), ZD 2015, 233; Balzer/Nugel, NJW
2014, S. 1622 (125); Golla/Herbort, GRUR 2015, S. 648 (651); Lachenmann/Schwiering,
NZV 2014, S. 291 (293); Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 12.

1328 BT-DrS. 14/4329, S. 38; Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 5.
1329 Vol FIL 1. ), S. 225.

1330yl FIL 1. d) aa) (2), S. 205.

1331yl BIIL S. 35.

1332 Vol F1IL. 1. ¢) cc) (2) (e), S. 201.

1333yl FIL 1. d) aa) (2), S. 205.
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lediglich eine Audioaufzeichnung erstellt wird, wird sie als Bestandteil der
Videoiiberwachung nach den MaRstiben des § 6b BDSG zu beurteilen
sein.’®** Ansonsten konnte die Vorschrift des § 6b BDSG einfach umgan-
gen werden, obwohl sich das Eingriffspotenzial der Videoiiberwachung
mit der zusdtzlichen Informationsdichte aufgrund der Erhebung von akus-
tischen, Standort- oder sonstigen Daten steigert.'**

Eine Anwendung des § 28 Abs. 1 Satz 1 BDSG kidme ferner in Betracht,
wenn die Voraussetzungen des § 6b BDSG als nicht erfiillt anzusehen
wiren. Z.B. wandte das AG Nienburg im Fall einer Aufzeichnung des
Verkehrsgeschehens mittels einer Dashcam den § 28 Abs. 1 Satz 1 Nr. 1
BDSG an, da es den § 6b BDSG bei mobiler Videoiiberwachung als nicht
einschlidgig ansah.®*® Ein solcher Riickfall ist jedoch nicht notwendig,
wenn wie im Rahmen dieser Untersuchung auch die mobile Videotiber-
wachung dem § 6b BDSG zugeordnet wird. Ferner stehen auch die bei der
privaten Nutzung einschligigen Zulissigkeitstatbestinde des § 28 Abs. 1
Satz1 Nr.2 und 3 BDSG unter dem Vorbehalt entgegenstehender
schutzwiirdiger Interesse des Betroffenen. D.h., die hohe Eingriffswirkung
von Smartglasses wird entsprechend § 6b BDSG im Regelfall auch im
Rahmen der Vorschriften des § 28 Abs. 1 BDSG der Zuldssigkeit ihrer
Nutzung entgegenstehen.

b) Einwilligung nach 88 4 Abs. 1, 4a BDSG

Die Priifung des § 6b BDSG zeigte, dass eine gesetzliche Erlaubnis der
Nutzung von Smartglasses praktisch nicht moglich ist und es daher bei
dem Verbot ihrer Nutzung im offentlichen Raum gem. § 4 Abs. 1 BDSG
bleibt. Vor diesem Hintergrund verbleibt lediglich die Moglichkeit,
Smartglasses mit der Einwilligung von Betroffenen gem. §§ 4 Abs. 1, 4a
BDSG zu nutzen. Der Einwilligungstatbestand des § 4a BDSG stellt eine
Umsetzung des Art. 7 lit. a) der EG-DSRL dar, die laut Art. 2 lit. h) der
EG-DSRL eine Einwilligung als ,jede Willensbekundung, die ohne
Zwang, fiir den konkreten Fall und in Kenntnis der Sachlage erfolgt und
mit der die betroffene Person akzeptiert, dass personenbezogene Daten,
die sie betreffen, verarbeitet werden“, definiert.

1334 Vgl. Scholz, in: Simitis, BDSG, § 6b, Rn. 64 f.
1335 Vgl. Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 17.

1336 Das Gericht wandte § 28 Abs. 1 Satz 1 Nr. 1 BDSG an, da es in dem Festhalten einer
verkehrsgefdhrlichen Lage eine Nutzung der Dashcam im Rahmen eines rechtsge-
schiftlichen Verhiltnisses, nimlich der Schadensminderung im Rahmen des Versiche-
rungsverhiltnisses, sah, AG Nienburg, Urt. v. 20.1.2015 (4 Ds 155/14, 4 Ds 520 Js
39473/14 (155/14)), BeckRS 2015, 07708.
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aa) Freie Entscheidung der einwilligenden Person

Entsprechend dem Ergebnis der verfassungsrechtlichen Priifung kommt
eine Einwilligung nur dann in Frage, wenn die Betroffenen sich dabei
nicht der durch die Menschenwiirde gem. Art. 1 Abs. 1 GG geschiitzten
Subjektsqualitit begeben.**” Diese Vorgabe findet sich in der Vorausset-
zung einer gem. § 4a Abs. 1 Satz 1 BDSG auf freier Entscheidung beru-
henden Einwilligung wieder.

(1) Kein unmittelbarer oder mittelbarer Zwang

Eine freiwillige Einwilligung setzt voraus, dass die Betroffenen eine echte
Wabhl treffen, d.h. im Zuge der Einholung der Einwilligung nicht vor voll-
endete Tatsachen gestellt werden und eine realistische Mdoglichkeit zur
Verweigerung oder zum Widerruf der Einwilligung haben, ohne hierdurch
Nachteile zu erleiden.!**® Hiermit sind nicht nur Zwangssituationen ge-
meint, in denen Gewalt angedroht wird, sondern auch solche, in denen
sich die Betroffenen in einer Situation befinden, die sie faktisch dazu
zwingt, sich mit der Datenverarbeitung einverstanden zu erkldren.!?*
Auch mittelbare Zwinge, z.B. ein sozialer Druck, dem sich eine Person
nicht entziehen kann, kénnen die Freiwilligkeit ausschlieBen."**® Ein
solcher Zwang ist vor allem dann anzunehmen, wenn es der Person nicht
zuzumuten ist, sich der Teilnahme am gesellschaftlichen Leben wegen
mangelnder Einwilligung zu entziehen.**' Solche Fille kommen jedoch
weniger bei typischem privatem Einsatz von Smartglasses, sondern eher
in besonderen Konstellationen, wie dem Arbeitsumfeld oder im Rahmen
von Veranstaltungen, in Frage.

(2) Bewusstsein der Tragweite und Bestimmtheit der Einwilligung

Eine auf freier Entscheidung basierende Einwilligung setzt voraus, dass
die einwilligende Person sich der vollen Tragweite der Einwilligung be-
wusst ist, also deren Umfang und deren Folgen abschitzen kann.'**> Denn
nur wenn ihr die Folgen ihres Verhaltens bekannt sind, kann ihre Ent-
scheidung als autonom bezeichnet werden. Daher miissen der einwilli-

1337 Vel. E1L. 2. d) aa), S. 134; Taeger, in: Taeger/Gabel, BDSG, § 4a, Rn. 5.

1338 Art. 29-Datenschutzgruppe, Arbeitspapier iiber eine gemeinsame Auslegung des

Artikels 26 Absatz 1 der Richtlinie 95/46/EG vom 24. Oktober 1995, WP 114, 2093-
01/05/DE, 2005, S. 13; Gola/Schomerus, BDSG, § 4a, Rn. 19.

1339 Gola/Schomerus, BDSG, § 4a, Rn. 22; Simitis, in: Simitis, BDSG, § 4a, Rn. 21, Fn. 62.

1340 Moncke, DuD 2015, S. 617 (621); Simitis, in: Simitis, BDSG, § 4a, Rn. 62 ff.; Taeger, in:
Taeger/Gabel, BDSG, § 4a, Rn. 55.

B34 Vel. Moncke, DuD 2015, S. 617 (621); Schmitt Glaeser, ZRP 2000, S. 395 (399).

13%2 Vol. E II. 2. d) bb), S. 135; Gola/Schomerus, BDSG, § 4a, Rn. 25; Simitis, in: Simitis,
BDSG, § 4a, Rn. 20.
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genden Person z.B. auch die Risiken des Datenumgangs, in den sie einwil-
ligt, bekannt sein."**

Bereits dieser Punkt stellt die Einwilligung in die Erfassung durch
Smartglasses vor erhebliche Probleme. Denn die Einwilligenden miissten
die Art, den Umfang als auch den Zweck sowie mogliche Folgen der Be-
obachtung durch Smartglasses kennen und verstehen."*** Die erste Hiirde
wiirde bereits darin bestehen, dass die Einwilligenden die Smartglasses
als solche sowie deren mogliche Funktionen erkennen miissten. Davon ist
gegenwdrtig nicht auszugehen, denn alleine, dass Smartglasses als neuar-
tige und sich von einer typischen Korrekturbrille unterscheidende Vor-
richtung erkannt werden, bedeutet nicht, dass auch deren technischer
Hintergrund erfasst wird.

Die hohen Anforderungen an die Erkennbarkeit von Smartglasses wer-
den zudem dadurch gesteigert, dass auch deren konkrete Nutzung fiir die
Einwilligenden erkennbar sein muss."** Ein diffuses Gefiihl, dass eine Art
der Erfassung stattfinden konnte, oder ein Schitzen ,,ins Blaue hinein“ ist
zu pauschal und nicht ausreichend.’*® Es wird daher zu fragen sein, mit
welcher Art der Nutzung der Smartglasses die Einwilligenden rechnen
mussten. Z.B. koénnten Betroffene bei hinreichender Verbreitung von
Augmented-Reality-Funktionen davon ausgehen, dass sie fiir deren Zwe-
cke als Objekte im physischen Raum registriert werden. Dagegen miissten
sie nicht davon ausgehen, dass ihre Abbildung dauerhaft gespeichert,
verbreitet, verdffentlicht, an Dritte live iibertragen oder biometrisch aus-
gewertet werden.!**

Ferner miissen sich die Betroffenen auch der Risiken der Erfassung
durch Smartglasses bewusst sein. Hierzu gehort, dass den Einwilligenden
die Moglichkeit der informatorischen Auswertung ihrer Aufnahmen, z.B.
einer biometrischen Erkennung, bekannt sein muss. Zu bedenken ist
auch, dass die Ubermittlung der erfassten Daten an Dritte, vor allem in
Linder ohne ein entsprechendes datenschutzrechtliches Schutzniveau,
und fehlende Kenntnis, wie diese Daten verarbeitet werden kdnnen, sowie

13%3 Art. 29-Datenschutzgruppe, Arbeitspapier {iber eine gemeinsame Auslegung des

Artikels 26 Absatz 1 der Richtlinie 95/46/EG vom 24. Oktober 1995, WP 114, 2093-
01/05/DE, 2005, S. 14.
134 Vgl. Gola/Schomerus, BDSG, § 4a, Rn. 26 f.
1345 Vgl. Simitis, in: Simitis, BDSG, § 4a, Rn. 21; Taeger, in: Taeger/Gabel, BDSG, § 4a, Rn. 30.
134 Lang, Private Videoliberwachung im offentlichen Raum, 2008, S. 198.

1347 Vgl. E1L 2. d) bb), S. 135.
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die Unmoglichkeit, sich nachtriglich dagegen zu wehren, eine Einwilli-
gung zumindest nach mancher Ansicht, generell ausschliefen kénnte.!3*8

(3) Einwilligungsfahigkeit

Eine freie Entscheidung der Einwilligenden setzt voraus, dass diese iiber
die notwendigen geistigen Fihigkeiten verfligen, um die Tragweite der
Einwilligung tiberblicken zu kénnen."** Bei der Nutzung von Smartglas-
ses im Offentlichen Raum ist davon auszugehen, dass hdufig auch minder-
jahrige Personen erfasst werden, denen nur eine durch den Grad ihrer
geistigen Reife beschrinkte Einwilligungsfihigkeit zugestanden wird."**°
Unabhingig von der Frage, ab wann eine fiir die Einwilligungsfahigkeit
notige geistige Reife vorliegt, muss ohnehin davon ausgegangen werden,
dass hiufig auch Minderjihrige unter den diskutierten Grenzen von 15
oder 16 Jahren erfasst werden.'*! Vor dem Hintergrund der vorstehend
geschilderten Risiken der Verbreitung und Veroffentlichung der durch
Smartglasses erhobenen Daten werden zudem sehr hohe Anforderungen
an die Einwilligungsfdhigkeit der Minderjdhrigen zu fordern sein, die in
Zweifelsfillen eher fiir deren Fehlen sprechen werden.'*** Neben den
Minderjihrigen kann die Einwilligungsfihigkeit auch bei anderen Perso-
nen, wie z.B. stark Betrunkenen, fehlen.!3*?

134 Vol. EuGH, Urt. v. 6.10.2015 (C-362/14), MMR 2015, 753; eine Einwilligungsmog-
lichkeit gem. § 4c Abs. 1 Nr. 1 BDSG vor dem Hintergrund des Urteils des EuGH zum
Datentransfer in die USA verneinend, ULD, Positionspapier des ULD zum EuGH Urteil
vom 6.10.2015, 2015, https://www.datenschutzzentrum.de/uploads/internationales/
20151014_ULD-Positionspapier-zum-EuGH-Urteil.pdf (18.10.2015), S. 3; vgl. Taeger,
in: Taeger/Gabel, BDSG, § 4a, Rn. 15.

1349 OLG Frankfurt a.M., Urt. v. 21.1.1987 (21 U 164/86), NJW 1987, 1087; Libertus, ZUM
2007, S. 621 (624).

1350 Gola/Schomerus, BDSG, § 4a, Rn. 2a; Wintermeier, ZD 2012, S. 210 (2012 ff.).

1351

Taeger, in: Taeger/Gabel, BDSG, § 4a, Rn. 29, Fn. 47; allenfalls als Orientierungspunkte
und Mindestgrenzen dienen die Regelungen der § 36 SGB I (wonach sozialrechtliche
Handlungsfihigkeit mit 15 Jahren festgelegt wird), § 40 Abs. 4 AMG (wonach Einwilli-
gungen in Arzneimitteltests das Alter von 16 Jahren voraussetzen) und § 2229 BGB
(der eine Eheschliefung ab Vollendung des 16. Lebensjahres erlaubt), vgl. OLG
Hamm, Urt. v. 20.9.2012 (4 U 85/12), K&R 2013, 53 (56); Gola/Schomerus, BDSG,
§ 4a, Rn. 25; Taeger, in: Taeger/Gabel, BDSG, § 4a, Rn. 29, Fn. 47.

Vgl. FII. 2. b) aa) (2), S. 229; zu beachten ist ferner, dass auch wenn die Einwilligung
durch die Erziehungsberechtigten abgegeben wird, die Minderjdhrigen im Rahmen ei-
ner "Doppelzustindigkeit" ihr widersprechen konnen, Libertus, ZUM 2007, S. 621
(624); von Zimmermann, Die Einwilligung im Internet, 2014, S. 152, 170 f.

135 Vol. EIL 2. d) bb), S. 135; OLG Frankfurt a.M., Urt. v. 21.1.1987 (21 U 164/86), NJW
1987, 1087.

1352
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(4) Sensible Daten

Werden besondere Arten personenbezogener Daten i.S.v. §3 Abs.9
BDSG erhoben, verarbeitet oder genutzt, muss ich die Einwilligung aus-
driicklich auf diese Daten beziehen.'*>* Zu diesen Daten gehéren insbe-
sondere mit der rassischen und ethnischen Herkunft oder der Gesundheit
Informationen, die durch Smartglasses erfasst werden kénnen.'*>* Aller-
dings ergibt sich aus Art. 8 Abs. 2 lit. e) der EG-DSRL, dass Daten, die
eine Person offenkundig offentlich macht, nicht als besonders sensibel
einzustufen sind. Folglich werden die Aufnahmen eines Gesichts im 0f-
fentlichen Raum keine besonders sensiblen Daten umfassen, sodass ein
gesonderter Hinweis nicht notwendig ist.”**® Das ist sachgerecht, denn
wer z.B. damit einverstanden ist, von einer ca. einen Meter entfernten
Kamera aufgenommen zu werden, wird im Regelfall erahnen, dass die
Aufnahme z.B. Krankheitssymptome in seinem Gesicht oder seine Ethnie
erfasst.

bb) Form der Einwilligung

Die Einwilligung bedarf gem. § 4a Abs. 1 Satz 3 BDSG i.V.m. §§ 125, 126
BGB grundsitzlich der Schriftform, um wirksam zu sein.'*” Die Schrift-
form soll nicht nur dem Nachweis der Einwilligung dienen, sondern hat
wegen der Warn- und Bedenkfunktion eine Schutzwirkung zugunsten der
Einwilligenden.'?>®

(1) Muandliche Einwilligung

Bei der typischen alltiglichen Nutzung von Smartglasses wird eine schrift-
liche Einwilligung eher die Ausnahme darstellen, genauso wie z.B. Nutzer
von Smartphones im Regelfall keine schriftliche Einwilligung einholen,
wenn sie eine Person fotografieren. Dies fiihrt nicht zwangsldufig zur
Unwirksamkeit der Einwilligung, da die Schriftform aufgrund besonderer
Umstidnde entfallen kann."**® Dementsprechend ist eine miindliche Ein-
willigungserkldrung moglich, wobei jedoch zu bedenken ist, dass sie auf-
grund ihres Ausnahmecharakters moglichst restriktiv auszulegen ist.'*%°

133¢ Vgl. Gola/Schomerus, BDSG, § 4a, Rn. 34.
13%5 Vgl. EIV. 1. ¢), S. 151.

135 Vel. Klar, Datenschutzrecht und die Visualisierung des offentlichen Raums, 2012,
S. 108.

1357 Simitis, in: Simitis, BDSG, § 4a, Rn. 26, 35; Taeger, in: Taeger/Gabel, BDSG, § 4a, Rn. 33.
1358 Simitis, in: Simitis, BDSG, § 4a, Rn. 33; Taeger, in: Taeger/Gabel, BDSG, § 4a, Rn. 33.

1359 Simitis, in: Simitis, BDSG, § 4a, Rn. 43.

1360 Vel. LG Darmstadt, Urt. v. 24.9.1998 (15 O 204/98), RDV 1999, 28; Simitis, in: Simitis,
BDSG, § 4a, Rn. 44 f.
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Angesichts des zumindest gegenwirtig hohen Umfangs der fiir eine
Einwilligung vorausgesetzten Aufkldrung der Betroffenen iiber Zweck, Art
und Umfang sowie Risiken ihrer Erfassung, erscheint es eher unwahr-
scheinlich, dass Nutzer von Smartglasses eine wirksame miindliche Ein-
willigung einholen und erst recht werden nachweisen kénnen.

(2) Schlussige Einwilligung

Neben einer miindlichen Einwilligung konnte auch eine konkludente
Einwilligung eingeholt werden, z.B. wenn eine Person sich bewusst in den
Erfassungsbereich einer Datenbrille hineinbegeben wiirde. Ob eine kon-
kludente Einwilligung zuldssig ist, ist aufgrund deren Ausnahmecharak-
ters gem. § 4a Abs. 1 Satz 3 BDSG umstritten.'*®! Jedoch gibt Art. 7 lit. a
der EG-DSRL keine Form vor, sodass eine konkludente Einwilligung
aufgrund der richtlinienkonformen Auslegung der Vorschrift moglich ist,
wenn sie ohne jeden Zweifel abgegeben wird.**> Konkludente Einwilli-
gungen kommen nur bei Vorliegen spezieller Umstinde in Frage, z.B.
wenn es auch im Sinne der einwilligenden Personen ist, die Einwilligung
moglichst schnell und zeitnah zu erkldren.*®® Erforderlich ist, dass ein
bestimmtes Verhalten in einem solchen Mal3e iiblich und geradezu selbst-
verstidndlich ist, dass entsprechend dem Grundgedanken der §§ 133, 157
BGB nach Treu und Glauben und mit Riicksicht auf die Verkehrssitte
verniinftigerweise nur von einer Einwilligung des Betroffenen ausgegan-
gen werden kann.'*** Insbesondere kann allein deshalb, weil ein Verhalten
verbreitet ist, nicht auf eine schliissige Einwilligung geschlossen werden,
wenn nicht zugleich festgestellt wird, dass in den beteiligten Kreisen ein
fehlender Widerspruch zugleich als eine Einwilligung gedeutet wird.'**
Dementsprechend erscheint die Wahrscheinlichkeit einer schliissig wirk-

1361 Bejahend, OLG Frankfurt a.M., Urt. v. 13.12.2000 (13 U 204/98), CR 2001, 294 (296);
Lang, Private Videoiliberwachung im offentlichen Raum, 2008, S. 333; Taeger, in: Tae-
ger/Gabel, BDSG, § 4a, Rn. 41; verneinend, BVerfG, Beschl. v. 23.2.2007 (1 BvR
2368/06), NVwZ 2007, 688 (690); Simitis, in: Simitis, BDSG, § 4a, Rn. 44.

Vgl. zur generellen Moglichkeit konkludenter Einwilligungen, BVerfG, Urt. v.
9.10.2002 (1 BvR 330/96 u. 1 BvR 348/9), BVerfGE 106, 28 (45); Lang, Private Video-
tiberwachung im o6ffentlichen Raum, 2008, S. 333; Piltz, Soziale Netzwerke im Internet,
2013, S. 133 ff.; so im Ergebnis Vulin, ZD 2012, S. 414 (417 f.); von Zimmermann, Die
Einwilligung im Internet, 2014, S. 63 ff.

1363 Buschbaum/Rosak, ZD 2015, S. 354 (356); Simitis, in: Simitis, BDSG, § 4a, Rn. 44.

1364 BVerfG, Urt. v. 9.10.2002 (1 BvR 330/96 u. 1 BvR 348/9), BVerfGE 106, 28 (45 f.);
mit Verweis auf BGH, Urt. v. 10.7.1991 (VIII ZR 296/90), BGHZ 115, 123 (126 ft.);
und BGH, Urt. v. 20.5.1992 (VIII ZR 240/91), NJW 1992, 2348 (2349); Go-
la/Schomerus, BDSG, § 4a, Rn. 2; Libertus, ZUM 2007, S. 621.

1365 BVerfG, Urt. v. 9.10.2002 (1 BvR 330/96 u. 1 BvR 348/9), BVerfGE 106, 28 (45 f.);
mit Verweis auf BGH, Urt. v. 8.6.1989 (I ZR 178/87), NJW 1989, 2820; und BGH, Urt.
v. 4.12.1992 (6 U 32/92), NJW-RR 1993, 753.
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sam erkldrten und nachweisbaren Einwilligung noch geringer als bei de-
ren miindlicher Erkldrung.

(3) Mutmalliche und stillschweigende Einwilligung

Der mdégliche Verzicht auf die Schriftform bezieht sich nur auf die Form
der Erkldrung, jedoch nicht auf das Vorliegen einer Einwilligung an
sich.*®® Eine mutmafRliche Erklirung wird daher nicht als Rechtferti-
gungstatbestand herbeigezogen werden konnen, da es auf die tatsdchliche
Willensbildung bei der betroffenen Person ankommt.'**” Ebenso wird eine
stillschweigende Erkldrung eines inneren Einverstindnisses nicht genii-
gen, da es ihr an einer Willenskundgebung nach aulen hin mangelt.'*%®

MutmalRliche und stillschweigende Einwilligungen sind jedoch von Fil-
len zu unterscheiden, in denen eine formgerechte Einwilligung im Hin-
blick auf einen konkreten Sachverhalt abgegeben wurde und dieser Sach-
verhalt unverdndert fortdauert.’*®® In diesem Fall geht es jedoch weniger
um die Frage der Form der Einwilligung als um ihre Reichweite oder
Wiederholung in der Zukunft."?”°

cc) Nutzung von Smartglasses bei Veranstaltungen

Aufgrund der strengen gesetzlichen Anforderungen und sozialen Vorbe-
halte ist damit zu rechnen, dass Smartglasses nur innerhalb beschriankter
raumlicher Bereiche eingesetzt werden. Vorstellbar sind z.B. Veranstal-
tungen, innerhalb derer die Nutzung von Smartglasses ausdriicklich er-
laubt wird. In Frage kommen z.B. Sportveranstaltungen, Konzerte, Mes-
sen, Museen, Geschiftsstitten, Biiros oder Freizeitlokalititen wie Bars
oder Clubs, aber auch rdumlich offene Bereiche, wie z.B. ein Strandab-
schnitt.”*”! Bei derartigen Veranstaltungen koénnte z.B. ein Schild am
Eingang aufgehidngt werden, das darauf hinweist, dass innerhalb des Ver-
anstaltungsbereichs Smartglasses verwendet werden diirfen und die sich
innerhalb des Bereichs aufhaltenden Besucher sich mit dem Einsatz von

1366 Simitis, in: Simitis, BDSG, § 4a, Rn. 43.

1367 Vgl. Libertus, ZUM 2007, S. 621 (624); Simitis, in: Simitis, BDSG, § 4a, Rn. 44; Taeger, in:
Taeger/Gabel, BDSG, § 4a, Rn. 46; von Zimmermann, Die Einwilligung im Internet, 2014,
S. 93 ft.

1368 Simitis, in: Simitis, BDSG, § 4a, Rn. 44.
1369 Gola/Schomerus, BDSG, § 4a, Rn. 29a.
1370 Vgl. FII. 2. b) dd), S. 236.

1371 Vgl. Schleeh, Mit Google Glass und iPad im Museum - Augmented Reality, Schleeh.de,
http://schleeh.de/mit-google-glass-und-ipad-durch-das-museum-augmented-reality/
(18.10.2015).
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Smartglasses fiir Aufnahmen, Augmented Reality oder gar biometrische
Erfassung einverstanden erklidren.'*”?

Derartige Einwilligungen miissen jedoch zum einen die vorgenannten
Anforderungen an die Freiwilligkeit, Bestimmtheit und Form erfiillen."?”?
Das stellt die Veranstalter vor besondere Schwierigkeiten, da sie die Ein-
willigungen als Boten im Namen der sich vor Ort befindlichen Nutzer von
Smartglasses einholen und daher deren mogliche Nutzungen der Smart-
glasses abdecken miissten.*’* Die Wirksamkeit der Einwilligung wiirde
zudem voraussetzen, dass die Nutzer von Smartglasses sich an ihren
Umfang halten. Sind die Rdumlichkeiten nicht bis zur Kopthéhe der Men-
schen umziunt, muss zudem beachtet werden, dass die Einwilligungen
die Betroffenen aullerhalb dieser Stitten und Riaume umfassen konnten,
z.B. wenn Trédger von Smartglasses Menschen auf einem anderen Strand-
abschnitt oder auf der oOffentlichen Strale beobachten. Eine derartige
Erfassung wire nicht durch die rdumlich begrenzte Einwilligung gerecht-
fertigt.

Ferner ist zu fragen, ob allein das Betreten einer fiir die Nutzung von
Smartglasses zugelassenen Raumlichkeit als eine Einwilligung zu verste-
hen ist. Nach Ansicht des Bundesverfassungsgerichts stellt das Betreten
eines Teils des offentlichen Raums trotz Hinweisen auf Videoiiberwa-
chungsmalinahmen keine wirksame Einwilligung dar, da das Unterlassen
eines Protests gegen die MalRnahme ,nicht stets mit einer Einverstindnis-
erklirung gleichgesetzt werden kann“.’*”> Eine konkludente Handlung
soll dagegen zu einer Einwilligung fiihren konnen, wenn sie durch eine
aktive Handlung hinreichend gekennzeichnet ist."*”® So wird in Uberein-
stimmung mit der Entscheidung des Bundesverfassungsgerichts eine
hinreichende schliissige Erklarung der Einwilligung beim Betreten einer
Raumlichkeit, wie z.B. einer Diskothek oder eines Taxis, zumindest dann
angenommen, wenn zugleich deutlich gemacht wurde, dass das Betreten
dieser Rdume als eine Einwilligung in Videoiiberwachung aufgefasst
wird."*”” Dabei ist die Einwilligung nicht in einem fehlenden Widerspruch
gegen die Datenerfassung, sondern in der schliissigen Handlung des Be-
tretens der Riumlichkeit zu sehen.*”® Allerdings ist der Vorgang so zu

1372

Vgl. Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 334.
373 Vgl. BVerfG, Beschl. v. 23.2.2007 (1 BvR 2368/06), NVwZ 2007, 688 (690).

137¢ Vgl. Simitis, in: Simitis, BDSG, § 4a, Rn. 30 f.; Taeger, in: Taeger/Gabel, BDSG, § 4a,
Rn. 18.

1375 BVerfG, Beschl. v. 23.2.2007 (1 BvR 2368/06), NVwZ 2007, 688 (690).

1376 piltz, Soziale Netzwerke im Internet, 2013, S. 143 ff.

1377 Lang, Private Videoiliberwachung im offentlichen Raum, 2008, S. 334.

1378 Gola/Schomerus, BDSG, § 4a, Rn. 41.
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gestalten, dass die Betroffenen dhnlich wie im Fall einer schriftlichen
Einwilligung hinreichend Zeit haben, um die Tragweite ihrer Entschei-
dung zu wiirdigen, bevor sie den Bereich betreten.’*”® Dies wire nicht der
Fall, wenn die Personen z.B. in einer sich schnell bewegenden Men-
schenmenge an Schildern, die auf die Einwilligung in die Nutzung von
Smartglasses hinweisen, ,,verbeigeschleust” werden wiirden.'*°

Eine freie Entscheidung wire ferner anzuzweifeln, wenn deren Erfor-
dernis den Besuchern erst nach einer Anreise zu der Veranstaltung mitge-
teilt werden wiirde. In diesem Fall wire aufgrund der Vorbemiihungen,
wie des Erwerbs von Tickets, der Reservierung eines Termins und Anreise
sowie ggf. Verabredung mit Freunden, eine soziale Zwangslage der Teil-
nehmer anzunehmen. In einer solchen Zwangslage wire es nicht uniib-
lich, wenn die Personen ohne Riicksicht auf die Risiken zur Erkldrung
einer Einwilligung bewegt werden wiirden.*®! D.h., dass ein schliissiges
Handeln keine Einwilligung begriindet, wenn die einwilligende Person
faktisch keine Wahl hat, als den von der Einwilligung umfassten raumli-
chen Bereich aufzusuchen. Umgekehrt konnen linger vorab mitgeteilte
Informationen einen ausreichenden Uberlegungszeitraum bieten. Auf die
Schriftform der Einwilligung kann dagegen generell verzichtet werden, da
es unangemessen wire, sie von jedem Gast zu fordern, bevor er eine Lo-
kalitdt betritt.”*®* Ferner miissen die Grenzen der Einwilligungsfihigkeit
fiir Minderjdhrige beachtet werden, als auch dass die Einwilligung freiwil-
lig erfolgt.

D.h., auf eine Pflicht zur Einwilligung mit der Nutzung von Smartglas-
ses durch Dritte miisste bereits im Rahmen der Ankiindigung von Veran-
staltungen oder Einladungen zur Ortlichkeiten deutlich hingewiesen
werden, damit die Einwilligungen als freiwillig gelten und wirksam sind.
Dabei wiirde ein Hinweis in den AGB nicht ausreichen, da solche Einwil-
ligungen zumindest gegenwirtig nicht der Ublichkeit entsprechen und
eine iiberraschende und unwirksame Klausel gem. § 305c Abs. 1 BGB
darstellen wiirden; es sei denn eine derartige Einwilligungsklausel wire
aufgrund der Art der Veranstaltung zu erwarten (z.B. bei einer Technik-
messe).

1379 Vgl. FIL 2. b) bb), S. 231; Buschbaum/Rosak, ZD 2015, S. 354 (356).
1380 Ebenda.

1381 Lang, Private Videoliberwachung im o6ffentlichen Raum, 2008, S. 333; Taeger, in: Tae-
ger/Gabel, BDSG, § 4a, Rn. 56.

1382 Lang, Private Videoiiberwachung im 6ffentlichen Raum, 2008, S. 334.

242



Datenschutzvorschriften

dd) Zeitliche Dauer der Einwilligung

Die Einwilligung muss entsprechend § 4a Abs. 1 BDSG i.V.m. § 183 BGB
bereits vor dem Beginn der Datenerhebung oder -verwendung erklart
werden.*® Eine nachtrigliche Genehmigung gem. § 184 BGB lisst einen
datenschutzrechtlichen Verstof§ nicht nachtriglich entfallen.’*®* Sie kann
jedoch auf die Rechtsfolgen Einfluss haben und lidsst insbesondere in aller
Regel mogliche Schadensersatzanspriiche der Betroffenen entfallen.!?*

Die Reichweite der Einwilligung bemisst sich daran, ob und inwieweit
ein Sachverhalt, welcher der Einwilligung zugrunde gelegt wurde, unver-
dndert fortdauert.'*®® Dabei wird ausgehend von dem der Einwilligung
zugrunde gelegten Zweck, der Art und dem Umfang der Datenverarbei-
tung im Zeitpunkt der Abgabe der Einwilligung zu urteilen sein. Als Ma@3-
stab fiir die Auslegung der Einwilligung wird zu fragen sein, inwieweit die
Abweichung des Sachverhalts einen Eingriff in das Recht auf informatio-
nelle Selbstbestimmung des Betroffenen darstellt.’*®” Z.B. konnte sich
eine Person (unter Annahme ihrer hinreichenden Aufklidrung) damit
einverstanden erklédren, dass sie z.B. beim gemeinsamen Spaziergang mit
einem Triger von Smartglasses von dessen Datenbrille visuell erfasst,
aufgezeichnet und den Augmented-Reality-Funktionen zugefiihrt wird.
Findet der Spaziergang erneut statt, kann davon ausgegangen werden,
dass die Einwilligung aufgrund der Sachverhaltsihnlichkeit fortwirkt.
Begegnet der Triger von Smartglasses der Person dagegen auf einer
abendlichen Veranstaltung, dann wird ein anderer Sachverhalt vorliegen.
Z.B. konnte eine Aufzeichnung im Zusammenhang mit Alkohol, Zigaret-
ten oder beim Zusammentreffen mit bestimmten Personen sich negativ
auf die soziale Wahrnehmung der Person auswirken. Das bedeutet, dass
die Abweichung im Sachverhalt eine neue Beeintrdachtigung des Rechts
auf informationelle Selbstbestimmung der betroffenen Person darstellt,
die nicht mehr von deren Einwilligung gedeckt wird. Dariiber hinaus gilt

138 Gola/Schomerus, BDSG, § 4a, Rn. 2; Simitis, in: Simitis, BDSG, § 4a, Rn. 27; Taeger, in:
Taeger/Gabel, BDSG, § 4a, Rn. 32.

1384 OLG Koln, Urt. v. 12.6.1992 (19 U 154/91), NJW 1993, 793 (794); Simitis, in: Simitis,
BDSG, § 4a, Rn. 29.

1385 Gola/Schomerus, BDSG, § 4a, Rn. 32; Simitis, in: Simitis, BDSG, § 4a, Rn. 29.
1386 Gola/Schomerus, BDSG, § 4a, Rn. 29a.
1387 Vgl. OLG Koblenz, Urt. v. 20.5.2014 (3 U 1288/13), ZUM 2015, 58 (61 f.).
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eine einmal erteilte Einwilligung, sofern sie nicht ausnahmsweise befris-
tet erteilt wird, bis zu ihrer Anfechtung oder einen Widerruf.!*®

ee) Anfechtbarkeit der Einwilligung

Eine Einwilligung kann nachtriglich aufgehoben werden, wenn die be-
troffene Person sich in einem Irrtum befand oder getduscht wurde.*® In
diesem Fall kann die Einwilligung auch wegen arglistiger Tduschung oder
Irrtums gem. §§ 119, 123 BGB angefochten werden.'*® Eine Anfechtung
kommt immer dann in Frage, wenn der Wille und der Anschein der Erkla-
rung auseinanderfallen.'®! In diesem Fall wird die Einwilligung durch
eine Erklirung der Anfechtung gem. § 142 Abs.1 BGB ex tunc, also
riickwirkend, entfallen.*** Als Folge wird der bis dahin erfolgte Umgang
mit den maBgeblichen Daten als unzulissig gelten."**?

ff) Widerruf der Einwilligung

Neben der Anfechtung kann die Einwilligung nach herrschendem Ver-
stindnis durch einen Widerruf als ,,actus contrarius“ ex nunc aufgehoben
werden.*** Sofern der Widerruf im Hinblick auf eine kiinftige Datenerhe-
bung erfolgt, ist mit keinen Schwierigkeiten zu rechnen.

(1) Auswirkung auf gespeicherte Aufnahmen und tbrige Daten

Schwierigkeiten koénnten jedoch auftreten, wenn der Widerruf im Hin-
blick auf die bereits gespeicherten oder einer Verarbeitung zugefiihrten
Daten erkldart wird und z.B. die Loschung von Bildaufnahmen verlangt
wird. Problematisch wird der Widerruf vor allem in Fillen von Bildauf-

138 Allerdings soll eine Einwilligung nach Auffassung der Aufsichtsbehérden und der
Rechtsprechung durch Zeitablauf ihre Wirkung verlieren, wenn ein Betroffener nicht
mehr nachvollziehen kann, ob und wann er die Erklirung abgegeben hat, Go-
la/Schomerus, BDSG, § 4a, Rn. 32a; ein festgelegter Zeitraum fiir den Verfall existiert
nicht und auch wenn er im Fall des Direktmarketings zumindest nach 17 Monaten an-
genommen wurde, wird er aufgrund der héheren Eingriffswirkung und Umfangs der zu
erinnernden Umstdnde im Fall von Smartglasses nach einem weitaus kiirzerem Zeit-
raum eintreten, vgl. LG Miinchen [, Urt. v. 8.4.2010 (17 HK O 138/10), CR 2011, 830;
einen Zeitraum von zwei Jahren bei Einwilligung in E-Mailempfang als zu lang anse-
hend, LG Berlin, Urt. v. 2.7.2004 (15 O 653/03), MMR 2004, 688

Eine datenschutzrechtliche Einwilligung wird tiberwiegend als eine rechtsgeschiftliche
Erkldarung oder zumindest eine geschiftsihnliche Handlung betrachtet, auf die die Re-
gelungen flir Willenserklarungen entsprechend anwendbar sind, OLG Koblenz, Urt. v.
20.5.2014 (3 U 1288/13), ZUM 2015, 58 (61); Simitis, in: Simitis, BDSG, § 4a, Rn. 20
m.w.N.; Taeger, in: Taeger/Gabel, BDSG, § 4a, Rn. 14.

1390 Gola/Schomerus, BDSG, § 4a, Rn. 22; Simitis, in: Simitis, BDSG, § 4a, Rn. 25.

1391 Simitis, in: Simitis, BDSG, § 4a, Rn. 25.

1392 Gola/Schomerus, BDSG, § 4a, Rn. 2; Simitis, in: Simitis, BDSG, § 4a, Rn. 25.

1393 Gola/Schomerus, BDSG, § 4a, Rn. 2; Simitis, in: Simitis, BDSG, § 4a, Rn. 25.

1394 Simitis, in: Simitis, BDSG, § 4a, Rn. 102; Taeger, in: Taeger/Gabel, BDSG, § 4a, Rn. 81 f.

1389
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nahmen, da der datenschutzrechtliche Widerruf grundsitzlich jederzeit
erklirt werden kann.'®® Im Fall des § 22 KUG ist dagegen grundsitzlich
zu fragen, ob sich die Umstidnde seit der Erteilung der Einwilligung so
gravierend verdandert haben, dass eine weitere Verbreitung oder Veroffent-
lichung der Aufnahme das Allgemeine Personlichkeitsrecht des Betroffe-
nen verletzen wiirde.'*®

Bei einem Widerruf nach begonnener Datenverarbeitung wird die Ab-
wigung der Interessen der Betroffenen und der Nutzer von Smartglasses
ferner im Hinblick auf die Frage zu treffen sein, wie mit den erhobenen
Daten zu verfahren ist, wobei diese im Regelfall gem. § 35 Abs. 2 Nr. 1
BDSG zu 16schen sein werden.'**” Wurden die Daten an Dritte iibermit-
telt, sind die Dritten iiber den Widerruf zu informieren.!**® Hat eine L&-
schung zu erfolgen, so wird der Nutzer von Smartglasses die Daten nicht
nur unmittelbar von seinem Gerdt, sondern auch von anderen Spei-
cher- und Verarbeitungsorten l6schen miissen, iiber die er mittelbar ver-
fiigen kann.'

(2) Form des Widerrufs

Umstritten ist ebenfalls, ob eine besondere Form des Widerrufs notwen-
dig ist, d.h. der Widerruf als Spiegelbild der Einwilligung ebenfalls im
Regelfall schriftlich erklidrt werden muss.!*® Die strenge Formbindung

1395 Vel. OLG Diisseldorf, Urt. v. 12.7.1985 (15 U 240/84), ZIP 1985, 1319; Golla/Herbort,
GRUR 2015, S. 648 (652); Simitis, in: Simitis, BDSG, § 4a, Rn. 94 ff.

Der Widerruf darf nach manchen Ansichten nicht willkiirlich erfolgen, sondern kann
entsprechend den Grundsidtzen von Treu und Glauben nur dann zuriickgenommen
werden, wenn die fiir die Erteilung der Einwilligung mafgebenden Griinde entfallen
sind, sich wesentlich gedndert oder die tatsidchlichen Voraussetzungen fiir die Ertei-
lung sich verdndert haben, Gola/Schomerus, BDSG, § 4a, Rn. 38; es ist also vor dem Hin-
tergrund der Schwere des Eingriffs in das Recht auf informationelle Selbstbestimmung,
den die Einwilligung rechtfertigt zu fragen, ob der betroffenen Person das Festhalten
an der Einwilligung zumutbar ist (dabei wird z.T. § 42 Abs. 1 UrhG analog ange-
wandt), OLG Koblenz, Urt. v. 20.5.2014 (3 U 1288/13), ZUM 2015, 58 (61); OLG
Miinchen, Urt. v. 17.3.1989 (21 U 4729/88), NJW-RR 1990, 999 (1000); LG Olden-
burg, Beschl. v. 21.4.1988 (5 S 1656/87), GRUR 1988, 694 (695); Alexander, ZUM
2011, S. 382 (388); Fromming/Peters, NJW 1996, S. 958 (959); Golla/Herbort, GRUR
2015, S. 648 (652); Simitis, in: Simitis, BDSG, § 4a, Rn. 99; nach anderer Ansicht sollen
Einwilligungen, die gegen Entgelt erteilt wurden grundsétzlich nicht widerruflich sein,
wihrend gefilligkeitshalber erteilte Einwilligungen jederzeit widerruflich sein sollen,
wodurch dem vermogensrechtlichen Umstand von bildrechtlichen Einwilligungen
Rechnung getragen wird, Ohly, Volenti non fit iniuria, 2002, S. 353; vgl. E II. 2. a) bb)
(2), S. 106.

1397 Simitis, in: Simitis, BDSG, § 4a, Rn. 103; Taeger, in: Taeger/Gabel, BDSG, § 4a, Rn. 81.
1398 Taeger, in: Taeger/Gabel, BDSG, § 4a, Rn. 82.

1399 Vel. OLG Koblenz, Urt. v. 20.5.2014 (3 U 1288/13), ZUM 2015, 58 (60).

1400 So, Simitis, in: Simitis, BDSG, § 4a, Rn. 96.
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erscheint jedoch nicht interessengerecht, da die hohen Formanforderun-
gen dem Schutz des Betroffenen dienen.'*! Das bedeutet umgekehrt, dass
ein Widerruf der Einwilligung vor keine derartigen Hiirden gestellt wer-
den darf, sofern er als Erkldrung oder Handlung durch Nutzer von Smart-
glasses objektiv wahrnehmbar ist.!** Folglich muss auch ein miindlich
oder schliissig erklirter Widerruf, z.B. durch das Vorhalten der Hand vor
die Kamera der Datenbrille oder das Sich-Abwenden einer Person, als ein
Widerruf einer zuvor erteilten Einwilligung verstanden werden. Dabei
miisste jedoch gem. §§ 133, 157 BGB ausgelegt werden, ob und inwieweit
der Widerruf erfolgt und ob er z.B. auf eine konkrete rdumlich, zeitlich
oder sachlich abgrenzbare Situation beschrinkt ist.!*%

gg) Geringe Wahrscheinlichkeit einer wirksamen Einwilligung

Es erscheint zumindest gegenwairtig kaum vorstellbar, dass die Nutzung
von Smartglasses im Offentlichen Raum auf Grundlage von Einwilligun-
gen erlaubt sein wird. Auch wenn Einwilligende Smartglasses als solche
erkennen, wird aus ihrem fehlenden Widerspruch mangels einer Willens-
bekundung nicht automatisch eine Einwilligung abgeleitet werden kon-
nen. Doch auch wenn eine Person eine Einwilligung eindeutig zum Aus-
druck bringt, z.B. weil von ihrer Kenntnis der Funktionen der Smartglas-
ses auszugehen ist, wird zu fragen sein, wie weit ihre Einwilligung reicht.

Grundsitzlich kann allenfalls eine Einwilligung in die Prdsenz der
Smartglasses angenommen werden, also ein Einverstindnis mit der von
ihnen ausgehenden Uberwachungswirkung. Je nachdem, wie verbreitet
und bekannt der Einsatz von Augmented-Reality-Funktionen ist, kann
sich die Einwilligung auch auf diese erstrecken. Dagegen werden Auf-
nahmen, Live-Ubertragungen oder biometrische Erkennungsverfahren im
Regelfall einer ausdriicklichen Einwilligung bediirfen. Dabei werden die
Einwilligenden umfangreich aufgeklidrt werden miissen, was innerhalb
rdumlich beschrankter Bereiche als moglich erscheint. Dariiber hinaus,
z.B. auf offentlichen Strallen oder Plitzen, wird eine Einwilligung dagegen
gegenwdrtig kaum in Frage kommen, vor allem wenn Minderjdhrige er-
fasst werden. Im Ergebnis kommt auch die Einwilligung nur in Ausnah-
mefillen gem. §§ 4 Abs. 1, 4a BDSG als Grundlage fiir die zuldssige Nut-
zung von Smartglasses im offentlichen Raum in Frage.

1401 Vol. FII. 2. b) bb), S. 231.
1402 So im Ergebnis Gola/Schomerus, BDSG, § 4a, Rn. 37.
103 Vol. Simitis, in: Simitis, BDSG, § 4a, Rn. 97; Taeger, in: Taeger/Gabel, BDSG, § 4a, Rn. 82.
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3. Ubrige Vorgaben des BDSG

Neben den Zulidssigkeitstatbestinden miissen weitere Vorgaben des
BDSG beachtet werden, die vor allem der Information der Betroffenen
tiber den Umgang mit ihren Daten dienen. Wie bereits im Rahmen des
§ 6b Abs. 2 BDSG ist jedoch nicht davon auszugehen, dass die Nutzer der
Smartglasses aufgrund der Befiirchtung sozialer Nachteile die Betroffenen
auf etwaige Datenerhebungen hinweisen werden.'*** Ebenso wenig ist
davon auszugehen, dass sie die folgenden Verfahrensvorgaben des BDSG
beachten werden.

Nach § 4 Abs. 2 Satz 1 BDSG sind Daten grundsitzlich direkt bei Be-
troffenen zu erheben. Damit ist gemeint, dass die Betroffenen an der
Erhebung mitwirken, was zumindest eine bewusste Duldung der Erhe-
bung sowie Kenntnis der erhebenden Stelle und der Grundlage der Da-
tenerhebung erfordert.!*” Ausnahmsweise kann auf die Information der
Betroffenen verzichtet werden, wenn dies einen unverhiltnismalligen
Aufwand mit sich bringen wiirde und keine Anhaltspunkte dafiir beste-
hen, dass schutzwiirdige Interessen der Betroffenen beeintrichtigt wer-
den. Derartige Hinweise wiren entsprechend den Ausfiihrungen zur
Kennzeichnungspflicht gem. § 6b Abs. 2 BDSG den Nutzern von Smart-
glasses jedoch moglich und auch zumutbar.'**® Im Unterschied zu § 6b
Abs. 2 BDSG ist § 43 Abs.2 Nr. 1 BDSG mit einem Buligeld bewehrt,
wenn die Daten nicht allgemein zuginglich sind.'*"”

Die Videoiiberwachung gem. § 6b BDSG 16st eine Meldepflicht gem.
§ 4d Abs. 1 BDSG aus, die gem. Abs. 3 beim Vorliegen einer Einwilligung
der Betroffenen entfdllt. Da die Nutzung von Smartglasses eine hohe
Beeintrichtigung fiir die Rechte Betroffener mit sich bringt, unterfillt sie
zudem der Pflicht zur Vorabkontrolle nach §4d Abs.5 BDSG.'**® Da
Smartglasses dhnlich wie Smartphones hochstwahrscheinlich Daten an
Cloud-Anbieter oder sonstige Dienstleister {ibermitteln werden, miissen
im Hinblick auf die im Regelfall ohne entsprechende Einwilligung erho-
bene Daten die Vorgaben der Auftragsdatenverarbeitung gem. § 11 Abs. 2
BDSG bzw. §§ 4b, 4c BDSG beachtet werden.

1404 ygl FIL 1. d) cc), S. 220.

1405 Scholz/Sokol, in: Simitis, BDSG, §4, Rn. 19 ff.; Taeger, in: Taeger/Gabel, BDSG, § 4,
Rn. 59.

1406 Vgl FIL 1. d) cc), S. 220.
107 Vgl. zur allgemeinen Zuginglichkeit F II. 1. d) ff), S. 223.

1408 BT-DrS. 14/5793, S. 62; vgl. Balzer/Nugel, NJW 2014, S. 1622 (1624); Gola/Schomerus,
BDSG, § 6b, Rn. 32; Lang, Private Videoliberwachung im offentlichen Raum, 2008,
S. 339 f.; Scholz, in: Simitis, BDSG, § 6b, Rn. 149.
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Ferner ist im Fall von Smartglasses, die anhand biometrischer Erken-
nung automatisch Entscheidungen treffen und z.B. die Betroffenen als
nicht vertrauenswiirdig kennzeichnen, an eine automatische Entschei-
dung i.S.d. § 6a BDSG zu denken. Die Vorschrift soll Menschen davor
schiitzen, ,zu Objekten von Computeroperationen“ zu werden.'** Vo-
raussetzung des § 6a BDSG ist, dass einzelne Personlichkeitsmerkmale
Betroffener bewertet werden und eine automatisierte Entscheidung auslo-
sen, die erhebliche rechtliche Folgen, sowohl positiver als auch negativer
Art, oder erhebliche Beeintrichtigungen fiir die betroffene Person zur
Folge hat.!*® Auch bei der Vertrauenswiirdigkeit einer Person handelt es
sich um die Bewertung eines personlichen Merkmals und sie kann z.B.
dazu fiihren, dass der Person ein Vertragsabschluss verweigert wird.!*!!
Jedoch stellt die Kennzeichnung der jeweiligen Person selbst noch keine
finale Entscheidung dar. Vielmehr liegt es grundsitzlich am Nutzer der
Smartglasses, ob er z.B. mit der entsprechend gekennzeichneten Person
einen Vertrag eingeht. Denn § 6a BDSG schiitzt nicht vor Erzeugung von
Daten, die zu negativen Konsequenzen kausal fiihren, sondern vor fehlen-
der Einbeziehung von Menschen in den Entscheidungsprozess.'*!? Den-
noch erscheint es mit dem Fortschritt der Technik mdoglich, dass Ent-
scheidungen auch ohne den Nutzer getroffen werden konnten, z.B. wenn
die Entscheidung iiber einen elektronisch durchgefiihrten Vertragsschluss
vollstindig den Smartglasses iibertragen wird.

4. Rechte der Betroffenen nach 8§ 33 bis 35 BDSG

Sofern nicht bereits die Hinweis- und Loschungspflichten des § 6b BDSG
einschldgig sind, konnen Betroffene gegeniiber Nutzern von Smartglasses
gem. § 35 Abs. 1 BDSG Berichtigungs- und gem. § 35 Abs. 2 bis Abs. 4
BDSG bei unzuldssiger Speicherung oder Zweckentfremdung Lo-
schungs- oder Sperrungsrechte geltend machen.'*"?

Nach § 34 BDSG konnen Betroffene ferner von den Nutzern der Smart-
glasses Auskunft iiber deren Identitit sowie die Verwendung der erhobe-

1499 Gola/Schomerus, BDSG, § 6a BDSG Rn. 11; Mackenthun, in: Taeger/Gabel, BDSG, § 6a,
Rn. 1; Scholz, in: Simitis, BDSG, § 6a, Rn. 3.

1419 Gola/Schomerus, BDSG, § 6a BDSG Rn. 2 ff.; Lang, Private Videoiiberwachung im 6ffent-
lichen Raum, 2008, S.227; Mackenthun, in: Taeger/Gabel, BDSG, § 6a, Rn. 7 ff.; Mol-
ler/Florax, MMR 2002, S. 806 (810); Scholz, in: Simitis, BDSG, § 6a, Rn. 13 ff.

M Vel. Mackenthun, in: Taeger/Gabel, BDSG, § 6a, Rn. 13; Scholz, in: Simitis, BDSG, § 6a,
Rn. 21 ff.

1412 ygl. BT-DrS. 14/4329, S. 37; Gola/Schomerus, BDSG, § 6a BDSG Rn. 5 f.; Mackenthun, in:
Taeger/Gabel, BDSG, § 6a, Rn. 17; Moller/Florax, NJW 2003, S. 2724 (2725 f.); Scholz, in:
Simitis, BDSG, § 6a, Rn. 16.

1413 Zur schriflichen Bestitigung der Loschung, vgl. FIL 1. d) ee), S. 222.
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nen personenbezogenen Daten verlangen.'** Zwar wird eine Auskunfts-
anfrage ,ins Blaue“ abgelehnt, jedoch setzt § 34 BDSG keine tatsichliche,
sondern lediglich eine potenzielle Datenverarbeitungsmdoglichkeit vo-
raus.'*!® Diese wird bereits dann vorliegen, wenn die Betroffenen in den
Erfassungsbereich der Smartglasses gelangt sind und so potenziell aufge-
nommen oder ihre Daten sonst erhoben und verwendet sein kdnnten.
Wird die Auskunft bezweifelt, kann die betroffene Person bis zu einer
sachgerechten Klirung die Herausgabe der Smartglasses an einen Ge-
richtsvollzieher als Sequester beantragen.!*!® Solche Zweifel sind anhand
der Umstinde zu bestimmen und koénnen sich z.B. aufgrund des man-
gelnden Technikverstdndnisses Betroffener ergeben.

5. Rechtsfolgen der Verst6Re gegen Datenschutzvorschriften

Da die Nutzung von Smartglasses im oOffentlichen Raum im Regelfall
entsprechend § 6b Abs. 1 BDSG datenschutzwidrig sein wird, ist zu prii-
fen, welche Rechtsfolgen die VerstdRe auslosen konnen.

a) Ordnungswidrigkeit und Strafbarkeit gem. 88 43, 44 BDSG

Der Katalog der Ordnungswidrigkeiten im Absatz 1 des § 43 BDSG um-
fasst nach Nummer 1 die fehlende Meldung gem. § 4d Abs. 1 BDSG als
auch Mingel bei Erfiillung der Auskunftspflicht gem. § 34 BDSG. Die
Verstolle gegen § 6b Abs. 1 bis 3 und 5 BDSG sind dagegen nicht im
Katalog der Ordnungswidrigkeiten gem. § 43 BDSG enthalten. Jedoch
kann die unbefugte Erhebung oder Verarbeitung (nicht die Nutzung) von
nicht allgemein zuginglichen Daten eine Ordnungswidrigkeit gem. § 43
Abs. 2 Nr. 1 BDSG darstellen.'*!”

Die widerrechtliche Erhebung von nicht allgemein zuginglichen Daten
kann ebenfalls eine Straftat darstellen, sofern der Nutzer der Smartglasses
gem. § 44 Abs. 1 BDSG vorsitzlich gegen Entgelt oder in der Absicht, sich
oder einen anderen zu bereichern, d.h. zielgerichtet nach Entgelt strebend
oder um einen anderen zu schidigen, handelt.!*!® Die Straftat wird auf
Antrag verfolgt, wobei auch die Aufsichtsbehdrden antragsberechtigt sind,
und kann mit einer Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe
geahndet werden.

1% Dix, in: Simitis, BDSG, § 34, Rn. 12.

415 Es muss eine zumindest ortliche und zeitliche Eingrenzung vorgenommen werden,
Lang, Private Videoiliberwachung im 6ffentlichen Raum, 2008, S. 341.

1416 Vgl. OLG Celle, Urt. v. 8.8.1984 (13 U 44/84), afp 1984, 236 (236 ff.); vgl. Tacke,
Medienpersonlichkeitsrecht, 2009, S. 95.

17 Val. zur allgemeinen Zuginglichkeit F II. 1. d) ff), S. 223.
1418 Mackenthun, in: Taeger/Gabel, BDSG, § 44, Rn. 3.
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b) Malnahmen der Aufsichtsbehtérden gem. § 38 Abs. 5 BDSG

Nach § 38 Abs. 5 Satz 1 BDSG kann die zustidndige Datenschutzbehdrde
MaBnahmen zur Beseitigung einer rechtswidrigen Videobeobachtung
anordnen sowie bei schwerwiegenden VerstoBen deren Untersagung
verfiigen.'*!® Hierzu muss die Datenschutzbehérde den Verhiltnismifig-
keitsgrundsatz beachten und zuerst z.B. Teileinschrinkungen anord-
nen."*?® Fehlt die Zulidssigkeitsgrundlage jedoch insgesamt, kann gem.
§ 38 Abs. 5 Satz 2 BDSG sofort die gesamte Videoiiberwachung untersagt
werden.'**! Eine solche Situation wire im Fall der Nutzung von Smart-
glasses im oOffentlichen Raum anzunehmen. Andere Malnahmen, die
typischerweise bei Uberwachungseinrichtungen angeordnet werden kon-
nen, wie z.B. die Abdeckung eines Sichtbereichs oder die Beschrinkung
der Aufzeichnungsdauer, erscheinen bei Smartglasses als nicht praktika-
bel.'*??2 Des Weiteren ist zu beachten, dass es sich bei § 38 Abs. 5 BDSG
um eine Ermessensnorm handelt, die aufgrund der unterschiedlichen
Intensititsgrade moglicher Datenschutzverstéle keine Sollvorschrift
darstellt, die ein Ermessen intendiert.!'*?3

Im Hinblick auf die Bestimmtheit des Untersagungstenors forderte das
VG Ansbach im Fall einer Dashcam-Nutzung die Angabe des konkreten
Gerites, z.B. mit dem Herstellernamen, dem Modell sowie der Fabrikati-
onsnummer, da die Untersagung ansonsten nicht vollstreckbar wire.!***
Diese Einschriankung erscheint jedoch zumindest im Hinblick auf die
hohe Beeintrichtigungswirkung von Smartglasses als zu restriktiv, da der
Rechtsversto3 kerngleich mit anderen Geridten begangen werden konnte.
Ferner ist eine Behorde nicht auf die Untersagung konkreter Gerite be-
schriankt, sondern kann auch rechtswidrige Datenverarbeitungsverfahren
insgesamt untersagen, wozu die Nutzung von Smartglasses im oOffentli-
chen Raum aullerhalb von Gefahrensituationen, medizinischer Indikation
oder Fillen der Einwilligung gehoren kann.'**

Ebenfalls kann die Behorde als Beseitigungsmalinahme gem. § 38 Abs. 5
Satz 1 die Loschung der mit den Smartglasses erhobenen personenbezo-
genen Daten anordnen und eine L&schungsbestitigung anfordern, wobei

1419 Scholz, in: Simitis, BDSG, § 6b, Rn. 158.
1420 Grittmann, in: Ebenda, § 38, Rn. 39.

1421 Gola/Schomerus, BDSG, § 6b, Rn. 4; OLG Oldenburg, Urt. v. 12.3.2013 (1 A 3850/12),
RDV 2013, 209 (210).

1422 Vol OLG Oldenburg, Urt. v. 12.3.2013 (1 A 3850/12), RDV 2013, 209 (210); VG
Ansbach, Urt. v. 12.8.2014 (AN 4 K 13.01634), SVR 2015, 235 (237 f.).

1423 VG Ansbach, Urt. v. 12.8.2014 (AN 4 K 13.01634), SVR 2015, 235 (239 f.).
1424 Ebenda, 239.
1425 Vgl. Petri, in: Simitis, BDSG, § 38, Rn. 73.
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auch in diesem Fall die zu loschenden Daten genau zu bezeichnen sind
und der Entscheidung eine sachgerechte Ermessensausiibung vorausge-
hen muss.!#?

Wird eine Anordnung der Datenschutzbehorde nicht befolgt, so kann
sie gem. § 38 Abs. 5 Satz 2 BDSG mithilfe von Zwangsgeld durchgesetzt
werden. Das bedeutet zugleich, dass eine sofortige Durchsetzung der
Anordnung grundsitzlich nicht vorgesehen ist.'**” Jedoch kann die Durch-
setzung sofort erfolgen, wenn die untersagte Mallnahme nicht nur nach
einzelnen Gesichtspunkten, sondern insgesamt unzuldssig ist.'**® Dies ist
im Regelfall auch bei der Nutzung von Smartglasses anzunehmen.

c) Schadensersatz nach § 7 BDSG

§ 7 BDSG gewdhrt den Betroffenen einen verschuldensabhingigen An-
spruch auf den Ersatz des ihnen infolge unzuldssiger oder unrichtiger
Datenerhebung, Verarbeitung oder Nutzung entstandenen materiellen
Schadens.'** Als solche Schiden kommen im Regelfall nur die Kosten der
Rechtsverfolgung in Frage.'*° Als Rechtsfolge des § 7 BDSG stehen den
Betroffenen neben Zahlungsanspriichen auch Anspriiche auf Beseitigung
oder Unterlassung bei Erstbegehungs- oder Wiederholungsgefahr zu,
wenn rechtswidrige Zustinde weiterhin fortdauern.'*! Dies wire z.B. ein
Anspruch auf die Loschung der auf einer Datenbrille gespeicherten oder
an Dritte iibermittelten Daten.'*> Zu beachten ist ferner die Schuldver-
mutung zulasten des Trigers von Smartglasses, der sich bei gleichzeitiger
Beweislastumkehr zugunsten der Betroffenen exkulpieren muss.!'**?

Immaterielle Schiden werden gem. § 253 Abs.1 BGB mangels aus-
driicklicher Erwdhnung nicht vom § 7 BDSG erfasst, weswegen dieser in
der Praxis nur eine geringe Rolle spielt.'*** Stattdessen werden immateri-
elle Schadensersatzanspriiche iiber die deliktischen zivilrechtlichen An-
spriiche wegen eines Eingriffs in das Allgemeine Personlichkeitsrecht
gem. §§ 1004 analog, 823 Abs. 1 BGB geltend gemacht.!*** Ferner stellen

1426 VG Ansbach, Urt. v. 12.8.2014 (AN 4 K 13.01634), SVR 2015, 235 (240).
1427 Zscherpe, in: Taeger/Gabel, BDSG, § 6b, Rn. 5.

1428 Gola/Schomerus, BDSG, § 6b, Rn. 26.

1429 Gabel, in: Taeger/Gabel, BDSG, § 7, Rn. 1.

1430 Ebenda, § 7, Rn. 9.

1431 Ebenda, § 7, Rn. 17; Simitis, in: Simitis, BDSG, § 7, Rn. 21.

1432 Gabel, in: Taeger/Gabel, BDSG, § 7, Rn. 17.

433 Val. ebenda, § 7, Rn. 12 u. 19; Gola/Schomerus, BDSG, § 7, Rn.9; Simitis, in: Simitis,
BDSG, § 7, Rn. 21.

43¢ Vol. Gabel, in: Taeger/Gabel, BDSG, § 7, Rn. 1.

1435 Vgl. ebenda, § 7, Rn. 10; Gola/Schomerus, BDSG, § 7, Rn.9; Scholz, in: Simitis, BDSG,
§ 6b, Rn. 157 und § 7, Rn. 32 f.
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die individuell schiitzenden Vorschriften des BDSG, insbesondere der
§ 6b BDSG, Schutzgesetze gem. § 823 Abs. 2 BDSG dar.'**

6. Ergebnis der datenschutzrechtlichen Prifung

Die Fiihrung von Smartglasses im 6ffentlichen Raum ist als eine Form der
Videoiiberwachung i.S.d. § 6b Abs. 1 BDSG, auller in Ausnahmefillen bei
einer medizinischen Indikation, in extremen Notwehrsituationen oder
Fillen der Einwilligung, verboten. Der Grund liegt in der von Smartglas-
ses ausgehenden Einschiichterungswirkung, die Dritte erheblich in einer
autonomen Entfaltung ihrer Individualitit im oOffentlichen Raum beein-
trachtigt. Dadurch wird zugleich die objektive Funktion des offentlichen
Raums als Ort des Meinungsaustausches und -ausdrucks erheblich einge-
schriankt. Aufgrund der objektiven Beeintrichtigung der Personlichkeits-
rechte Dritter kénnen sich die Nutzer von Smartglasses zudem nicht
darauf berufen, die Gerite ausschliel3lich fiir personliche Zwecke zu nut-
zen und auf die Rechte Dritter Riicksicht nehmen zu wollen.

lll. Strafgesetzlicher Schutz des Allgemeinen
Personlichkeitsrechts

Dem Gesetzgeber bleibt es vorbehalten, bestimmte Fille besonders
schwerwiegender Gefihrdungen der Privatsphire strafrechtlich zu sankti-
onieren. Einen solchen Fall stellen insbesondere die Verletzung der Ver-
traulichkeit des Wortes gem. § 201 StGB und die Verletzung des hochst-
personlichen Lebensbereichs durch Bildaufnahmen gem. §20la StGB
dar.'®” Die Vorschriften sind insbesondere im Hinblick auf die techni-
schen Gefahren der Personlichkeitsrechtsverletzung konzipiert, mit deren
Zunahme infolge der Verbreitung von Smartglasses und ihrer heimlichen
Abhor- und Aufnahmemdéglichkeiten zu rechnen ist.'**®

1. Verletzung der Vertraulichkeit des Wortes gem. § 201 StGB

Die Vorschrift des § 201 StGB dient dem Schutz unbefangener menschli-
cher Kommunikation als einem Aspekt der Privatsphire sowie des Rechts
am nicht offentlich gesprochenen Wort als Teil des Allgemeinen Person-

146 AG Berlin-Mitte, Urt. v. 18.12.2003 (16 C 427/02), NZM 2004, 318 (319); Scholz, in:
Simitis, BDSG, § 6b, Rn. 157.

7 Daneben wird die Verletzung des Allgemeinen Personlichkeitsrechts auch auflerhalb
des StGB, z.B. im § 44 BDSG und § 33 KUG strafrechtlich sanktioniert.

1438 Vol. zur Konzeption, BT-DrS. 15/1891, S. 6; Schmitz, Strafrechtlicher Schutz vor Bild-
und Wortaufnahmen, 2011, S. 1.
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lichkeitsrechts.'**° Gem. § 201 Abs. 4 wird auch den Versuch unter Strafe
gestellt.

a) Aufnehmen, Gebrauchen und Zuganglichmachen gem. § 201 Abs. 1
StGB

§ 201 Abs. 1 Nr. 1 StGB verbietet die Aufnahme des nicht o6ffentlich ge-
sprochenen Wortes einer Person auf einem Tontridger. Der Schutz ent-
steht entsprechend dem verfassungsrechtlichen Schutzbereich des nicht
offentlich gesprochenen Wortes unabhingig vom Inhalt des Gesprichs
und ist auch bei einzelnen Worten einschligig, sofern ihnen ein gedankli-
cher Inhalt zu entnehmen ist.'** Ebenso wie im Verfassungsrecht gilt ein
gesprochenes Wort als nicht offentlich, wenn es zum einem subjektiv
nicht fiir einen nach Zahl und Individualitit unbestimmten oder nicht
durch personliche Beziehungen verbundenen groleren Personenkreis
bestimmt war und der Sprecher hierauf nach objektiven Gesichtspunkten
vertrauen durfte.'**! Hierbei ist es irrelevant, dass Smartglasses von den
Sprechern als solche erkannt werden, solange diesen nicht bewusst ist,
dass eine Aufzeichnung ihrer Worte erfolgt.'**?

§ 201 StGB untersagt die Aufnahme nicht 6ffentlich gesprochener Wor-
te auf einem Tontriger, worunter jegliche zur Wiedergabe von Tonfolgen
bestimmte Vorrichtungen, also auch Smartglasses, verstanden werden.!**
Der Zweck der Aufzeichnung ist hierbei irrelevant.'*** Als weitere Vo-
raussetzung verlangt die Vorschrift, dass die Aufnahme unbefugt war,

1439 BVerfG, Beschl. v. 31.1.1973 (2 BvR 454/71), BVerfGE 34, 238 (245); Kargl, in: Kinds-
hduser/Neumann/Paeffgen, StGB, §201, Rn. 2 f.; Kiihl, in: Lackner/Kiihl, StGB, § 201,
Rn. 1 f.; Lenckner/Eisele, in: Schénke/Schrider, StGB, § 201, Rn. 2.

1440 Vgl. E II. 2. a) cc) (1), S. 107; BVerfG, Beschl. v. 10.12.2010 (1 BvR 1739/04), NJW
2011, 1859 (1862); OLG Karlsruhe, Urt. v. 9.11.1978 (2 Ss 241/78), NJW 1979, 1513
(1514 f.); Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201, Rn. 6 f.; Kiihl, in: Lack-
ner/Kiihl, StGB, § 201, Rn. 2; Lenckner/Eisele, in: Schonke/Schréder, StGB, § 201, Rn. 5;
Schmitz, Strafrechtlicher Schutz vor Bild- und Wortaufnahmen, 2011, S. 82.

14 Vol E 1L 2. a) cc) (2), S. 109; OLG Niirnberg, Beschl. v. 24.10.1994 (Ws 936/94), NJW
1995, 974 f.; OLG Frankfurt a.M., Urt. v. 28.3.1977 (2 Ss 2/77), NJW 1977, 1547,
Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201, Rn. 8; Kiihl, in: Lackner/Kiihl,
StGB, § 201, Rn. 2; Lenckner/Eisele, in: Schonke/Schroder, StGB, § 201, Rn. 6 ff.

Vgl. EIL. 2. a) cc) (2), S. 109; so im Ergebnis auch, Lang, Private Videoiliberwachung im
offentlichen Raum, 2008, S. 393.

148 Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201, Rn. 10; Kiihl, in: Lackner/Kiihl,
StGB, § 201, Rn. 3; Lenckner/Eisele, in: Schonke/Schroder, StGB, § 201, Rn. 11.

1444 Vol BGH, Urt. v. 9.4.1986 (3 StR 551/85), BGHSt 34, 39 (43); Lenckner/Eisele, in:
Schonke/Schroder, StGB, § 201, Rn. 4.

1442
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also ohne Einwilligung des Sprechenden oder sonstige Rechtfertigung
erfolgte.'**

Nach der Tatbestandsalternative des § 201 Abs. 1 Nr. 2 StGB ist auch
das Gebrauchen, d.h. Kopieren oder Abspielen der unbefugten Aufnahme
untersagt, auch wenn es nur durch den Aufnehmenden erfolgt.'*** Ebenso
untersagt ist es, die Aufnahmen Dritten zuginglich zu machen, also ihnen
die Moglichkeit zu gewihren, sie zu horen oder tiber sie zu verfiigen.'**

Smartglasses konnen ohne Weiteres zur Aufnahme nicht 6ffentlich ge-
sprochener Worte eingesetzt werden, z.B. wenn im Rahmen einer audio-
visuellen Aufzeichnung ein Gesprich ohne Einwilligung des Sprechers
aufgezeichnet wird. Ebenfalls als tatbestandsmillig sind fliichtige Auf-
nahmen zu werten, die entstehen, weil Smartglasses alles ,,Gehorte” auf-
zeichnen, um dadurch potenzielle Stimmbefehle ihrer Nutzer zu erken-
nen.'** Jedoch wird hierbei zu beachten sein, dass die Erkennung nur im
Nahfeld erfolgt und ggf. eine Einwilligung des Sprechenden mit derart
geringer Beeintrichtigung seiner Rechte durch diese zweckgebundene
und fliichtige Datenverarbeitung vorliegt.'**

b) Abhoren und Veroffentlichen gem. § 201 Abs. 2 StGB

§ 201 Abs. 2 StGB untersagt auch das bloBe Abhoren, ohne dass eine
Aufzeichnung stattfindet, sofern hierzu ein Abhorgerit eingesetzt wird
und das abgehorte Wort nicht zur Kenntnis des Téters bestimmt ist.'*°
Ein Abhoren findet statt, wenn das durch das Abhoérgerdt vernommene
Wort akustisch wahrgenommen wurde.'*! Dabei muss der Téter im Ge-
gensatz zum bloflen ,Horen“ ein aktives Verhalten entwickeln und z.B.

1445 Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201, Rn.9; Schmitz, Strafrechtlicher
Schutz vor Bild- und Wortaufnahmen, 2011, S. 84.

1446 OLG Diisseldorf, Beschl. v. 25.1.1995 (1 Ws 904, 969/94), NJW 1995, 975 (975 f.);
Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201, Rn. 12 f.,; Kiihl, in: Lackner/Kiihl,
StGB, § 201, Rn. 4; Schmitz, Strafrechtlicher Schutz vor Bild- und Wortaufnahmen,
2011, S. 85.

47 Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201, Rn. 14; Kiihl, in: Lackner/Kiihl,
StGB, § 201, Rn. 4.

148 Vol E II. 2. a) cc) (2), S. 109; Venzke-Caprarese, Internet der Dinge: Ist der Betrieb
bestimmter Smart-TVs strafrechtlich relevant?, Datenschutz-Notizen, https://www
.datenschutz-notizen.de/internet-der-dinge-ist-der-betrieb-bestimmter-smart-tvs-strafr
echtlich-relevant-1010470/(22.10.2015).

Anders konnte es sein, wenn das Gesprochene an Dritte zur Stimmauswertung iiber-
mittelt wird, vgl. E II. 2. b) dd) (4), S. 119.

An wen ein Wort zur Kenntnis bestimmt wird, entscheidet die sprechende Person,
Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201, Rn. 15; Kiihl, in: Lackner/Kiihl,
StGB, § 201, Rn. 5.

1451 Kiihl, in: Lackner/Kiihl, StGB, § 201, Rn. 5.

1449

1450
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,Horchen“ oder ,Ausforschen“."** Ein Abhoérgerit ist eine technische
Vorrichtung jeglicher Art, ,die das gesprochene Wort iiber dessen norma-
len Klangbereich hinaus durch Verstirkung oder Ubertragung unmittelbar
wahrnehmbar macht“.!** Auch Smartglasses konnen als Abhorgerite
dienen, wenn sie z.B. zur Live-Ubertragung eingesetzt werden. Hierbei ist
es irrelevant, ob der Nutzer von Smartglasses oder nur der Empfinger das
Gesprochene vernimmt.'** Jedoch werden die Worte bei einer Live-
Ubertragung ohnehin digital zwischengespeichert, also i.S.d. § 201 Abs. 1
Nr. 1 StGB aufgezeichnet, um sie beim Empfinger wiedergeben zu kon-
nen. Folglich tritt § 201 Abs. 2 StGB neben § 201 Abs. 1 Nr. 1 StGB.

§ 201 Abs. 2 Satz 1 Nr. 2 StGB ist einschldgig, wenn das nach Abs. 1
Nr. 1 aufgenommene oder nach Abs. 2 Satz 1 Nr. 1 unbefugt abgehorte
nicht offentlich Gesprochene im Wortlaut oder seinem wesentlichen In-
halt nach veroffentlicht wird.'*>> Dabei reicht bereits die Moglichkeit der
Wahrnehmung durch einen grofleren, nach Zahl und Individualitdt unbe-
stimmten und durch ndhere Beziehungen nicht verbundenen Personen-
kreis aus.'*°® Das kann z.B. auch bei Zuginglichmachung von Aufnahmen
innerhalb sozialer Netzwerke der Fall sein.'*’

§ 201 Abs. 2 Satz 2 StGB enthilt eine auf § 201 Abs. 2 Satz 1 Nr. 2 StGB
beschrinkte Bagatellklausel, nach der eine Verdffentlichung geeignet sein
muss, berechtigte Interessen eines anderen zu beeintridchtigen. Hierunter
fallen alle Arten von individuellen oder gemeinschaftlichen Interessen, sei
es ideeller oder wirtschaftlicher Art, sofern sie nicht dem geltenden Recht
zuwiderlaufen.'*® D.h., die Veroffentlichung von inhaltlichen Banalititen,
wie z.B. Gesprichen iiber das Wetter, stellt keinen Verstof§ dar.'*® Ferner
konnte im Fall des § 201 Abs. 2 Satz 1 Nr. 2 StGB die Bestrafung unter
dem Gesichtspunkt der Sozialadiquanz entfallen.'*° Es ist jedoch kaum

1452 Kiihl, in: Ebenda; Lenckner/Eisele, in: Schinke/Schréder, StGB, § 201, Rn. 20.

453 Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201, Rn. 17; Kiihl, in: Lackner/Kiihl,
StGB, § 201, Rn. 5; Lenckner/Eisele, in: Schénke/Schrider, StGB, § 201, Rn. 19.

1454 Vgl. Kargl, in: Kindshiuser/Neumann/Paeffgen, StGB, § 201, Rn. 16.
1455 Vgl. Schmitz, Strafrechtlicher Schutz vor Bild- und Wortaufnahmen, 2011, S. 88.

146 OLG Stuttgart, Urt. v. 8.12.2003 (4 Ss 469/03), NJW 2004, 622 f.; Kargl, in: Kindshdu-
ser/Neumann/Paeffgen, StGB, § 201, Rn. 16; Kiihl, in: Lackner/Kiihl, StGB, § 201, Rn. 7;
Schmitz, Strafrechtlicher Schutz vor Bild- und Wortaufnahmen, 2011, S. 19.

7 Vel. FIL. 1. ¢) cc) (2) (e), S. 201.

1438 Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201, Rn. 20; Schmitz, Strafrechtlicher
Schutz vor Bild- und Wortaufnahmen, 2011, S. 88.

149 Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201, Rn. 20.

1460 Ablehnend, Kargl, in: Ebenda, § 201, Rn. 27; ebenfalls ablehnend, Lang, Private Video-
iiberwachung im offentlichen Raum, 2008, S. 393; vgl. Ubersicht in Kiihl, in: Lack-
ner/Kiihl, StGB, § 201, Rn. 14.
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damit zu rechnen, dass das Abhoren selbst gesellschaftlich akzeptiert
wird. 146!

c) Subjektiver Tatbestand und Rechtswidrigkeit

Der subjektive Tatbestand des § 201 Abs. 1 Nr. 1 StGB erfordert ein vor-
sdatzliches Handeln, sodass zumindest ein Eventualvorsatz erforderlich
ist.!**> Im Fall des Gebrauchmachens, Zuginglichmachens gem. § 201
Abs. 1 Nr.2 StGB und der Verdffentlichung gem. § 201 Abs. 2 Satz 1
Nr. 2 StGB muss der Téter auch davon ausgehen, dass die Aufnahme
sunbefugt® war. 146

§ 201 Abs. 2 Satz 3 StGB enthilt einen auf § 201 Abs. 2 Satz 1 Nr. 2
StGB beschrinkten Rechtfertigungsgrund, falls der Tdter in Wahrneh-
mung iiberragender 6ffentlichen Interessen handelt. Die Vorschrift kodifi-
ziert vor allem die aus Art. 5 Abs. 1 GG abgeleitete Medienfreiheit, auch
wenn sie fiir jedermann gilt.'*** Ein tberragendes offentliches Interesse
verlangt weder eine gegenwirtige Gefahr, noch dass die 6ffentliche Mittei-
lung zu deren Abwendung erforderlich ist.'**> Im Vergleich mit § 34 StGB
sind die Anforderungen insoweit zwar geringer, jedoch werden statt nur
~berechtigter” Interessen ,iiberragende” Interessen gefordert. Zu fordern
ist also ein eindeutiges Interesseniibergewicht, z.B. die Aufdeckung
schwerwiegender Delikte gem. §§ 129a Abs. 1, 138 Abs. 1 StGB.'*® Bei
der typischen privaten Nutzung von Smartglasses ist jedoch nicht damit
zu rechnen, dass diese Ausnahme einschligig sein wird.

Als Rechtfertigungsgrund kommt vor allem eine Einwilligung in Be-
tracht, jedoch ist hierzu nicht ausreichend, dass der sprechenden Person
nur die Priasenz der Datenbrille bekannt ist.!**” Vielmehr muss ihr auch
das tatbestandsmiflige Handeln des § 201 StGB, d.h. insbesondere das
Aufzeichnen, Gebrauchen, Zuginglichmachen oder Abhoren, bewusst

1461 Vgl. Schmitz, Strafrechtlicher Schutz vor Bild- und Wortaufnahmen, 2011, S. 89.
1462 Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201, Rn. 21.

1463 Ebenda; Kiihl, in: Lackner/Kiihl, StGB, § 201, Rn. 16.

1464 BT_DrS. 127/14, S. 4; BT-DrS. 11/7417, S. 4.

1465 Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201, Rn. 33; Schmitz, Strafrechtlicher
Schutz vor Bild- und Wortaufnahmen, 2011, S. 91.

1466 Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201, Rn. 33; Kiihl, in: Lackner/Kiihl,
StGB, § 201, Rn. 15; Schmitz, Strafrechtlicher Schutz vor Bild- und Wortaufnahmen,
2011, S. 91.

Der Streit, ob eine Einwilligung wegen des Begriffes "unbefugt" bereits tatbestandsaus-
schliefend wirkt oder erst auf der Rechtfertigungsebene zum Tragen kommt, kann
i.R.d. Untersuchung dahingestellt bleiben, vgl. Kiihl, in: Lackner/Kiihl, StGB, § 201,
Rn. 9; Lenckner/Eisele, in: Schonke/Schréder, StGB, § 201, Rn. 13; Schmitz, Strafrechtlicher
Schutz vor Bild- und Wortaufnahmen, 2011, S. 84.

1467

256



Strafgesetzlicher Schutz des Allgemeinen Personlichkeitsrechts

sein.'**® Im Hinblick auf weitere Voraussetzungen kann auf die Ausfiih-
rungen zur datenschutzrechtlichen Einwilligung verwiesen werden, wobei
die strafrechtliche Einwilligung formfrei ist.'**® Ferner kann sie auch
mutmallich vorliegen, wenn eine ausdriickliche Einwilligung nicht recht-
zeitig eingeholt werden konnte, was aufgrund rdumlicher Nihe im Fall
von Smartglasses jedoch generell moglich sein wird.!*”°

Neben der Einwilligung kann eine tatbestandsmiliige Begehung des
§ 201 StGB auch durch Notwehr gem. § 32 StGB und im Fall des rechtfer-
tigenden Notstands nach § 34 StGB gerechtfertigt sein.'*”! Dabei wird es
sich primir um Fille der Aufnahme oder Ubermittlung von Gesprichen
zwecks Gefahrenabwehr oder Beweisfiihrung handeln.'*”* Beide Interes-
sen sind jedoch entsprechend den bisherigen Erkenntnissen dieser Unter-
suchung nur in extremen Ausnahmefillen, bei gewichtigen Straftaten wie
Erpressung oder Feststellung der Identitit bei einer Verleumdung, als
Ultima Ratio zuldssig.'*”® Dagegen reicht das Interesse an der Sicherung
von Beweismitteln fiir zivilrechtliche Anspriiche generell nicht aus.'**
Dariiber hinaus wird ein Abhoren ,auf Verdacht® im Rahmen privater

1468 Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201, Rn. 21; Kiihl, in: Lackner/Kiihl,
StGB, § 201, Rn. 11.

1469 ygl. FIL 1. d) bb) (2), S. 210.

170" Lenckner/Eisele, in: Schonke/Schroder, StGB, § 201, Rn. 30; vgl. Schmitz, Strafrechtlicher
Schutz vor Bild- und Wortaufnahmen, 2011, S. 66.

Da § 201 StGB einen weiten Schutzbereich hat, der schon bei geringfiigigen Eingriffen
beeintrachtigt wird, kommt eine Rechtfertigung der Tdter hdufiger in Betracht, als z.B.
im Fall des § 201a StGB, der den hochstpersonlichen Bereich schiitzt, Schmitz, Straf-
rechtlicher Schutz vor Bild- und Wortaufnahmen, 2011, S. 89 f.

172 Vgl. Lenckner/Eisele, in: Schinke/Schréder, StGB, § 201, Rn. 31a f.

473 BVerfG, Urt. v. 9.10.2002 (1 BvR 330/96 u. 1 BvR 348/9), BVerfGE 106, 28 (50);
BGH, Urt. v. 27.1.1994 (I ZR 326/91), NJW 1994, 2289 (2292 f.); BGH, Urt. v.
24.11.1981 (VI ZR 164/79), NJW 1982, 277; BGH, Urt. v. 20.5.1958 (VI ZR 104/57),
BGHZ 27, 284 (289 f.); OLG Diisseldorf, Beschl. v. 23.11.1965 (1 Ws 754/65), NJW
1966, 214; Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201, Rn. 25 f.; Kiihl, in:
Lackner/Kiihl, StGB, § 201, Rn. 11; Lenckner/Eisele, in: Schonke/Schroder, StGB, § 201,
Rn. 31a.

1474 BVerfG, Urt. v. 9.10.2002 (1 BvR 330/96 u. 1 BvR 348/9), BVerfGE 106, 28 (50);
BGH, Urt. v. 24.11.1981 (VI ZR 164/79), NJW 1982, 277; BGH, Urt. v. 20.5.1958 (VI
ZR 104/57), BGHZ 27, 284 (290); Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201,
Rn. 27; Lenckner/Eisele, in: Schénke/Schrader, StGB, § 201, Rn. 31b; ferner kommt in sol-
chen Konstellationen die Anwendung des § 127 Abs.1 StPO in Betracht wenn der Ein-
griff "auf frischer Tat" erfolgt und dazu dient, die Identitdt der Person, deren Stimme
aufgezeichnet wird, zu kldren, vgl. Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201,
Rn. 31; Schmitz, Strafrechtlicher Schutz vor Bild- und Wortaufnahmen, 2011, S. 68 f.

1471
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»~Fahndungshilfe“ unzuldssig sein, da hierzu nur die zustidndigen Behor-
den in den Grenzen der §§ 100a ff. StPO befugt sind.'*”

Die Strafbarkeit nach § 201 StGB entfillt ferner, wenn der Tater sich auf
Entschuldigungsgriinde berufen kann, die an dieser Stelle jedoch nicht
vertieft werden.!*®

2. Verletzung des hdchstpersonlichen Lebensbereichs durch
Bildaufnahmen (§ 201a StGB)

Die Vorschrift des § 201a StGB dient dem Schutz des héchstpersonlichen
Lebensbereiches als einem besonders schiitzenswerten Bereich der Pri-
vatsphidre sowie des Rechts am eigenen Bild als Teil des Allgemeinen
Personlichkeitsrechts.'*”” Im Gegensatz zu § 201 StGB enthilt die Vor-
schrift keine Versuchsstrafbarkeit.'*”®

a) Verscharfung des Gesetzes als Reaktion auf zunehmende Gefahren
durch Mobil- und Informationstechnik

Mit dem Inkrafttreten des 49. Gesetz zur Anderung des Strafgesetzbuches
mit der Umsetzung europdischer Vorgaben zum Sexualstrafrecht am
27.1.2015 ist der urspriinglich am 5.8.2004 in Kraft getretene §20la
StGB neu gefasst und erweitert worden.'*”” Mit der Neuaufnahme der
§ 201a Abs. 1 Nr. 3 und Abs. 2 StGB reagierte der Gesetzgeber auf die
durch mobile Aufnahmegerite steigende Anzahl von ,entwiirdigenden,
bloRstellenden, gewalttitigen oder eine Person in hilfloser Lage zur Schau
stellenden Bildaufnahmen®“.!*° Die Aufnahmen finden aufgrund der Ano-
nymitédt im Internet ungehemmte Verbreitung und fithren zu Nachteilen
fiir Betroffene, wie etwa beim ,,Cyber-Mobbing“. '*¥! Wihrend die vorge-
nannte Verschirfung des § 201a StGB auch den von Smartglasses ausge-
henden Gefahren begegnet, ist der auf die Eindimmung des kommerziel-
len Handels mit Bildaufnahmen von ganz oder teilweise unbekleideten
Kindern und Jugendlichen gerichtete Abs. 3 fiir diese Untersuchung we-
niger relevant.'*

1475 Lenckner/Eisele, in: Schonke/Schréder, StGB, § 201, Rn. 31b.
476 Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201, Rn. 22.

1477 Ebenda, § 201a, Rn. 1; Kiihl, in: Lackner/Kiihl, StGB, § 201a, Rn. 1; Lenckner/Eisele, in:
Schénke/Schrader, StGB, § 201a, Rn. 1.

1478 ] enckner/Eisele, in: Schinke/Schréder, StGB, § 201a, Rn. 1.

1479 BT-DrS. 18/3202, S. 1; Busch, NJW 2015, S. 977.

1480 BT_DrS. 18/3202, S. 28; BT-DrS. 18/2601, S. 36; Busch, NJW 2015, S. 977.
1481 BT-DrS. 18/2601, S. 37; Busch, NJW 2015, S. 977.

1482 Vgl. Busch, NJW 2015, S. 977.
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Neben der Erweiterung der Tatbestinde wurde die obere Grenze der
Freiheitsstrafe von einem auf zwei Jahre angehoben.'*® Ferner wurde
§ 201a Abs. 1 und 2 StGB in den Katalog der Privatklagedelikte gem.
§ 374 Abs. 1 Nr.2a StPO aufgenommen.'*** Ebenso stellt § 201a StGB
gem. § 205 Abs. 1 Satz 2 StGB nunmehr nicht nur ein Antrags-, sondern
auch ein Offizialdelikt dar.

b) Vorliegen einer Bildaufnahme

Als Bildaufnahme ist die Fixierung von Informationen {iber einen be-
stimmten Aufnahmegegenstand auf einem Bildtridger zu verstehen, die es
erlaubt, einen zumindest zweidimensionalen Sinneseindruck von dem
Aufnahmegegenstand zu erhalten.!*®> Hierzu gehoren auch digitale Spei-
cher, wie im Fall von Smartglasses.!*® Die Person auf dem Bild muss zwar
nicht deutlich oder vollstindig erkennbar sein, da der héchstpersonliche
Bereich auch dann betroffen sein kann, wenn die Person nicht erkennbar
ist.'*®” So stellt z.B. die Abbildung eines Geschlechtsteiles trotz fehlender
Erkennbarkeit der Person einen Eingriff in die Intimsphére dar.'*® Aller-
dings ist es nicht ausreichend, wenn die Person gar nicht auf dem Bild zu
erkennen ist, weil die Aufnahme z.B. verschwommen oder zu dunkel ist,
da in diesem Fall das Recht am eigenen Bild nicht betroffen und eine
Preisgabe hochstpersonlicher Informationen nicht zu befiirchten ist.'*?

c) Ré&umlich definierter Schutzbereich gem. § 201a Abs. 1 Nr. 1 StGB

§201a Abs. 1 Nr.1 StGB verbietet im Kern die unbefugte Herstellung
und Ubertragung einer Bildaufnahme von einer Person, die sich in einer
Wohnung oder einem gegen Einblick besonders geschiitzten Raum als
sletzten Riickzugsbereich® befindet, wenn dabei der hochstpersonliche
Lebensbereich der abgebildeten Person verletzt wird.!*%°

aa) Begriff der Wohnung und gegen Einblick besonders
geschitzter Raume

Die Wohnung setzt einen nach aullen hin durch Wiande und Decken um-
grenzten Raum voraus, der dem stidndigen Aufenthalt von Menschen
dient. Sie umfasst auch die mit der Wohnung verbundenen Nebenrdume,

1483 Ebenda.

1484 BT-DrS. 18/3202, S. 29.

1485 Schmitz, Strafrechtlicher Schutz vor Bild- und Wortaufnahmen, 2011, S. 33.
1486 Ebenda, 34.

1487 Lenckner/Eisele, in: Schonke/Schroder, StGB, § 201a, Rn. 4.

1488 BGH, Urt. v. 22.1.1985 (VI ZR 28/83), NJW 1985, 1617 (1618).

1489 Vol. Kiihl, in: Lackner/Kiihl, StGB, § 201a, Rn. 4.

1490 BT_DrS. 15/2466, S. 5; Schmitz, Strafrechtlicher Schutz vor Bild- und Wortaufnahmen,
2011, S. 26.
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wie Garagen oder den Keller."*! Ebenso werden Wohnwagen, Zelte oder
Krankenhauszimmer vom Wohnungsbegriff umfasst.'** Die Wohnung ist
als rdumlicher Privatbereich absolut geschiitzt, unabhingig davon, ob sie
sich im Eigentum oder Besitz der abgebildeten Person befindet.'** Der
Begriff der Wohnung umfasst auch mit einer Wohnung vergleichbare
Riumlichkeiten wie Hotel- und Gdstezimmer, aber nicht einer (auch nur
beschrinkten) Offentlichkeit zugingliche Geschifts- und Dienstriume.'***

Bei der Nutzung von Smartglasses im 6ffentlichen Raum sind Eingriffe
in den Wohnungsraum zwar mdéglich, z.B. wenn ein Nutzer von Smart-
glasses durch ein Fenster in eine Wohnung hineinblickt. Im Regelfall wird
jedoch die Alternative eines gegen Einblick besonders geschiitzten Raums
einschligig sein. Es kommt hierbei entsprechend dem Schutzzweck des
Gesetzes auf den Schutz von rdumlich geschiitzten Bereichen der hochst-
personlichen Sphire an.'*®® Damit sind Rdumlichkeiten gemeint, die dem
Schutz der Menschenwiirde besonders nahestehende Vorginge schiitzen
sollen, wie z.B. solche des inneren Familienlebens, des Gesundheitszu-
stands, des Sexuallebens oder des Nacktseins.!*® Der Gesetzgeber nennt
als Beispiele Toiletten, Umkleidekabinen, arztliche Behandlungszimmer
als auch einen Garten, der mit einer hohen und undurchdringlichen He-
cke bzw. einem dementsprechenden Zaun oder einer Mauer umgeben
ist."*7 Ebenso werden Solarien oder abgetrennte Duschkabinen zu beson-
ders geschiitzten Rdumen gerechnet.'*® Da der Raum jedoch keiner, nicht
einmal einer beschrinkten Offentlichkeit zuginglich sein darf, stellen
offentliche Saunen, Sammelumkleiden, das Wartezimmer einer Arztpraxis

oder auch abgelegene FKK-Strinde keine besonders geschiitzten Riume
dar.'*%?

Es kommt zudem nicht auf die Umschlossenheit des Raums, sondern
auf einen vorhandenen Sichtschutz, z.B. im Fall des durch einen hohen
Zaun geschiitzten Gartens, an.’”® Ebenso kann ein improvisierter Sicht-

91 BT-DrS. 15/2466, S.5; Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, §201a, Rn. 4;
Lenckner/Eisele, in: Schonke/Schroder, StGB, § 201a, Rn. 6; Schmitz, Strafrechtlicher Schutz
vor Bild- und Wortaufnahmen, 2011, S. 28.

1492 enckner/Eisele, in: Schinke/Schréder, StGB, § 201a, Rn. 6.

1493 Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201a, Rn. 4.

1494 BT-DrS. 15/2466, S. 5.

1495 Ebenda.

1996 Ebenda.

1997 Ebenda.

1498 Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201a, Rn. 5.

14999 Ebenda, § 201a, Rn. 12; Lenckner/Eisele, in: Schonke/Schroder, StGB, § 201a, Rn. 7.
1500 BT-DrS. 15/2466, S. 5.
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schutz, z.B. aus Handtiichern am Strand, einen gegen Einblick besonders
geschiitzten Raum darstellen.’*® Im Hinblick auf die Funktion des Sicht-
schutzes wird zum Teil vertreten, dass der Sichtschutz mit besonderen
Mafinahmen des Titers iiberwunden werden muss."”® Es muss daher ein
iber einen faktischen, iiber eine reine Umgrenzung hinausgehender, den
Einblick erschwerender Sichtschutz vorhanden sein.’*® Z.B. muss die Tiir
einer Umkleidekabine geschlossen oder ein Strandkorb durch eine Marki-
se abgeschirmt werden.'®®* Entsprechend dieser Ansicht, aber ohne sich
auf sie explizit zu beziehen, wurde auch der Schutz des §20la Abs. 1
StGB im Fall eines hell erleuchteten und vorhanglosen Raumes einer
Rechtskanzlei versagt.’®® Auch das Fotografieren durch eine offene Tiir
oder nicht abgedunkelte Scheiben eines Kfz ist nicht tatbestandsmiRig.'**
Die Aufnahmen miissen jedoch nicht von aullen erfolgen, da auch eine
Person, die befugt in einer Wohnung oder einem umschlossenen Raum
verweilt, darin nach § 201a Abs. 1 StGB unbefugte Aufnahmen erstellen
kann.!>

bb) Herstellung oder Ubertragung der Bildaufnahme

Unter Herstellung einer Bildaufnahme versteht man ein gegenstindliches
Hervorbringen, das samtliche Handlungen der Speicherung der Personen-
abbildung auf einem Bildtriger umfasst.'*®® Der Begriff entspricht inso-
weit der Aufnahme gem. § 201 Abs. 1 Nr. 1 StGB."*® Er umfasst dement-
sprechend auch die digitale Speicherung in Smartglasses, sei es als Zwi-
schenspeicherung zur weiteren Ubertragung beim Live-Streaming bzw.
Verarbeitung im Rahmen von Augmented-Reality-Funktionen oder zur
Sicherung der Personenabbildung.’®"® Die Ubertragung kann, z.B. im Fall
des Live-Streamings, neben die erfolgte Aufnahme treten.””!! Dies zeigt
jedoch, dass eine dauerhafte Speicherung der Personenabbildungen nicht

1501 Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201a, Rn. 5.

1502 Rahmlow, HRRS 2005, S. 84 (88).

1503 Ebenda.

1504 Ebenda.

1505 ygl OLG Karlsruhe, Urt. v. 7.4.2006 (14 U 134/05), NJW-RR 2006, 987 (988).
1506 I enckner/Eisele, in: Schonke/Schroder, StGB, § 201a, Rn. 7.

1507 Ebenda, § 201a, Rn. 8.

1508 Vol. Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201a, Rn. 6; Lenckner/Eisele, in:
Schonke/Schréder, StGB, § 201a, Rn. 9; Schmitz, Strafrechtlicher Schutz vor Bild- und
Wortaufnahmen, 2011, S. 34.

1509 Kiihl, in: Lackner/Kiihl, StGB, § 201a, Rn. 4.
1510 Vgl. BIIL 3, S. 38.
1511 Vgl. FIIL. 1. b), S. 247.
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erforderlich ist.”>'? Einschligig ist jedoch nur die erste Speicherung, alle
weiteren Speicherungs- und Bearbeitungsvorginge kénnen allerdings von
der Tathandlung des Gebrauchens nach § 201a Abs. 1 Nr. 3 StGB umfasst
sein.'>1?

Die Herstellung oder Ubertragung der Abbildung der Person muss nicht
heimlich erfolgen.*'* Damit wire der Tatbestand des § 201a Abs. 1 Nr. 1
StGB nicht ausgeschlossen, wenn die aufgenommene Person z.B. anhand
eines Aufnahmesignals den Aufnahmevorgang der Smartglasses erkennen
wiirde.””"> Sofern sie der Aufnahme jedoch trotz ihrer Kenntnis nicht
widerspricht, muss das Vorliegen einer konkludenten oder mutmafRlichen
Einwilligung gepriift werden.'>'®

d) Zurschaustellung der Hilflosigkeit von Personen
gem. § 201a Abs. 1 Nr. 2 StGB

Die neue Regelung des § 201a Abs. 1 Nr.2 StGB verbietet es, Bildauf-
nahmen, die die Hilflosigkeit einer anderen Person zur Schau stellen,
unbefugt herzustellen oder zu iibertragen und dadurch den héchstperson-
lichen Lebensbereich der abgebildeten Person zu verletzen. Eine solche
Gefahr droht bei Smartglasses insbesondere aufgrund der Moglichkeit
spontaner Aufnahmen, die ohne weiteres Nachdenken z.B. mit dem
Zwinkern des Auges oder einem kurzen Sprachbefehl ausgeldst werden
koénnen.'>!?

Laut gesetzlicher Begriindung soll dieser Tatbestand Bildaufnahmen
umfassen, die dem Ansehen der abgebildeten Person erheblich schaden
koénnen.”® Dies koénnen z.B. Betrunkene auf dem Heimweg sein oder
Opfer von Gewalttaten, die verletzt oder blutend auf dem Boden lie-
gen.””!® Jedoch muss ein Opfer, das z.B. unverschuldet in die Notlage
geraten ist, nicht zwangsldufig einen Schaden im hdochstpersonlichen
Bereich durch die Abbildung davontragen.'”* Dariiber enthilt die gesetz-

112 Vol. Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, §201la, Rn. 6a; Kiihl, in: Lack-
ner/Kiihl, StGB, § 201a, Rn. 5.

1513 1 enckner/Eisele, in: Schonke/Schrider, StGB, § 201a, Rn. 9; Schmitz, Strafrechtlicher Schutz
vor Bild- und Wortaufnahmen, 2011, S. 35.

1514 Schmitz, Strafrechtlicher Schutz vor Bild- und Wortaufnahmen, 2011, S. 34.
1515 Ebenda, 35.

116 Vel FIIL 1. ¢), S. 249.

1517 Vgl EIV. 1. g), S. 154.

1518 BT-DrS. 18/3202, S. 28.

1519 Ebenda.

1520 Ebenda.
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liche Begriindung keine weiteren Hinweise und {iiberldsst es der Recht-
sprechung, den unbestimmten Rechtsbegriff zu konturieren.'**!

Die im § 221 Abs. 1 Nr. 1 und 2 sowie § 243 Abs. 1 Satz 2 Nr. 6 StGB
verwendeten Begriffe der Hilflosigkeit konnen nicht unmittelbar auf den
§ 201a Abs. 1 Nr. 2 StGB iibertragen werden, da sie jeweils eine abstrakte
Gefahr des Todes oder schwerer Gesundheitsbeschiddigung vorausset-
zen.'”? § 201a Abs. 1 Nr. 2 StGB schiitzt dagegen nicht das Leben und die
korperliche Integritit, sondern den hochstpersonlichen Lebensbereich als
Teil des Personlichkeitsrechts.'®* Mithin ist der Begriff der Hilflosigkeit
im § 201a Abs. 1 Nr. 2 StGB selbststindig zu definieren.'>**

Den Schutzzweck ausklammernd, konnen die § 221 Abs. 1 Nr. 1 und 2
sowie §243 Abs. 1 Satz 2 Nr. 6 StGB jedoch mittelbar zur Bestimmung
der Hilflosigkeit im Rahmen des § 201a Abs. 1 Nr. 2 StGB herangezogen
werden.’>*® Ausgehend vom Wortsinn ist unter Hilflosigkeit dementspre-
chend die Abwesenheit von eigener oder fremder Hilfe zu verstehen.!*?
Ankniipfungspunkt ist eine Situation, in der eine Person sowohl aufgrund
psychischer oder korperlicher Konstitution als auch aufgrund dullerer
Einfliisse nicht (mehr) in der Lage ist, einen eigenen Willen zu bilden,
sich entsprechend einem gebildeten Willen zu verhalten oder sich ohne
eigene oder fremde Hilfe dieser Situation zu entziehen.!>*

e) Gebrauch der Bildaufnahme gem. § 201a Abs. 1 Nr. 3 StGB

Als Gebrauch der unbefugt hergestellten Bildaufnahme wird die Nutzung
der Bildaufnahme z.B. durch Archivieren, Speichern oder Kopieren er-
fasst.’**® Dabei wird sowohl der Gebrauch des Herstellers der Aufnahme
als auch Dritter erfasst.'**® Ausreichend ist damit auch, wenn ein Triger
von Smartglasses die Aufnahme selbst betrachtet.'** Der Begriff des Zu-
ganglichmachens entspricht § 201 StGB und liegt vor, wenn Dritten der

1521 Bysch, NJW 2015, S. 977.

1522 Ebenda, 978; Eser/Sternberg-Lieben, in: Schonke/Schrider, StGB, § 221, Rn. 8; Heger, in:
Lackner/Kiihl, StGB, §221, Rn.2; Neumann, in: Kindshduser/Neumann/Paeffgen, StGB,
§ 221, Rn. 6.

1523 Busch, NJW 2015, S. 977 (978).

1524 Ebenda.

1525 Ebenda.

1526 Ebenda; Eser/Sternberg-Lieben, in: Schonke/Schréder, StGB, § 221, Rn. 4.

1527 Busch, NJW 2015, S. 977 (978); Eser/Sternberg-Lieben, in: Schinke/Schroder, StGB, § 221,
Rn.9; Heger, in: Lackner/Kiihl, StGB, §221, Rn.2; Neumann, in: Kindshdu-
ser/Neumann/Paeffgen, StGB, § 221, Rn. 6 ff.

1528 BT-DrS. 15/2466, S. 5; Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201a, Rn. 9.
1529 Kiihl, in: Lackner/Kiihl, StGB, § 201a, Rn. 6.
130 Vgl. ebenda.
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Zugriff auf die Bildaufnahmen z.B. durch Vorfiihrung oder Ubergabe der
Daten verschafft wird.'>*!

f) Zuganglichmachen befugt hergestellter Bildaufnahmen
gem. § 201a Abs. 1 Nr. 4 StGB

Nach § 201a Abs. 1 Nr. 4 StGB ist die wissentliche, d.h. nicht lediglich in
Kauf genommene, Zuginglichmachung befugt hergestellter Aufnahmen
unter Strafe gestellt, wodurch der Missbrauch personlich entgegenge-
brachten Vertrauens unter Strafe gestellt wird.'>** So sollte z.B. der Miss-
brauch von Bildern durch Ex-Partner sanktioniert werden.”* § 201a
Abs. 3 StGB kann bei Aufnahmen, die mittels Smartglasses hergestellt
worden sind, einschligig sein, stellt jedoch keine den Smartglasses eigene
Problematik dar.

g) Bildaufnahmen mit Schadigungsabsicht gem. § 201a Abs. 2 StGB

Nach dem ebenfalls neu eingefithrten Abs. 2 des §201a StGB werden
diejenigen bestraft, die unbefugt von einer anderen Person eine Bildauf-
nahme, die geeignet ist, dem Ansehen der abgebildeten Person erheblich
zu schaden, einer dritten Person zuginglich machen. Die Vorschrift soll
insbesondere Kinder und Jugendliche vor Nachteilen des Cyber-Mobbings
schiitzen.'>** Ebenso wie im § 201a Abs. 1 Nr. 2 StGB bestimmt das Ge-
setz nicht, wann eine solche Eignung vorliegen soll.

Laut der gesetzlichen Begriindung sollen mit der Vorschrift Fille erfasst
werden, in denen mittels in Mobiltelefonen eingebauter Kameras herge-
stellte Bildaufnahmen von Personen in entwiirdigenden, blof3stellenden
Situationen, die nicht vom Téter herbeigefiihrt werden miissen, insbeson-
dere iiber Telemedien, wie z.B. ,,Onlinechats oder -foren“, verbreitet wer-
den.'®> Es kann sich dabei insbesondere um Fille handeln, in denen ab-
gebildete Personen in einer peinlichen, ihre Wiirde verletzenden Situation
dargestellt werden.'**® Ebenso werden Aufnahmen umfasst, die eine Per-
son in einem Zustand zeigen, bei dem angenommen werden kann, dass
die Person tiblicherweise ein Interesse daran hat, dass andere sie in die-
sem Zustand nicht sehen.!>*” Dabei sind solche Situationen und Zustinde

1331 Vol. FIIL 1. a), S. 246; Kiihl, in: Ebenda; Kargl, in: Kindshduser/Neumann/Paeffgen, StGB,
§ 201a, Rn. 9.

1332 Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201a, Rn. 10; Kiihl, in: Lackner/Kiihl,
StGB, § 201a, Rn. 8.

1333 Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201a, Rn. 10.
1534 BT-DrS. 18/2601, S. 36.

1535 Ebenda, 37.

1536 Ebenda.

1537 Ebenda.
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nicht auf geschiitzte Raumlichkeiten i.S.d. § 201a Abs. 1 Nr. 1 StGB be-
schriankt, sondern kénnen auch im offentlichen Raum vorliegen.'** Z.B.
kann es sich um die Abbildung einer betrunkenen Person auf dem Heim-
weg handeln oder des Opfers einer Gewalttat, wobei der Gesetzeber keine
Anhaltspunkte zur Abgrenzung zum § 201a Abs. 1 Nr. 2 StGB bietet, der
solche Abbildungen, auller im Fall der Herstellung, ebenfalls umfassen
kann.!>*

Dem Begriff des ,Blof3stellens” fehlt es an einer tatbestandlichen Ein-
grenzung und er konnte z.B. auch Fille umfassen, in denen eine Aufnah-
me peinlich ist oder den Spott anderer Personen herausfordert.”* Hier-
durch konnten aber auch Fille, die nicht Ausgangspunkt der gesetzgeberi-
schen Initiative waren, erfasst werden, wie z.B. das Bohren in der Nase,
das unvorteilhafte Aussehen beim Essen in einem Restaurant, Menschen
bei unvorteilhaften Bewegungen, z.B. sich ,verrenkende Tinzer“ oder
,adipése Personen“ beim Hinaussteigen aus einem Swimmingpool.!**!
Ebenso widre zu fragen, ob die BloBstellung situationsbedingt erfolgen
kann, wenn z.B. jemand wihrend des aulerehelichen Fremdgehens foto-
grafiert wird."** Zudem wird kritisiert, dass die Vorhersehbarkeit der
Strafbarkeit abhidngig von kulturellen und regionalen Anschauungen und
Sitten sehr unterschiedlich ausfallen kann.'*** Als MaRstab zur Bestim-
mung des Achtungsanspruchs wird daher die Orientierung an der Kasuis-
tik zum strafrechtlichen Ehrschutz gem. § 185 ff StGB vorgeschlagen, also
an der Frage, ob eine Aufnahme geeignet ist, eine Person ,verichtlich zu
machen oder in der o6ffentlichen Meinung herabzuwiirdigen“.*** Aller-
dings fragt es sich in diesem Fall, warum der Gesetzgeber sich nicht selbst
an dem Ehrbegriff orientiert hat. Diese Ansicht erscheint dennoch tiiber-
zeugend, wobei eine vertiefte Erorterung dieser Auslegungsschwierigkei-
ten im Rahmen der Untersuchung nicht erfolgen soll, da es sich um keine
spezielle Problematik der Nutzung von Smartglasses handelt.

h) Taterfolg der Verletzung des hochstpersénlichen Lebensbereichs

Der tatbestandsmaiRige Erfolg der § 201a Abs. 1 Nr. 1 bis 4 StGB besteht
in der Verletzung des hochstpersonlichen Lebensbereichs der abgebilde-
ten Person. Mit der Voraussetzung eines Verletzungserfolges wird klarge-

1538 Ebenda, 36.

1539 Ebenda.

1540 Wieduwilt, K&R 2014, S. 627 (631).
1541 Ebenda.

1542 Ebenda.

154 Busch, NJW 2015, S. 977 (978).

1544 Ebenda.

265



Einfachgesetzliche Prifung der Nutzung von Smartglasses

stellt, dass nicht jede Bildaufnahme im hochstpersonlichen rdumlichen
Bereich zu einer Tatbestandserfiillung fithrt."**> Es miissen hochstperson-
liche, also besonders enge und private, Lebensbereiche sein und nicht
Alltagssituationen.’*® Als hdochstpersonlich werden Abbildungen von
Krankheitszustinden, dem engen Familienleben, sexuellen Titigkeiten
oder nackter Menschen angesehen.'”* Problematisch wird die Abgren-
zung im familidren Bereich, z.B. bei Handlungen wie dem Umgang mit
Kindern, die im Einzelfall im Hinblick auf deren Zugehorigkeit zum
hochstpersonlichen Bereich des Familienlebens bewertet werden miis-
sen.””® Im Unterschied zu den Fillen des § 201a Abs. 1 wird der Taterfolg
durch die Taten nach § 201a Abs. 2 und 3 StGB indiziert.">*

1) Subjektiver Tatbestand und Rechtswidrigkeit

Entsprechend § 201 StGB erfordert auch § 201a Abs. 1 StGB zumindest
einen bedingten Vorsatz, der sich auch auf den geschiitzten riumlichen
Bereich, die Hilflosigkeit einer Person sowie die Verletzung des hochst-
personlichen Lebensbereichs beziehen muss.'**° Die irrige Bewertung, ein
Lebensbereich sei nicht hochstpersonlich, stellt lediglich einen strafbaren
Subsumtionsirrtum dar.’>! § 201a Abs. 1 Nr. 4 StGB setzt ein absichtli-
ches oder bewusstes Handeln voraus, d.h., der Eventualvorsatz ist nicht
ausreichend.’®? Im Fall des Abs. 2 muss sich der Vorsatz auch auf das
Merkmal der fehlenden Befugnis beziehen.'>?

Die Rechtfertigung der Wahrnehmung offentlicher Interessen, die der
»,Kunst oder der Wissenschaft, der Forschung oder der Lehre, der Bericht-
erstattung liber Vorginge des Zeitgeschehens oder der Geschichte oder
dhnlichen Zwecken dienen®, wird bei einer typischen privaten Nutzung

1545 Kiihl, in: Lackner/Kiihl, StGB, § 201a, Rn. 3.
1546 Leffler, Cyber-Bullying, 2012, S. 293 f.

1547 BT-DrS. 15/2466, S.5; Busch, NJW 2015, S.977 (979); Kargl, in: Kindshdu-
ser/Neumann/Paeffgen, StGB, §201a, Rn. 11 ff.; Kiihl, in: Lackner/Kiihl, StGB, § 201a,
Rn. 3; Lenckner/Eisele, in: Schionke/Schrioder, StGB, § 201a, Rn. 10; Schmitz, Strafrechtli-
cher Schutz vor Bild- und Wortaufnahmen, 2011, S. 40 {f.

Zur Bestimmung hochstpersonlicher Bereiche hat sich eine fallbezogene Kasuistik
entwickelt, vgl. Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201a, Rn. 11a; Lenck-
ner/Eisele, in: Schonke/Schrider, StGB, § 201a, Rn. 10.

1% Busch, NJW 2015, S. 977 (979).

1550 ygl. F 1L 1. ¢), S. 249; Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201a, Rn. 13;
Lenckner/Eisele, in: Schonke/Schréder, StGB, § 201a, Rn. 11.

131 Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201a, Rn. 13.
1552 Ebenda, § 201a, Rn. 14.
1553 Ebenda, § 201a, Rn. 13.

1548

266



Strafgesetzlicher Schutz des Allgemeinen Personlichkeitsrechts

von Smartglasses selten einschligig sein.'** Zudem ist diese Rechtsfolge
gem. § 201a Abs. 4 StGB ohnehin nur fiir die Félle des Gebrauchs unbe-
fugter Bildaufnahmen nach § 201a Abs. 1 Nr. 3 StGB sowie der unbefug-
ten Zuginglichmachung befugter Bildaufnahmen nach Abs. 1 Nr. 4 als
auch nach den Absitzen 2 und 3 vorgesehen.

Dariiber hinaus kommen in seltenen Ausnahmefillen zur Abwehr von
Gefahren oder zu Beweiszwecken die Tatbestinde der Notwehr gem. § 32
StGB oder des rechtfertigenden Notstands gem. § 34 StGB in Frage.!*>>
Solche Situationen sind beim typischen Einsatz von Smartglasses jedoch
praktisch nur in seltenen Fillen vorstellbar.'>>® Im Hinblick auf eine mog-
liche Einwilligung der Abgebildeten kann ferner fiir die Zwecke dieser
Untersuchung auf die Priifung i.R.d. § 201 StGB verwiesen werden.'>>’

Des Weiteren verbietet sich eine analoge Anwendung der Ausnahmen
des § 23 KUG, da es bereits an einer vergleichbaren Sachlage fehlt, da
§ 201a StGB den hochstpersonlichen Lebensbereich und nicht nur das
Recht am eigenen Bild schiitzt.'>>®

3. Rechtsfolgen der VerstéRRe gegen 88 201, 201a StGB

Bei der Vorschrift des § 201 StGB handelt es sich gem. § 205 Abs. 1 Satz 1
StGB um ein absolutes Antragsdelikt. Ein Versto3 gegen § 201 StGB wird
unter eine Freiheitsstrafe bis zu drei Jahren oder Geldstrafe gestellt.

Beim § 201a StGB handelt es sich gem. § 205 Abs. 1 Satz 2 StGB um ein
Antrags- und ein Offizialdelikt. Die Begehung des § 201a StGB wird mit
einer Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe geahndet. Die
Tat steht ferner in Tatmehrheit zu § 33 KUG.'>**

Die hergestellten Ton- oder Bildaufnahmen unterliegen ferner der Ein-
ziehung gem. § 74 StGB sowie gem. § 201a Abs. 5 StGB der erweiterten
Einziehung des § 74a StGB.

Ferner konnen auch die Smartglasses als das zur Begehung der Strafta-
ten unmittelbar verwendete Tatwerkzeug ebenfalls der Einziehung gem.
§ 74 Abs. 2 Nr. 1 sowie § 201a Abs. 5 i.V.m. § 74a StGB unterliegen.'>*

3% Die Vorschrift lehnt sich laut gesetzlicher Begriindung an § 86 Abs. 3 StGB an, BT-
DrS. 18/3202, S. 29.

1555 I enckner/Eisele, in: Schinke/Schréder, StGB, § 201a, Rn. 13.

1% Kargl, in: Kindshduser/Neumann/Paeffgen, StGB, § 201a, Rn. 17.

157 Vgl. FIIL. 1. c), S. 249; Lenckner/Eisele, in: Schinke/Schrider, StGB, § 201a, Rn. 11.
1558 Schmitz, Strafrechtlicher Schutz vor Bild- und Wortaufnahmen, 2011, S. 69 f.

1559 Kiihl, in: Lackner/Kiihl, StGB, § 201, Rn. 11.

1560 Vgl. Eser, in: Schinke/Schrider, StGB, § 74, Rn. 9a; Heger, in: Lackner/Kiihl, StGB, § 74,
Rn. 5; Herzog/Saliger, in: Kindshduser/Neumann/Paeffgen, StGB, § 74, Rn. 8 ff.
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Die Vorschrift besitzt nach ihrer Rechtsnatur vornehmlich einen Strafcha-
rakter und soll dem Gedanken des Unrechtsausgleichs Rechnung tra-
gen.’”® Unter Durchbrechung der grundgesetzlich gewihrten Eigentums-
garantie sollen dabei dem Téiter, der sein Eigentum rechts- und sozialwid-
rig verwendet, die Folgen seiner Tat fiihlbar gemacht werden.'*** Die
Anordnung kann im Einzelfall aber auch aus general- und spezialpriven-
tiven Griinden erfolgen.’*®® Die Einziehung darf jedoch nicht auler Ver-
hiltnis zur Schwere der Tat stehen.'”®* Dabei wird bei Zugrundelegung
der Strafwirkung die Intensitit des begangenen Rechtsverstofles und im
Hinblick auf die priventive Wirkung die Gefahr erneuter Begehung der
Straftat zu beriicksichtigen und mit dem wirtschaftlichen Wert der Da-
tenbrille sowie deren Notwendigkeit fiir ihren Nutzer abzuwigen sein.'>®

4. Ergebnis zum strafgesetzlichen Schutz des
Allgemeinen Personlichkeitsrechts

Smartglasses bringen eine erhohte Gefahr fiir die Verletzung der nach
§§ 201, 201a StGB geschiitzten Aspekte des Allgemeinen Personlichkeits-
rechts mit sich. Sie stellen geradezu ein Musterbeispiel fiir internetange-
bundene Mobilgerite dar, derentwegen der §20la StGB auch auf den
Schutz hilfloser Personen erweitert worden ist. Da Smartglasses ihre
Trager begleiten und deren Blick folgen, besteht eine hohe Gefahr, dass
die objektiven Tatbestinde des Abhdrens oder der Verletzung des hochst-
personlichen Lebensbereichs mit ihrer Hilfe verwirklicht werden.

Es erscheint nicht unwahrscheinlich, dass die Heimlichkeit und die Ein-
fachheit sowie Geschwindigkeit, mit der Aufnahmen ausgelost werden
kénnen, gepaart mit menschlicher Neugier zur Senkung der Hemm-
schwelle vor der Verletzung der PersOnlichkeitsrechte Dritter fiihren
werden.'”*® Ebenso wahrscheinlich erscheint es, dass Menschen aufgrund
ihres Sicherheitsbediirfnisses dieses Potenzial von Smartglasses zur Siche-

1561 BGH, Beschl. v. 26.4.1983 (1 StR 28/83), NJW 1983, 2710 f.; BGH, Urt. v. 24.8.1972
(4 StR 308/72), BGHSt 25, 10 (12); OLG Karlsruhe, Beschl. v. 19.10.1973 (1 Ws
177/73), NJW 1974, 709 (711); Eser, in: Schonke/Schrider, StGB, § 74, Rn. 18; Heger, in:
Lackner/Kiihl, StGB, § 74, Rn. 1.

1562 OLG Karlsruhe, Beschl. v. 19.10.1973 (1 Ws 177/73), NJW 1974, 709 (711); Her-
zog/Saliger, in: Kindshduser/Neumann/Paeffgen, StGB, § 74, Rn. 18.

1563 OLG Karlsruhe, Beschl. v. 19.10.1973 (1 Ws 177/73), NJW 1974, 709 (711); Heger, in:
Lackner/Kiihl, StGB, § 74, Rn. 1.

156% Herzog/Saliger, in: Kindshdiuser/Neumann/Paeffgen, StGB, § 74, Rn. 39.

1565 Vgl. Eser, in: Schonke/Schrider, StGB, § 74, Rn.18; Herzog/Saliger, in: Kindshdiu-

ser/Neumann/Paeffgen, StGB, § 74, Rn. 39.

So auch, Weichert, Google Glass, IT-Brillen und informationelle Selbstbestimmung,

Virtuelles Datenschutzbiiro - Unabhingiges Landeszentrum fiir Datenschutz Schles-
wig-Holstein, https://www.datenschutz.de/news/detail/?nid=5865 (7.4.2013).

1566
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rung von Beweismitteln, z.B. Stimmaufzeichnungen oder Bildaufnahmen,
nutzen konnten.!®®’

Wihrend die Fille des Voyeurismus und der Beweissicherung ein vor-
sdtzliches Vorgehen erfordern werden, wird es sonst moglicherweise an
dem subjektiven Tatbestand mangeln, z.B. wenn ein Triger von Smart-
glasses mit aufnehmender oder iibertragender Kamerafunktion zufillig
eine Umbkleidekabine, eine Toilette oder ein drztliches Behandlungszim-
mer betritt. In solchen Fillen wird die Abgrenzung zwischen einem Even-
tualvorsatz und der nicht strafbaren groben Fahrldssigkeit schwerfallen.
Es wird eine Tatfrage sein, ob der Triger von Smartglasses im Bewusst-
sein, dass das Gerdt aktiv ist, diese Raumlichkeiten betreten und die Ver-
letzung des hochstpersonlichen Bereiches in Kauf genommen oder eine
hilflose Person abgelichtet hat. Ein weiteres Problem wird sich im Hin-
blick auf die Nachweisbarkeit der Rechtsverstol3e stellen. Denn anders als
bei einer Fotokamera oder einem Smartphone sind Smartglasses perma-
nent auf das Geschehen vor dem Trédger von Smartglasses gerichtet. D.h.,
wenn es an einer erkennbaren Aufnahmegeste fehlt, wird ein moglicher
Aufnahmevorgang fiir die Opfer nicht erkennbar sein.!*®®

Der aus Art. 103 Abs. 2 GG abgeleitete Grundsatz in dubio pro reo ver-
bietet es jedoch, alleine aus der Moglichkeit einer heimlichen Aufnahme
auf deren Vorliegen zu schlielen. Ansonsten wiirden die den Erfolg der
Aufnahme, Ubertragung, Zuginglichmachung oder des Gebrauchs nicht-
offentlich gesprochenen Wortes, bzw. die Verletzung des hochstpersonli-
chen Bereichs voraussetzenden §§ 201 und 201a StGB zu Gefdihrdungsde-
likten unqualifiziert.

IV. Zivilrechtlicher Schutz des Allgemeinen
Personlichkeitsrechts

Neben den Datenschutz- und den Strafvorschriften der §§ 201, 201a StGB
wird das Allgemeine Personlichkeitsrecht auch durch das Zivilrecht ge-
schiitzt. Der Schutz hat zum Teil spezielle gesetzliche Normierungen
erfahren, von denen im Rahmen dieser Untersuchung vor allem der Bild-
nisschutz gem. §§ 22 ff. KUG einschligig ist.’**® Daneben genief3t das

1567 Vgl. EIV. 1. k) cc) (1), S. 165.
1568 Vgl EIV. 1. g) bb), S. 155.
1569 Vgl. Mann, in: Spindler/Schuster, Recht der elektronischen Medien, § 823 BGB, Rn. 6.
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Allgemeine Personlichkeitsrecht einen deliktischen Schutz als ein absolu-
tes Recht i.S.d. § 823 Abs. 1 BGB.">"

Aufgrund des weiten Regelungsumfangs des § 6b BDSG, der die gesam-
te Nutzung von Smartglasses im oOffentlichen Raum als eine Videoiiber-
wachung versteht, stellt sich die Frage, inwieweit ein zusitzlicher zivil-
rechtlicher Schutz erforderlich ist. Dessen Bediirfnis ergibt sich jedoch
bereits aus der Konzentration des Datenschutzes auf den Schutz des
Rechts auf informationelle Selbstbestimmung. Im Unterschied dazu
schiitzt das Zivilrecht das Allgemeine Personlichkeitsrecht in allen seinen
Ausprdagungen. D.h., es umfasst u.U. auch das Recht am eigenen Bild,
welches zum Teil andere Interessen schiitzt als der rein informationelle
Datenschutz.”””! Insoweit sind die Vorschriften des Zivilrechts neben § 6b
BDSG anzuwenden.'*”?

1. Allgemeines Personlichkeitsrecht als Auffangrecht

Zwar wurde das verfassungsrechtliche Allgemeine Personlichkeitsrecht
bereits untersucht, jedoch ist es mit seinem zivilrechtlichen Pendant
strukturell nicht vollig deckungsgleich. Der Unterschied zeigt sich z.B.
darin, dass das verfassungsrechtliche Allgemeine Personlichkeitsrecht
einen umfassenden Personlichkeitsschutz bietet, der durch die Verfassung
vorgegeben und damit der gesetzgeberischen Bestimmung im Wesentli-
chen entzogen ist."””> Dagegen ist die Gestaltung des einfachgesetzlichen
Personlichkeitsschutzes dem Willen des Gesetzgebers und seiner Ein-
schiatzungsprirogative unterstellt.””’* Wegen der Unterschiede fragt es
sich, ob verfassungsrechtliche Ergebnisse auf das zivilrechtliche Allge-
meine Personlichkeitsrecht iibertragen werden kénnen. Diese Frage ist
jedoch zu bejahen, da etwaige einfachgesetzliche Schutzliicken (welche
entstehen, wenn die einfachgesetzlichen Regelungen die verfassungs-
rechtlichen Mindeststandards unterschreiten) ohnehin durch das verfas-
sungsrechtliche Allgemeine Personlichkeitsrecht in einer zivilrechtlichen

1570 BVerfG, Beschl. v. 14.2.1973 (1 BvR 112/65), BVerfGE 1973, 269 (281); BGH, Urt. v.
8.4.2011 (V ZR 210/10), NJW-RR 2011, 949 (950); BGH, Urt. v. 5.10.2004 (VI ZR
255/03), NJW 2005, 215 (216 ff.); BGH, Urt. v. 22.1.1985 (VI ZR 28/83), NJW 1985,
1617 (1618); BGH, Urt. v. 14.2.1958 (I ZR 151/56), BGHZ 26, 349 (356 ff.); Mann, in:
Spindler/Schuster, Recht der elektronischen Medien, § 823 BGB, Rn.2 ff.; Wagner, in: Sd-
cker/Rixecker, MiiKo BGB, § 823 BGB, Rn. 242.

1571 ygl. E1I. 2. a) bb) (2), S. 106.
1572yl FIL 1. f), S. 225.

1573 Vgl. BVerfG, Beschl. v. 5.5.1987 (1 BvR 1113/85), BVerfGE 75, 318 (328); Jarass, NJW
1989, S. 857 (858).

1574 Vgl. Helle, Personlichkeitsrechte, 1969, S. 37 ff.; Jarass, NJW 1989, S. 857 (858); Nink
in: Spindler/Schuster, Recht der elektronischen Medien, § 823, Rn. 6; Schwerdtner, JuS
1978, S. 289 (291).
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Ausprigung als einem ,Auffangrecht ausgefiillt werden."”” Folglich
spiegelt der einfachgesetzliche Personlichkeitsschutz inhaltlich im We-
sentlichen dessen verfassungsrechtliche Vorgaben wider, sodass insoweit
ein einheitlicher Schutzumfang angenommen werden kann. Daher gelten
die im Laufe dieser Untersuchung getroffenen Wertungen und erzielten
Ergebnisse gleichermallen fiir beide Ausprigungen des Personlichkeits-
schutzes."”°

2. Recht am eigenen Bild nach 8§ 22 ff. KUG

Die Vorschriften der §§ 22 ff. KUG stellen die spezialgesetzliche Auspra-
gung des verfassungsrechtlich gewdhrleisteten Rechts am eigenen Bild
dar.’”’ Jedoch regeln sie dessen Gewihrleistungsgehalt nur beschrinkt
auf den Schutz vor Verfiigungsverlust iiber Bildnisse in Fillen der Ver-
breitung und offentlicher Zurschaustellung.”””® Insbesondere wird die
Herstellung von Bildnissen nicht erfasst.’*” Da die Folgen der Verbrei-
tung und Veroffentlichung von Bildnissen keine speziellen Probleme der
Nutzung von Smartglasses darstellen, wird sich die nachfolgende Priifung
ihnen nur so weit widmen, wie sie fiir diese Untersuchung von Bedeutung
sind.

a) Bildnis und Erkennbarkeit der Person

Das Schutzgut des § 22 BDSG ist das dem Recht am eigenen Bild entspre-
chende Bildnis, d.h. eine erkennbare Abbildung einer Person, als Aus-
druck ihres Wesens und ihrer Personlichkeit in einer dem Leben entspre-
chenden Erscheinung.'*®® Die Erkennbarkeit einer Person in dem Bildnis
kann sich sowohl aus ihren Koérpermerkmalen als auch aus zusitzlichen
Informationen und den Umstinden ergeben.'*®! Hierbei ist jedoch darauf
zu achten, dass die Identifizierbarkeit einer Person nicht mit ihrer Er-

175 Vel. BGH, Urt. v. 23.10.1979 (VI ZR 230/77), NJW 1980, 881 (882); BGH, Urt. v.
21.6.1966 (VI ZR 261/64), NJW 1966, 1617 (1619); Schwerdtner, JuS 1978, S. 289
(291); Staudinger, in: Schulze, BGB, § 823 BGB, Rn. 116; Wagner in: Sdcker/Rixecker,
MiiKo BGB, § 823, Rn. 242.

1576 So auch, Jarass, NJW 1989, S. 857 (858); Piltz, Soziale Netzwerke im Internet, 2013,
S. 10; Wieczorek, Personlichkeitsrecht und Meinungsfreiheit im Internet, 2013, S. 62.

177 Vgl. E 1L 2. a) bb), S. 104; Fricke, in: Wandtke/Bullinger, UrhG, § 22 KUG, Rn. 3.
1578 Vgl. EIL 2. a) bb), S. 104.

1579 OLG Frankfurt a.M., Urt. v. 15.6.2004 (11 U 5/04), ZUM-RD 2004, 576 (578); LG
Frankfurt a.M., Beschl. v. 30.9.2014 (2-03 O 378/14),n.v.; Dreier/Specht, in: Drei-
er/Schulze, UrhG, § 22 KUG, Rn. 11; Fricke, in: Wandtke/Bullinger, UrhG, § 22 KUG,
Rn. 9; Golla/Herbort, GRUR 2015, S. 648 (651).

1380 Vol. E II. 2. a) bb), S. 104; Dreier/Specht, in: Dreier/Schulze, UrhG, § 22 KUG, Rn. 1;
Fricke, in: Wandtke/Bullinger, UrhG, § 22 KUG, Rn. 5.

1581 Vgl. E1I. 2. a) bb) (1), S. 105.
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kennbarkeit gleichzusetzen ist."®* Da es nicht nur auf die Erkennbarkeit
der Gesichtspartie ankommt, hebt ferner die Unkenntlichmachung eines
Gesichts mittels Verpixelung oder schwarzer Balken die Erkennbarkeit
nicht automatisch auf.">*

Von einer Erkennbarkeit ist auszugehen, wenn die abgebildete Person
begriindeten Anlass zu der Annahme hat, sie kdnnte moglicherweise von
Dritten erkannt werden, auch wenn es nur Personen aus ihrem Bekann-
tenkreis sind.'*®* Nicht ausreichend ist dagegen, wenn die Person nur vom
engsten Freundes- und Familienkreis erkannt wird, denn die Erkennbar-
keit muss sich auf einen Personenkreis erstrecken, den die beeintrichtigte
Person nicht s